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Wprowadzenie

Technologie sieciowe zmieniajg obraz wspdlczesnego spoteczenstwa.
Zmianie podlegaja m.in. struktura rodziny, relacje miedzyludzkie, hie-
rarchia warto$ci. Nowe technologie staja si¢ zrodtem oferujacym zrdz-
nicowane style zycia, oddzialujac na decyzje i wybory. Przekiada sie
to bezposrednio na rozwdj gospodarki i dalsze przeobrazenia spote-
czenstw.

Postep technologiczny wplywa na obnizenie cen sprzetu kompu-
terowego, urzadzen mobilnych oraz ustug internetowych. Ich latwa
osiggalno$¢ polaczona z miniaturyzacja urzadzen sprawia, ze kazdy
czlowiek moze korzysta¢ w sposdb swobodny z dostepu do $wiatowej
sieci internetowej. Jej zasoby wspomagane algorytmami proponujacy-
mi uzytkownikom wybor tresci moga otwiera¢ mozliwosci nieogra-
niczonego uczenia si¢. Serwis YouTube zawiera niezliczone tutoriale,
samouczki, przyklady zastosowan wlasciwie z wszystkich dziedzin na-
uki. Pod materialami uzytkownicy zamieszczajg komentarze, inspirujg
sie, dzielg si¢ doswiadczeniami. Informacje prezentowane w ten sposob
pozwalaja na budowanie wiedzy o otaczajacym nas $wiecie. Do$wiad-
czenia te maja charakter posredni, proces nauki odbywa si¢ przez ob-
serwacje i uczestnictwo we wspolnotach wirtualnych.

Podstawg funkcjonowania spolecznego jest komunikacja. Tomasz
Goban-Klas podaje dwa znaczenia pojecia ,komunikacja™ jako procesu
przekazywania informacji, idei, emocji, umiejetnosci oraz jako interak-
cji, spoleczne oddzialywanie za pomoca symboli". Komunikacja zapo-
$redniczona jest nacechowana kulturowo i indywidualnie (ple¢, wiek,

* T. Goban-Klas, Komunikowanie i media, s. 3, http://users.uj.edu.pl/~usgoban/
files/socjologia_mediow_zarys.pdf (dostep: 12.12.2019).
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osobowo$¢, poziom inteligencji). Mechanizmy psychologiczne oraz
czynniki zwigzane z zachowaniami ingracjacyjnymi wplywaja na to, ze
osoby poznane w Internecie s3 postrzegane jako mile i sympatyczne.
Opisane czynniki oraz niemoznos¢ pelnej oceny charakteru i intencji
partneréw sieciowej interakcji stanowig zrédto deformacji w postrze-
ganiu tych oséb, co moze skutkowa¢ nadmiernym zaufaniem wobec
nieznanych ludzi czy problemami w komunikacji. Wizerunek innego
uzytkownika Internetu jest budowany na podstawie wlasnych pozytyw-
nych doswiadczen. Czynnikiem wzmacniajacym ten efekt jest charak-
ter komunikacji zaposredniczonej, ograniczajacej mozliwo$¢ obierania
sygnalow kanalem niewerbalnym (mowa ciala). Bywa, ze uzytkownik
mediéow spolecznosciowych przyjmuje do grona znajomych osoby,
ktérych nie zna lub ktoére nie istniejg (profile fikcyjne). Ogranicza to
mozliwosé¢ uzyskania dodatkowych informacji o tym uzytkowniku od
innych, znanych jej, 0sob.

Funkcjonowanie w przestrzeni internetowej wymaga szerokiej
wiedzy na temat zagrozen i zasad bezpiecznego korzystania z Interne-
tu. Jest to wiedza o tym, jakie sg narzedzia, metody i schematy dzia-
tania przestepcow lub osoéb, ktore majg zte intencje. Osoby lub grupy,
siegajac po mozliwosci nowych technologii, wykorzystuja naiwnos¢,
brak wiedzy swoich ofiar do uzyskania finansowych lub emocjonal-
nych korzysci. Zachowania te sa ukierunkowane na zdobycie cudzych
pieniedzy, sprawowanie kontroli nad inng osobg lub zlosliwe dzialania
zorientowane na zniszczenie mienia (warto wspomnieé, ze w $wiecie
cyfrowym mamy do czynienia z dobrami w formie niematerialnej -
elektronicznej).

W tej ksigzce opisano wybrane zagrozenia plynace z Internetu, s3
to: szeroko rozumiana cyberprzemoc oraz szczegélne jej odmiany, ta-
kie jak: stalking, cyberstalking, hejt i hakerstwo.

Niestety ofiarami stalkingu i cyberstalkingu oraz hejtu s3 m.in.
osoby wykonujace zawody tzw. zaufania publicznego. Do tej grupy za-
licza si¢ nauczycieli, dyrektoréw szkét. Stalkerami i cyberstalkerami
sa zwykle byli partnerzy lub osoby znane z pracy. Ztosliwe nekanie za
podrednictwem nowoczesnych $rodkéw komunikacji moze réwniez
dotyczy¢ relacji miedzy uczniami. Zjawisko hejtu dotyka za$§ zaréwno



Wprowadzenie 9

nauczycieli, jak i uczniéw. Dlatego tematyka ta znalazta swoje miejsce
w prezentowanej czytelnikowi publikacji.

Rozdzial pierwszy stanowi wprowadzenie w problematyke prze-
mocy wirtualnej. Przedstawiono w nim wieloznaczno$¢ definicji oraz
zfozono$¢ tego zjawiska. Szczegdlng grupa zagrozona cyberprzemo-
ca jest mlode pokolenie uzytkownikéw Internetu - dzieci i mlodziez.
Przeniesienie zachowan agresywnych z przestrzeni realnej do $rodo-
wiska cyfrowego przynosi nie tylko wiele szkdd wszystkim jego uczest-
nikom, tj. cyberofiarom, cyberswiadkom i cybersprawcom, ale stawia
takze wyzwania dla pokolenia dorostych, tj. rodzicéw, wychowawcéow,
nauczycieli i terapeutéw w zakresie zapobiegania i rozpoznawania zja-
wiska cyberprzemocy oraz pomocy w niwelowaniu jej negatywnych
skutkéw. Nekanie innej osoby przez Internet jest niezwykle proste
i przysparza ofierze ogromnych szkéd w wymiarze psychologicznym
i spotecznym.

Kazde z zagrozen, mimo ze dotyczy innego aspektu przemocy in-
ternetowej, odnosi si¢ do dzialalnosci czlowieka, ktéry wykorzystuje
to medium jako narzedzie agresji skierowane przeciwko osobom i gru-
pom. Osoby stosujace agresje w sieci z jednej strony postrzegaja to me-
dium jako wolne od kontroli spofecznej (ktéra w tradycyjnym spole-
czenstwie przez normy reguluje funkcjonowanie jednostek), z drugiej
za$ majg przekonanie o anonimowosci swoich dziatan.

Rozdzial drugi poswigcono specyficznej formie przemocy, jaka
jest cyberstalking. Zachowania stalkerow i cyberstalkerow cechuje
brak empatii, ukierunkowanie na wlasne cele i emocje. Wykorzystuja
oni narzedzia technologii komunikacyjnych do zastraszania i szantazo-
wania swoich ofiar. Mozliwo$¢ docierania do duzych grup odbiorcéw
przez sie¢ oraz replikacje tresci powoduje, ze ofiary czuja si¢ zagrozo-
ne upublicznieniem ich intymnej sfery zycia oraz danych osobowych.
Dzialania agresywne cyberstalkera moga by¢ polaczone z hejtem. Zja-
wisko to jest obecne na wszystkich portalach i czatach umozliwiajacych
swobodne wypowiadanie si¢ ich uzytkownikéw. Analizy rozméw in-
ternetowych ukazuja, ze komentarze hejterskie nie s3 czeste, jednak sg
one mocno nasycone emocjami, dlatego sa czesciej dostrzegane przez
uczestnikow rozméw internetowych. Na ten problem naklada sie¢ po-
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wazny klopot zwigzany z manipulacjg informacja. Sie¢ jest przepelnio-
na nieprawdziwymi informacjami i artykulami opracowywanymi przez
inteligentne systemy. Odréznienie tego, co realne i rzeczywiste, w prze-
strzeni Internetu staje si¢ niemozliwe.

Grono specjalistéw z zakresu bezpieczenstwa migdzynarodowe-
go 1 obronnosci panstwa podkresla, ze obecnie cyberprzestrzen jest
przepelniona dzialaniami przestepczymi, wérdd ktérych wymienia sig:
szpiegostwo, cyberterroryzm, cyberagresje oraz hakerstwo. Z punk-
tu widzenia statystycznego uzytkownika sieci oraz obywatela nasze-
go kraju szczegdlnie istotne z wyrdznionych obszaréw sa dwa ostat-
nie. W konsekwencji obok szeroko rozumianej cyberagresji w ksigzce
poruszone zostang réwniez zagrozenia zwigzane z hakerstwem. War-
to zaakcentowad, ze cyberprzestepczo$¢ z roku na rok staje sie coraz
bardziej wyrafinowana. Sprzyja temu rozwo6j nowych mechanizmoéw,
np. sztucznej inteligencji, a takze nieustanne dopracowywanie starych,
dobrze sprawdzonych metod, takich jak phishing. Straty z tytulu nie-
legalnych dzialan hakeréw siegaja poziomu biliondéw dolaréw rocznie.
Szacuje sig, ze ponoszone koszty indywidualne i spoteczne w dalszych
latach beda nieustanie rosty.

Z myséla o studentach pedagogiki, przyszlych nauczycielach oraz
pracownikach poradni, placowek oswiatowych, szkolno-wychowaw-
czych oraz resocjalizacyjnych w rozdziale trzecim wyjasnione zostaty
podstawowe zagadnienia zwigzane z hakerstwem, jego narodzinami
oraz ewolucja. W pracy przedstawiony zostal réwniez podzial haker-
stwa pod katem form dzialania oraz efektéw bedacych ich nastep-
stwem. Ukazano mozliwe skutki dzialania hakeréw w wybranych,
a zwigzanych z zyciem pedagogéw przestrzeniach. Szczegélng uwaga
otoczono $rodowisko szkolne, domowe oraz przestrzen publiczng be-
daca udziatem kazdego z ucznidw.

Ksigzka ta jest przeznaczona dla wszystkich uzytkownikéw In-
ternetu, ktorzy sg zainteresowani tematyka zagrozen ptynacych z sie-
ci i sposobami radzenia sobie z nimi. Autorki maja $wiadomos¢, ze
oprogramowanie wykorzystywane przez przestepcéw komputerowych
zmienia si¢ i staje bardziej doskonate, jednak zalecenia postgpowania
w sytuacji okreslonego agresywnego zjawiska oraz sprawcéw majg cha-
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rakter uniwersalny. Ksigzka zawiera przeglad aktualnej literatury po-
$wieconej omawianej problematyce.

Mamy nadzieje, ze lektura tej ksigzki przyczyni si¢ do pewnej re-
fleksji i sktoni czytelnika do dalszych dociekan literaturowych oraz
podjecia dziatan na rzecz zwalczania negatywnych zjawisk w przestrze-
ni wirtualne;j.

Autorki






Rozdzial 1

Cyberprzemoc - zjawisko, skutki,
zapobieganie

Margaret Mead w 1978 r. ocenila dwczesne zmiany spoteczno-kulturo-
we, piszac: ,Teraz wchodzimy w okres nieznany dotad historii, w kto-
rym mtlodzi zyskujg sobie unikalny autorytet w swym prefiguratywnym
rozumieniu nieznanej jeszcze nikomu przyszlosci™'. Po pot wieku jej
ocena nabiera nowego znaczenia w kontekscie wspdlczesnej rzeczy-
wistoséci, w ktorej zagadkowe dzieci’ ttumaczg wirtualny $wiat swoim
rodzicom i dziadkom. Jednak autorytet mtodych nie opiera si¢ na ich
kompetencjach i madrosci. W obliczu zagrozen zwigzanych z funkcjo-
nowaniem w wirtualnej rzeczywistoéci ukazuje si¢ niewystarczajace
przygotowanie mlodych pokolen, by rzeczywiscie zrozumiec otaczajg-
cy $wiat i wypetni¢ go warto$ciami umozliwiajagcymi prawidtowe funk-
cjonowanie spoleczne.

Kontekst technologiczny

Wedtug raportu badawczego ,,EU Kids Online 2020” wigkszo$¢ dzieci
w 19 krajach europejskich korzysta ze swoich smartfonéw codziennie
lub ,,prawie caly czas” Oznacza to znaczny wzrost zaréwno odsetka

' M. Mead, Kultura i tozsamo$¢. Studium dystansu miedzypokoleniowego, thum.
J. Hotéwka, PWN, Warszawa 1978, s. 25.

? Termin uzyty przez Mead jako synonim kultury prefiguratywnej, tzw. kultura
zagadkowych dzieci.
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dzieci uzywajacych smartfonéw, jak i liczby dzieci korzystajacych z In-
ternetu w poréwnaniu z poprzednim raportem z 2010 r.?

Obecnie postugiwanie si¢ Internetem jest nieodlaczna czescia
codziennego zycia dzieci. Wedlug najnowszego raportu badawczego
NASK z ogélnopolskiego badania uczniéw pn. ,,Nastolatki 3.0” blisko
96% mlodych ludzi korzysta z sieci kazdego dnia. Sporadyczne uzytko-
wanie Internetu (,,kilka razy w tygodniu” czy ,kilka razy w miesigcu”)
zadeklarowalo niespetna 4% badanych. Online jest codziennie prawie
kazdy nastolatek w Polsce, niezaleznie od wieku, typu szkoly i pici. Na-
stolatki uzywaja sieci samodzielnie juz od siédmego roku Zycia, a im
mlodsze pokolenie, tym ten kontakt nastepuje wczesniej*.

Do takiej popularnosci Internetu wsrod miodych przyczynito sie
wiele czynnikéw, m.in. upowszechnienie dostepu przez obnizenie cen
sprzetu komputerowego i opfat telekomunikacyjnych, ale takze rozwoj
technologii Internetu, okreslanych jako Web 2.0. Pojeciem tym nazywa
sie serwisy internetowe powstate po 2001 r. Podstawy ich dziatania jest
tre$¢ generowana przez uzytkownikéw danego serwisu. Wérdd techno-
logii Web 2.0 mozna wyrézni¢ kanaly RSS, blogi, podcasty, wiki, syste-
my tagowania, newslettery, fora internetowe i media spofeczno$ciowe.
Gléwnym zalozeniem mediow spotecznosciowych jest funkcjonowa-
nie w taki sposob, by umozliwia¢ wszystkim uczestnikom dialog oraz
interakcje. Zaliczajg si¢ do nich nie tylko popularne portale spoteczno-
$ciowe, ale rowniez blogi, fora dyskusyjne, platformy do udostepniania
zdjec czy strony, na ktérych mozna umiesci¢ opinie® i komentarze.

Web 2.0 i media spotecznosciowe pozwalajg uzytkownikom Inter-
netu tworzy¢ tresci i upubliczniac je w sieci. Kazdy moze by¢ odbiorcg
tych tresci, oceniac je, komentowac czy wyraza¢ swojg opinie. Web 2.0
umozliwia réwniez interakcje z innymi uzytkownikami stron interneto-

> D. Smahel i in., EU Kids Online 2020: Survey results from 19 countries, EU Kids
Online 2020, https://doi.org/10.21953/1se.47fdeqj01ofo (dostep: 10.04.2020).

* M. Bochenek, R. Lange (red.), Nastolatki 3.0. Raport z ogélnopolskiego badania
uczniéw, Panstwowy Instytut Badawczy NASK, Warszawa 2019, s. 6, 9, https://www.
nask.pl/download/30/2601/RAPORTNASTOLATKI2019.pdf (dostep: 10.04.2019).

> Social media (media spolecznosciowe), blog marketingwsieci.pl, https://marke-
tingwsieci.pl/slownik-e-marketingu/social-media/ (dostep: 22.07.2019).
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wych czy serwiséw spolecznosciowych przez nawigzywanie kontaktow,
mozliwo$¢ prowadzenia rozmoéw w czasie rzeczywistym (np. w formie
rozméw tekstowych, gtosowych, wysylania obrazéw, uzywania komu-
nikatoréw itp.) czy wspoldzielenie i wspoltworzenie tresci. Wszystko
to bez koniecznosci posiadania zaawansowanej wiedzy i umiejetnosci
technologicznych. Wlasnie te cechy przyczynily si¢ do wzrostu popu-
larno$ci Web 2.0 i mediéw spolecznosciowych wsréd miodych uzyt-
kownikéw Internetu.

Jak wynika z badan, swoj profil w przynajmniej jednym serwisie
spoteczno$ciowym utworzylo od 72,6%° do 94,6%’ badanych nasto-
latkéw. Jednoczesnie warto zwrdci¢ uwage, ze takie profile ma prawie
potowa najmiodszych badanych w wieku 9-10 lat®. Nalezy zatem za-
znaczyé, ze spory odsetek mtodych ludzi zaktada konta w réznych por-
talach, wbrew ograniczeniom wiekowym okreslonym w regulaminach
portali.

Wspolczesna miodziez jest stale ,,podlaczona’, korzystajac z Inter-
netu codziennie, $rednio przez ok. cztery godziny. Mlodziez uzywa do
tego celu gléwnie smartfona’. Bycie online jest dzi§ mozliwe wszedzie
i w kazdym momencie, a najwygodniejszym narzedziem faczenia si¢
jest bedacy zawsze pod reka telefon komorkowry.

Oprécz komunikacji i rozrywki nastolatki uzywaja Internetu réw-
niez do kreowania wtasnego wizerunku czy poszukiwania tozsamosci.
Wedlug wspomnianego raportu badawczego ,,Nastolatki 3.0” uczniowie
chetnie wykorzystuja do tego celu media spotecznosciowe, udostepnia-
jac na swoich profilach tresci zwigzane z prezentacja wlasnego wizerun-
ku oraz informacje o zyciu towarzyskim i spotecznym. W szczegdlnosci
chodzi o zdjecia: zaréwno przedstawiajace wlasny wizerunek (prezentuje

¢ J. Pyzalski i in., Polskie badanie EU Kids Online 2018. Najwazniejsze wyniki
i wnioski, Wydawnictwo Naukowe UAM, Poznan 2019, s. 21, https://fundacja.orange.
pl/files/user_files/EU_Kids_Online_2019_v2.pdf (dostep: 22.07.2019).

7 Nastolatki 3.0. Wybrane wyniki ogélnopolskiego badania uczniow w szkolach,
Panstwowy Instytut Badawczy NASK, 2016, s. 11, https://akademia.nask.pl/bada-
nia/RAPORT%20-%20Nastolatki%203.0%20-%20wybrane%20wyniki%20bada-
%C5%84%200g%C3%B3Inopolskich.pdf (dostep: 10.04.2019).

8 J. Pyzalski i in., dz. cyt., s. 28.

° Por. M. Bochenek, R. Lange (red.), dz. cyt.,s. 9, 11.
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je blisko 58% badanych), jak i ukazujace znajomych (umieszcza je blisko
30% mlodziezy) oraz inne samodzielnie wykonane zdjecia (publikuje je
44,5% badanych). Istnieje wiele rodzajow aplikacji i witryn dostepnych
za darmo, ktdre dajg uzytkownikom mozliwos¢ wyszukiwania oséb oraz
anonimowego udostepniania lub publikowania informacji na ich temat.
Na rysunku 1 przestawiono na podstawie opinii mlodziezy w badaniu
»Nastolatki 3.0” najbardziej popularne wsrdéd dzieci i mlodziezy media
spolecznosciowe.
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Rysunek 1. Najbardziej popularne media spolecznos$ciowe wsréd mlodych
uzytkownikéw Internetu (zrédlo: M. Bochenek, R. Lange (red.),
Nastolatki 3.0. Raport z ogélnopolskiego badania uczniow, Pan-
stwowy Instytut Badawczy NASK, Warszawa 2019, s. 19)

Mlodziez jako najczgsciej uzywane media spolecznosciowe wska-
zala:

e

. YouTube: platforme udostepniania wideo, ktéra umozliwia
uzytkownikom bezplatne publikowanie, ocenianie i komentowanie
filméw (http://youtube.com);
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. n Facebook i Facebook Live: serwis spofecznosciowy dostepny
na wielu réznych platformach medialnych; zarejestrowani uzytkow-
nicy moga tworzy¢ wlasne profile, sieci i grupy, dzieli¢ si¢ wiado-
mo$ciami, zdjeciami i filmami oraz korzystac z aplikacji, a takze ko-
mentowac i oceniac tresci innych uzytkownikéw Facebooka (https://
www.facebook.com);

S Snapchat: aplikacj¢ na urzadzenia mobilne umozliwiajaca wy-
sylanie blyskawicznych wiadomosci, przesytanie i udostepnianie
zdjec i krotkich filmow, ktore maja zosta¢ usuniete wkrétce po do-
starczeniu (10 sekund) lub po 24 godzinach, jesli zostaly dodane do
»My Story” (https://www.snapchat.com);

. r@ Instagram: fotograficzny serwis spotecznosciowy, ktéry umoz-
liwia uzytkownikom edycje zdje¢ i filmoéw, stosowanie do nich fil-
trow cyfrowych oraz udostepnianie ich w innych serwisach spoltecz-
nosciowych (https://www.instagram.com);

. @ WhatsApp: aplikacje do przesylania wiadomosci, ktéra umoz-
liwia uzytkownikom wysylanie wiadomosci tekstowych, zdjec i fil-
moéw (https://www.whatsapp.com);

. E Google Plus: serwis spotecznosciowy firmy Google, w ktérym
uzytkownicy, posiadajac swoje profile, mogli publikowa¢ wiadomosci,
zdjecia, filmy i taczy¢ sie ze znajomymi; ze wzgledu na malg popular-
nos¢ zostal zamkniety wéréd zwyklych uzytkownikéw w 2019 r.

. 0 Twitter: platforme mikroblogowa, ktéra umozliwia uzytkowni-
kom wysylanie, czytanie i odpowiadanie na ,tweety”, czyli krétkie
(do 140 znakdéw) wiadomosci tekstowe (https://twitter.com);

. Reddit: witryne, ktéra przechowuje wiadomosci spoleczno-
$ciowe i ocenia tresci internetowe oraz watki dyskusyjne; kazdy uzyt-
kownik moze zgtosi¢ link do tresci w sieci, ktdry pozniej jest podda-
wany glosowaniu przez innych uzytkownikéw (https://www.reddit.
com/r/Polska);
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. n Tumblr: platforme¢ mikroblogowa pozwalajaca uzytkownikom
publikowa¢ ,,tumblelog’, czyli krotkie wpisy na blogu w kategoriach:
tekst, obrazek, klip wideo, plik dzwigkowy, link, cytat, dialog (https://
www.tumblr.com/);

. Wykop: polski serwis internetowy bedacy ideowq kopig amery-
kanskiego digg.com; pozwalajacy poleca¢ swoim znajomym ciekawe
informacje znalezione w Internecie, ktére moga by¢ nastepnie oce-
niane i komentowane (https://www.wykop.pl).

Wobec wczedniej przedstawionych informacji dotyczacych uzytko-
wania Internetu przez mtodziez zaskakujace moze by¢ to, ze nastolatki -
cho¢ zanurzone w cyfrowym $wiecie — maja do$¢ niewielkie kompe-
tencje informacyjne'®. Mlode osoby najgorzej radza sobie z poszuki-
waniem i selekcja czy weryfikacja informacji zamieszczonych online.
Cho¢ w literaturze nazywa sie ich ,cyfrowymi tubylcami” czy tech sa-
vvy (z ang. ,znajacy sie na technologii”), to jednak przewaznie nie sa
oni — poza bieglym obstugiwaniem narzedzi telekomunikacyjnych —
kompetentnymi uzytkownikami Internetu.

Mtodzi ludzie bardzo czgsto deklaruja, ze Internet poznaja w dro-
dze samoedukacji, gdyz w sieci brakuje kompetentnych dorostych prze-
wodnikéw bedacych wyznacznikiem wartosci i wzoréw godnych nasla-
dowania''.

Nieustanny rozwoj oraz wszechobecnos¢ technologii sieciowych
wplywa na codzienny sposéb funkcjonowania wspotczesnych dzieci
i nastolatkéw, ktérych $wiat spoteczny powiekszyl sie o wymiar ,,on-
line”, nie mniejszy — a by¢ moze nawet rozleglejszy — niz ten ,offline”
Nie dziwi wigc, ze mlode osoby przejawiaja w Internecie zachowania
ze $wiata realnego, bo ten wirtualny jest dla nich tylko jego przedlu-

12 Kompetencje informacyjne, czyli umiejetno$¢ okreslania wlasnych potrzeb
informacyjnych, lokalizowania potrzebnej informacji, jej krytycznej oceny i efektyw-
nego wykorzystania.

' Zob. Raport z badania Nastolatki 3.0, NASK - Instytut Badawczy, Warszawa
2017, s. 15-18, https://akademia.nask.pl/publikacje/Raport_z_badania_Nastolatki_3
0.pdf (dostep: 10.04.2019).
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zeniem. Cyfrowe media i aplikacje pozwalaja dzieciom komunikowac
sie, relaksowa¢, przezwycieza¢ nude, prezentowaé swoja kreatywnosc,
kontaktowa¢ si¢ z rowiesnikami i dzieli¢ si¢ swoimi uczuciami. Moga
jednak stac si¢ takze miejscem i narzedziem cyberprzemocy.

Przemoc czy agresja elektroniczna? Proba definicji

Zachowania agresywne dorastajacej mtodziezy to znany i wszechobec-
ny problem spoleczny, jednak zjawisko okreslane w Polsce termina-
mi, takimi jak ,,agresja elektroniczna’, ,,cyberprzemoc’, ,,cyberagresja’,
»cyberprzesladowanie”, ,,cyberdreczenie” czy ,,cyberngkanie”, pojawito
sie w powszechnym uzyciu zaledwie kilkanascie lat temu. Zagadnienie
cyberprzemocy wsrdd dzieci i mlodziezy staje si¢ problemem miedzy-
narodowym, uwarunkowanym cechami tozsamosci tzw. globalnego
nastolatka, ktérego osobowos¢ ksztaltuje kultura popularna, szczegol-
nie aczasowy i aprzestrzenny Internet. Z tego powodu nastolatki catego
globu i ich styl zycia s3 znaczaco bardziej podobne do siebie niz do
pokolenia ich rodzicow'.

Pojecie elektronicznej agresji rowiesniczej jest okreslane w jezyku
angielskim terminem ,,cyberbullying”. Po raz pierwszy zostalo ono uzy-
te przez Billa Belseya w 2004 r.”%, ktéry definiowal je jako ,wykorzy-
stanie technologii informacyjnych i komunikacyjnych do wspierania
zamierzonego, powtarzajacego si¢ i wrogiego zachowania jednostki lub
grupy, majacego na celu wyrzadzenie krzywdy innym™*.

Do dzisiaj nie przyjeto uniwersalnej definicji. Punktem wyjscia
w interpretacji znaczenia tego terminu jest rozwazanie osobnych zna-
czen stéw ,,cyber” i ,,bullying’, a nastepnie faczenie ich w celu uzyska-
nia spdjnego opisu tego zjawiska. Przedrostek ,,cyber” mozna po prostu

12 Koncepcja ,globalnego nastolatka” zostala szerzej opisana przez Zbyszka Me-
losika, Edukacja, mlodziez i kultura wspétczesna: kilka uwag o teorii i praktyce pedago-
gicznej, ,Chowanna” 2003, 1, s. 26-28.

1 ]. Barlinska, A. Szuster, Cyberprzemoc. O zagrozeniach i szansach na ogranicze-
nie zjawiska wsréd adolescentow, Wydawnictwa Uniwersytetu Warszawskiego, War-
szawa 2014, s. 13.

4 B. Belsey, Always on? Always aware!, strona internetowa poswiecona proble-
mowi cyberprzemocy, http://www.cyberbullying.ca/ (dostep: 22.08.2019).
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opisac jako forme komunikacji i aktywno$ci wykonywanych przy uzy-
ciu urzadzen cyfrowych, przy czym wspdlczesnie najczesciej okreslenie
to odnosi si¢ do przestrzeni Internetu. Zdefiniowanie stowa ,,bullying”
(z ang. ,,nekanie, dreczenie”), szczegélnie w jezyku polskim, stanowi
trudniejsze zadanie, przypisuje si¢ mu bowiem wiele znaczen, doty-
czacych réznych typéw dziatan o charakterze agresywnym i przemo-
cowym, tj. zastraszanie, zngcanie, n¢kanie, przesladowanie, grozenie,
upokarzanie. W literaturze przyjeto definicje tradycyjnego dreczenia,
czyli intencjonalnego, krzywdzacego, powtarzajacego si¢ dzialania
w relacji, w ktdrej agresor lub agresorzy maja nad ofiara przewage.
Dan Olweus bedacy pionierem badan nad przemocg szkolng uznat bul-
lying za specyficzny rodzaj agresji (przemocy) stosowanej przez jedna
lub kilka oséb wobec ofiary. Wedlug badacza o dreczeniu mozna mo-
wi¢, gdy ,,ofiara musi znosi¢ negatywne, skierowane przeciwko sobie,
powtarzajace si¢ i dlugotrwale dzialania jednej lub kilku oséb, przy
czym osoba poszkodowana nie jest w stanie przed nimi samodzielnie
sie obroni¢”". Tym samym wyr6znit trzy konieczne cechy negatywnych
zachowan wskazujgcych na przemoc szkolna:

« intencjonalnos¢;

» powtarzalnos¢;

« nieréwnowage sit miedzy sprawcg (sprawcami) a ofiarg.

Intencja agresywnego dzialania moze by¢ che¢ skrzywdzenia,
przestraszenia, zawstydzenia czy ponizenia innej osoby. Brak réw-
nowagi sil wynika z przewagi liczebnej, fizycznej (wzrost, waga, sila,
umiejetnos$¢ uzycia sily itp.), intelektualnej (wiek, uposledzenie umy-
stowe itp.), psychicznej (poziom leku, samoakceptacja wraz z pozy-
tywna, ale i adekwatng samoocena, poczucie tozsamosci, poczucie
sprawstwa, poczucie kontroli i samokontroli itp.) i spotecznej (pozycja
w grupie). Powtarzalno$¢, czyli wielokrotne i trwajace okreslony czas
dzialania agresywne, przez co wywoluja u ofiary lek i degradacje jej
dobrostanu psychicznego.

5 Por. D. Olweus, A profile of bullying at school, ,Educational Leadership” 2003,
60(6), s. 12.
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Definicje tradycyjnego dreczenia (bullyingu) Olweusa rozwinat
Robert S. Tokunaga w odniesieniu do pojecia cyberbullyingu, ktére
okredlit jako ,kazde zachowanie dokonywane za posrednictwem me-
diéw elektronicznych lub cyfrowych przez osoby lub grupy, ktore wie-
lokrotnie komunikuja wrogie lub agresywne wiadomosci z zamiarem
wyrzadzenia krzywdy lub dyskomfortu innym”™'¢. Definicja ta akcen-
tuje kilka waznych cech cyberprzemocy, tj. komponent technologiczny
oraz cechy tradycyjnego aktu dreczenia: wrogi charakter czynu, inten-
cj¢ dreczenia, a takze powtarzalno$¢. Jednak propozycja Tokunagi nie
akcentuje wyraznie ostatniej cechy z trzech identyfikujacych przemoc,
tj. przewagi sit sprawcy.

Definicje uwzgledniajaca wszystkie kryteria identyfikujace cyber-
przemoc zaproponowali Peter K. Smith i wspoétpracownicy, opisujac
»cyberbullying” jako ,,agresywne umyslne dziatanie prowadzone przez
grupe lub osobe, przy uzyciu elektronicznych form kontaktu, wielo-
krotnie i przez dluzszy czas przeciw ofierze, ktéra nie moze si¢ tatwo
obroni¢”"’.

Powszechne korzystanie z urzadzen elektronicznych i mediow
przez mlodziez i wykorzystywanie ich takze do atakowania kogo$ wia-
$ciwie w dowolnym miejscu i w dowolnym momencie jest, obok zna-
mion tradycyjnej przemocy, charakterystyczng cecha cyberprzemocy.

Z przywolanych definicji wynika, Ze najczesciej cyberprzemoc
(cyberbullying) traktuje si¢ jako rodzaj przemocy tradycyjnej (bully-
ing), ktérej celem jest intencjonalne krzywdzenie stabszej osoby, jednak
przemoc ta jest stosowana za pomoca narzedzi technologii informacyj-
no-komunikacyjnych. Nalezy przy tym zaznaczy¢, ze nie kazde dziala-
nie przemocowe z uzyciem narzedzi cyfrowych pozwala uznac je za cy-
berprzemoc. Mimo ze wiele negatywnych cyberzachowan jest ze soba
skorelowanych i wywoluje negatywne skutki, zjawiska te réznia sie od
siebie, szczegdlnie w odniesieniu do nieréwnowagi mocy i checi wy-

1o R.S. Tokunaga, Following you home from school: A critical review and synthe-
sis of research on cyberbullying victimization, ,Computers in Human Behavior” 2010,
26(3), s. 278.

7 PK. Smith i in., Cyberbullying: Its nature and impact in secondary school pupils,
»Ihe Journal of Child Psychology and Psychiatry” 2008, 49(4), s. 376.
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rzadzenia krzywdy. Podobnie jak w przypadku réznic w definiowaniu
przemocy i agresji tradycyjnej, tak i w srodowisku cyfrowym odroéznia
sie cyberprzemoc i cyberagresje (ang. cyberaggression). Cyberagresja
odnosi si¢ bowiem do umyslnych szkodliwych dziatan, ktére sa podej-
mowane za pomocg technologii, ale ktore nie obejmujg nieréwnowagi
mocy lub powtarzalnosci, charakterystycznej dla cyberprzemocy. Nie-
ktoérzy badacze rozrdézniaja takze ,niegrzeczne/nieuprzejme zachowa-
nia wystepujace za posrednictwem technologii informacyjnych i ko-
munikacyjnych (ICT), takich jak e-mail lub SMS-y”, okreslajac je jako
cyberniegrzeczno$¢ czy tez cybergrubianstwo (ang. cyber incivility)'.
Mimo ze s3 to zachowania dewiacyjne, agresywne, krzywdzace i na-
ruszajace normy w zakresie wzajemnego szacunku, to jednak cechuja
sie niska intensywnoscia i niejednoznacznym zamiarem zaszkodzenia
celowi.

INTENCJONALNOSC

CYBERAGRESJA

UZYCIE SZKODLIWQQC

PRZ E;'VAGA TECHOLOGI! DZIALAN

Rysunek 2. Cyberprzemoc a cyberagresja (opracowanie wlasne)

Aby zatem mdc stwierdzi¢, ze dane dzialanie nosi oznaki cyber-
przemocy, musi odznacza¢ si¢ ono wszystkimi cechami typowymi dla
tego rodzaju przemocy: intencjonalnoscia, powtarzalnoscia, przewaga

8 R.M. Kowalski, S.P. Limber, A. McCord, A developmental approach to cyber-
bullying: Prevalence and protective factors, ,,Aggression and Violent Behavior” 2019,
45,s. 21.
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sil, a takze wykorzystaniem narzedzi TI. Trzeba mie¢ jednak $wiado-
mos¢, ze wlasciwosci typowe dla przemocy tradycyjnej moga uwidacz-
nia¢ sie w odmienny sposéb.

Najbardziej problematycznym elementem opisu cyberprzemo-
cy jest intencjonalno$¢. Trudno$¢ wynika z wlasciwosci komunikacji
zapos$redniczonej, tj. brak kontaktu bezposredniego uczestnikdéw ko-
munikacji i zredukowane mozliwoséci obserwowania reakcji osob prze-
kazywanych kanalem pozawerbalnym (mimika, gest, ton glosu itp.).
Ten fakt moze w niektérych przypadkach wptywa¢ na podejmowanie
pewnych aktywnosci w sieci, ktore w sposob nieswiadomy wywolujg
poczucie krzywdy u innych oséb. Jednak w przewazajacej liczbie przy-
padkow sprawca ma intencje skrzywdzenia ofiary i osiaga swoj cel.

Cyberprzemoc staje si¢ bardziej uporczywa wersja tradycyjnych
form nekania, wykraczajacg poza granice fizyczne (np. szkotly, boiska
sportowego, wietlicy itp.), przez co ofiara czesto nie znajduje od niej
chwili wytchnienia. Nawet mury domu nie stanowia bariery ochronnej
dla ofiary wrogich dziatan. Cyberprzemoc daje zastraszajagcemu moc
zawstydzenia lub skrzywdzenia ofiary przed calg spolecznoscia online,
zwlaszcza w ramach portali spotecznosciowych. Dzigki popularnosci
mediéw spotecznos$ciowych komentarze, zdjgcia, posty i tresci udostep-
niane przez osoby prywatne moga by¢ czesto przegladane przez zna-
jomych i nieznajomych. Tredci, ktére dana osoba udostepnia online -
zardwno osobiste, jak i wszelkie tresci szkodliwe — tworza rodzaj stale-
go, publicznego zapisu jej pogladéw, dziatan i zachowan. Ten publicz-
ny zapis moze by¢ uwazany za sieciowq reputacje, widoczna i dostepna
przez dlugi czas dla wszystkich uzytkownikéw Internetu, w tym dla
nauczycieli, pracodawcow, szkol wyzszych i innych oséb, ktére moga
dang osobg poznawac i ,,sprawdza¢” w przyszltosci. Cyberngkanie moze
zaszkodzi¢ reputacji online wszystkich zaangazowanych oséb - nie tyl-
ko ofiary, ale takze sprawcy i wspierajacych go swiadkéw. Cyberbully-
ing jest zatem wyjatkowo dolegliwy, poniewaz moze by¢ **:

¥ Por. stopbullying.gov, oficjalna strona internetowa rzadu Stanéw Zjednoczo-
nych, https://www.stopbullying.gov/cyberbullying/what-is-it/index.html  (dostep:
11.11.2019).
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« Uporczywy - urzadzenia cyfrowe umozliwiaja natychmiastowa
i ciagla (calodobowa) komunikacje, wiec osobom doswiadcza-
jacym cyberprzemocy moze by¢ trudno znalez¢ wytchnienie.
Na uporczywos¢ wplywaja cechy cyberprzemocy warunkowane
wlasciwodciami technologicznymi urzadzen cyfrowych, tj.%:

- duzy zasieg - o ile ,tradycyjna’ przemoc odbywa sie w sto-
sunkowo nieduzej grupie, np. w klasie, szkole lub na podwor-
ku, przez co naocznych swiadkéw jest zazwyczaj niewielu,
a informacje o akcie agresji docieraja do niewielkiej liczby
0sob i trwaja krotko (gdyz opieraja sie na ustnym przekazie),
o tyle akty cyberprzemocy moga by¢ unaocznione (przez re-
jestracje) i udostepnione szerokiej publiczno$ci w Internecie;

- szybkie rozpowszechnianie i kopiowalno$¢ materialow —
rejestracja aktdw przemocy i szybko$¢ rozpowszechniania
materialéw w Internecie (np. przez udostepnianie) sprawia, ze
duzo trudniej jest powstrzymac rozprzestrzenianie si¢ krzyw-
dzacych materialéw, bezposrednimi $wiadkami przemocy
moze sta¢ sie zatem duza grupa oséb. Czasem $wiadkowie
zdarzen mogg udostepniac szkodliwe tresci, a nawet je mody-
fikowa¢, bedac nieswiadomymi zamierzonego przez sprawce
celu skrzywdzenia ofiary;

- anonimowos$¢ sprawcy i §wiadkéw — poczucie anonimowo-
$ci w Internecie znacznie o$miela sprawcow, ktorzy spodzie-
wajac sie, Ze nie poniosa odpowiedzialnosci za swoje czyny,
podejmuja dzialania, na jakie by¢ moze nie odwazyliby sie
w sytuacji ,twarzg w twarz”. Ofiary moga z kolei nawet nie
wiedzie¢, kto wyrzadza im krzywde, a tym samym maja
mniejsza mozliwos$¢ obrony i nekanie staje si¢ bardziej ucigz-
liwe. Obcigzajacy dla ofiary moze by¢ takze brak mozliwosci
identyfikacji tozsamosci widzéw - ile 0séb i kto magt zoba-
czy¢ krzywdzacy ja material;

% Por. A. Borkowska, Cyberprzemoc - wlgcz blokade na ngkanie, Pafistwowy
Instytut Badawczy NASK, Warszawa 2019, s. 13-14, https://www.gov.pl/attachmen-
t/6d56e2fc-abtb-4983-b5ac-578064342c6a (dostep: 17.08.2019).
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- brak kontroli dorostych - dzialania przemocowe odbywaja
sie w przestrzeni Internetu, w ktorej rodzice i wychowawcy
s3 najczesciej nieobecni. Brak kontroli dorostych jest z jednej
strony czynnikiem ulatwiajacym nastolatkom decyzje o pod-
jeciu aktu przemocy, z drugiej strony trudniej jest rodzicom
i nauczycielom zauwazy¢ taki problem i odpowiednio zare-
agowac. W rezultacie mlode ofiary cyberprzemocy czesto sa-
motnie borykaja sie ze skutkami dziatan agresywnych;

- nieograniczona mozliwo$¢ nekania - ofiary cyberprze-
mocy s3 stale narazone na atak, niezaleznie od miejsca czy
pory dnia. Dom rodzinny nie jest juz bezpiecznym miejscem
odcinajacym zasieg i pole dzialania sprawcy. Przebywajac
w domu, ofiara nadal moze by¢ nekana za posrednictwem
réznych urzadzen cyfrowych oraz réznych technik dreczenia.

o Trwaly - wigkszos¢ informacji przekazywanych droga elektro-

niczng jest stale dostepna dla szerokiej publiczno$ci, dopoki nie
zostanie zgloszona odpowiednim stuzbom i usunigta. Negatyw-
na reputacja online, w tym sprawcow i wspierajacych go $wiad-
kéw, moze mie¢ w przyszlosci wpltyw na przyjecie na studia, za-
trudnienie i inne dziedziny Zycia.

 Trudny do zauwazenia - poniewaz nauczyciele i rodzice czesto

s3 nieobecni w sieci albo tez nie wspdtuzytkuja wybranych przez

dzieci ustug telekomunikacyjnych; bliscy nie kontroluja wza-
jemnie urzadzen cyfrowych, przez co trudniej zaobserwowac,
kiedy i jak dochodzi do cybeprzemocy.

Tradycyjni przesladowcy zazwyczaj osiagaja przewage na podsta-
wie wygladu i sily fizycznej, cyberprzesladowcy nie musza natomiast
martwic si¢ swoim wygladem. Zamiast tego moga bardziej skoncen-
trowa¢ si¢ na sile emocjonalnej, fatwosci manipulacji i dominacji.
W cyberprzestrzeni przewaga fizyczna przestaje mie¢ zatem znaczenie,
o nieréwnowadze sil zaczyna za$ decydowac lepsza umiejetnos¢ wy-
korzystywania mediéw oraz zdolno$¢ do zachowania anonimowosci
w cyberprzestrzeni czy tez mozliwo$¢ natychmiastowego rozpowszech-
niania tresci.
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Nie da sie jednak wykluczy¢ tego, ze réwniez w przestrzeni wir-
tualnej cechy przemocy moga by¢ realizowane w tradycyjny sposob,
przez co repertuar mozliwych kontekstow cyberprzemocy jest znacznie
szerszy i trudniejszy do wtasciwego rozpoznania. Dla poréwnania w ta-
beli 1 dokonano zestawienia cech przemocy i cyberprzemocy.

Tabela 1. Poréwnanie cech konstytutywnych przemocy tradycyjnej i cyber-
przemocy

Przemoc Cyberprzemoc
(bullying) (cyberbullying)
Intencjonalno$¢ |« wynika najczeéciej ze $wiado- |« wynika najczesciej ze $wiado-
mej checi skrzywdzenia ofiary mej checi skrzywdzenia ofiary;
o cze$¢ badan wskazuje, ze ze
wzgledu na charakter komuni-
kacji zapo$redniczonej (m.in.
redukcje sygnaléw niewer-
balnych) niektorzy sprawcy
nie$wiadomie krzywdza inne

osoby
Powtarzalno$¢ » wynika z wielokrotnego dziala-|e wynika z wielokrotnego dziata-
nia sprawcow nia sprawcow;

« moze wynika¢ z cech samego
materialu zamieszczonego
w Internecie, w wyniku ktérych
ofiara do$wiadcza powtarzanej
wiktymizacji tj.:

- duzy zasieg,

- szybkie rozpowszechnianie
i kopiowalnos¢,

— anonimowos¢,

- brak kontroli dorostych,

- nieograniczona mozliwos¢
nekania

Nieréwnowaga sil |« wynika z przewagi liczebnej, o wynika z przewagi liczebnej,
fizycznej, intelektualnej, psy- intelektualnej, psychicznej lub
chicznej lub spotecznej spolecznej;

« moze wynikac z wiekszej kom-
petencji w zakresie wykorzysty-
wania narzedzi TIK, zdolno$ci
do zachowania anonimowosci
w cyberprzestrzeni czy tez cech
samego materialu zamieszczo-
nego w Internecie, poteguja-
cych skale krzywdy ofiary

Zrédlo: opracowanie wlasne na podstawie: J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe
ryzykowne zachowania mlodziezy, Oficyna Wydawnicza IMPULS, Krakéw 2012, s. 124.
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W Polsce zjawisko cyberprzemocy definiuje si¢ jako ,przemoc
z uzyciem technologii informacyjnych i komunikacyjnych™, przy
czym najczesciej wykorzystywanymi narzedziami sa Internet i telefo-
ny komérkowe. Jej celem i nieuniknionym skutkiem jest wyrzadzenie
krzywdy innej osobie.

Podobne rozumienie tego pojecia prezentuje Jacek Pyzalski, nazy-
wajac ,agresja elektroniczng” ,wszystkie akty agresji, w ktorych narze-
dziem realizacji sg telefony komdrkowe i internet”, jednak autor ten
odrdznia ,agresje elektroniczng” (pojedyncze akty przemocy w sieci)
od ,,cyberbullyingu”, bedacego dzialaniem intencjonalnym, trwajagcym
dtuzszy czas, przed ktérym ofiara nie moze si¢ obronic.

Wedlug Fundacji Dajemy Dzieciom Site ,,cyberbullying” to ,wysy-
tanie i publikowanie szkodliwych tresci lub obrazéw przy uzyciu Inter-
netu lub innych cyfrowych narzedzi komunikacyjnych”>.

Mimo ze najbardziej licznymi uzytkownikami technologii sa
mlodzi ludzie, to jednak zacytowane powyzej definicje zamieszczone
w polskim pi$miennictwie naukowym nie dotycza wylacznie réwie-
$niczej agresji elektronicznej. Warto zaznaczy¢ wyrazne odniesienie
do przemocy réwiesniczej z uzyciem technologii informacyjnych i ko-
munikacyjnych, jakie prezentuje Pyzalski. Autor proponuje stosowa-
nie w Polsce jako synonimu cyberbullyingu pojecia ,,mobbing elektro-
niczny’, rozumianego jako ,forma elektronicznej agresji rowiesniczej,
w ktorej zaréwno sprawca, jak i ofiara s mtodymi osobami, bedacymi
czesto uczestnikami tej samej grupy spolecznej”*. Mobbing elektro-
niczny mozna odnosi¢ zatem do elektronicznej agresji rowiesniczej,
polegajacej na realizacji zachowan przemocowych w obrebie funkejo-
nujacej grupy réwiesniczej zaréwno w przestrzeni realnej, jak i wirtu-

' L. Wojtasik, Cyberprzemoc - charakterystyka zjawiska, w: L. Wojtasik (red.),
Jak reagowac na cyberprzemoc? Poradnik dla szkét, wydanie II poprawione, Fundacja
Dajemy Dzieciom Silg, s. 6, https://www.ore.edu.pl/wp-content/plugins/download-at-
tachments/includes/download.php?id=3167 (dostep: 11.11.2019).

2 . Pyzalski, Agresja elektroniczna wsréd dzieci i miodziezy, GWP, Sopot 2011,
s. 41.

2 Cyberbullying, definicja pojecia, oficjalna strona internetowa Fundacji Dajemy
Dzieciom Site, https://fdds.pl/baza_wiedzy/cyberbullying/ (dostep: 5.10.2019).

2 Por. J. Pyzalski, Agresja elektroniczna wsrdd..., s. 54.
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alnej. Jednak nie kazdy akt elektronicznej agresji rowiesniczej mozna
nazwa¢ mobbingiem elektronicznym. O kwalifikacji okreslonych cy-
frowych form réwiesniczych zachowan agresywnych jako mobbingu
elektronicznego beda decydowac trzy specyficzne cechy charakteryzu-
jace tradycyjng przemoc i cyberprzemoc oraz dodatkowa cecha wyro6z-
niajaca przemoc réwiesnicza (najczesciej przemoc szkolna) i mobbing
elektroniczny (elektroniczng agresje rowiesnicza).

WSPOLNA
GRUPA
SPOLECZNA

MOBBING
ELEKTRONICZNY
CYBERPRZEMOC

PREEWAGA It

PREEWAGA It

Rysunek 3. Cechy cyberprzemocy i mobbingu elektronicznego (opracowanie
wlasne)

W tym przypadku obok opisanych wyzej cech przemocy i cyber-
przemocy (tj. intencjonalnos¢, powtarzalno$¢, nieréwnowaga sit) po-
winien zaistnie¢ dodatkowy warunek, jakim jest akt agresji w obszarze
znanej grupy spofecznej. Ofiarg agresji elektronicznej moga by¢ réwie-
$nicy sprawcow, znani ze §wiata realnego lub wirtualnego, a dziatania
sprawcOw najczesciej opieraja sie na udostepnianiu agresywnych tresci
w obrebie okreslonych grup internetowych, do ktérych nalezy ofiara.
Autorki proponuja zatem opisywanie cyberprzemocy rdéwiesniczej
jako: wykorzystywanie technik informacyjnych i komunikacyjnych
przez rowiesnikéw do $wiadomego, wielokrotnego i wrogiego za-
chowania si¢ osoby lub grupy osob, majacych na celu krzywdzenie
innego uczestnika (lub uczestnikéw) funkcjonujacych w obrebie tej
samej grupy, natomiast pojecie ,,cyberprzemoc” w tym opracowaniu



Przemoc czy agresja elektroniczna? Proba definicji 29

bedzie rozumiane jako wykorzystywanie technik informacyjnych
i komunikacyjnych do $wiadomego, wielokrotnego i wrogiego za-
chowania si¢ osoby lub grupy osob, majacych na celu krzywdzenie
innej osoby lub innych oséb.

Typy cyberagresji

Psychologowie, opisujac zachowania agresywne ludzi, wymieniaja roz-
ne typy agresji. Ze wzgledu na zrédlo pobudzenia wyrédznia si¢ agresje
wroga (reaktywna) i instrumentalng (proaktywna). Agresja wroga
jest motywowana gniewem, ztoscig, odczuwaniem wobec ofiary nie-
checi czy nienawici, a wyrzadzenie krzywdy ofierze jest bezposrednim
celem dzialania. W agresji instrumentalnej krzywdzenie innych jest
jedynie srodkiem w osiggnieciu zamierzonego celu®. Jesli pobudzenie
i dzialanie agresywne wynika z emocji gniewu, to méwi si¢ o agresji
gniewnej. Jesli agresja wystepuje w odpowiedzi na konkretna sytuacje,
to okresla sie ja jako agresje reaktywna lub impulsywna, w tym przy-
padku sprawca na ogét nie planuje swojego dziatania?.

Ze wzgledu na rézne poziomy przejawiania si¢ agresji (i forme jej
realizacji) rozréznia si¢ trzy typy zachowan agresywnych: agresje fi-
zyczng, werbalna i ,,nie wprost”, zwang takze spoleczna, psychiczng”
czy relacyjna. Agresja fizyczna jest rozumiana jako naruszanie granic
ciala przez np. uderzenie, popychanie, ciagnigcie za wlosy lub ucho, ale
takze ograniczanie mozliwos$ci zaspokajania podstawowych potrzeb fi-
zjologicznych. Za przejaw agresji werbalnej uznaje si¢ np. krzyk, pod-
niesiony ton glosu, ale takze o$mieszanie czy ponizajace inng osobe
zarty. Zachowania agresywne w wymiarze psychicznym i spolecznym
obejmujg m.in. rozsiewanie plotek, pomijanie, wykluczanie, ale takze
ostabianie pozycji wérdd bliskich i waznych dla ofiary os6b®. Agresja

» Por. D.G. Myers, Psychologia spofeczna, thum. A. Bezwinska-Walerjan, Zysk
i S-ka, Poznan 2003, s. 486.

% Por. M. Farnicka, H. Liberska, D. Niewiedzial, Psychologia agresji: wybrane
problemy, Wydawnictwo Naukowe PWN, Warszawa 2016, s. 31.

¥ Za:tamze, s. 142.

# Tamze, s. 142-143.
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wroga wigze si¢ najczesciej z pobudzeniem emocjonalnym, w wyniku
ktérego gtéwnym motorem dziatania s3 negatywne emocje, w przypad-
ku agresji instrumentalnej podstawowe znaczenie maja natomiast pro-
cesy poznawcze, m.in. planowanie i podejmowanie decyzji.

Agresja elektroniczna moze takze przejawiac sie w opisanych wy-
zej typach zachowan. Agresja fizyczna moze zostaé zarejestrowana
i udostepniona szerokiej publicznosci za pomoca urzadzen cyfrowych.
Agresja werbalna moze by¢ stosowana w formie tekstowej w roznych
kanafach komunikacji internetowej, przemoc relacyjna opiera si¢ za$
na wykluczaniu z grup i spolecznosci internetowych czy ignorowaniu
aktywnosci sieciowej ofiary. Elektroniczna agresja moze zatem wyrazac
sie w przer6zny sposob: od wystania obrazliwego SMS-a czy e-maila do
kolezanki, az po zalozenie komus falszywego konta na portalu spotecz-
nosciowym.

Niektdrzy autorzy wyrdzniajg dwie kategorie cyberagresji: bezpo-
$rednia i posrednia. Bezposrednie cybernekanie dotyczy agresywnych
dzialan ograniczonych tylko do sprawcy i ofiary. Susan W. Brenner
i Megan Rehberg wskazuja, ze bezposrednie cybernekanie zachodzi
wtedy, gdy sprawca ,kieruje komunikacj¢ elektroniczng bezposrednio
do ofiary, wykorzystujac w sposdb przestepczy wiadomosci tekstowe
lub multimedialne (SMS, MMS, komunikatory internetowe) lub wia-
domosci e-mail w celu wywierania bezposredniego i natychmiastowe-
go wplywu na ofiar¢”?. Taki sposob postepowania sprawcy nadaje tym
dzialaniom prywatny charakter, ograniczajacy liczb¢ mozliwych $wiad-
koéw. W posdredniej formie cyberagresji sprawca nie kieruje komunika-
cji elektronicznej bezposrednio do swojej ofiary, lecz wykorzystuje do
tego celu media spolecznosciowe (np. Facebook), specjalnie utworzona
strone internetowg, blog lub inne elementy publicznej strefy Interne-
tu®. Posrednie cybernekanie wystepuje zatem na wielu platformach
medialnych i moze potencjalnie zaangazowac znacznie wigksza grupe
odbiorcow.

# S.W. Brenner, M. Rehberg, “Kiddie Crime?” The utility of criminal law in con-
trolling cyberbullying, ,,First Amendment Law Review” 2010, 8, s. 16.
** Por. tamze, s. 17.
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Przedstawiona klasyfikacja dokonuje podziatu agresji elektronicz-
nej ze wzgledu na charakter publicznos$ci. Mozliwo$¢ zaobserwowania
przez innych uzytkownikéw agresywnych dziatan sprawcy decyduje
wiec, czy ofiara doswiadcza cyberprzemocy bezposredniej, czy po-
$redniej. Posredni charakter przemocy elektronicznej niejednokrotnie
rozmywa odpowiedzialno$¢ agresora i poteguje jego przewage sil, gdy
swiadkowie swoimi reakcjami zaczynaja, sSwiadomie lub nie§wiadomie,
wspierac sprawce.

Jacek Pyzalski przywoluje natomiast klasyfikacje typdéw agresji
elektronicznej ze wzgledu na ,tozsamos¢ ofiary”, wyrdzniajac w ten
sposob:

« agresje wobec pokrzywdzonych;

« agresje wobec celebrytow;

« agresje wobec grup/idei (uprzedzeniowg);

« agresje przypadkowa (impulsywna);

« mobbing elektroniczny’’.

W przypadku agresji wobec pokrzywdzonych ofiarami sa osoby
stabsze w wyniku sytuacji zyciowej, ktore nie mogg sie broni¢, czasami
nie s3 nawet $wiadome wyrzadzanej im krzywdy. Takimi osobami moga
by¢ uposledzeni umystowo, chorzy psychicznie, bezdomni, alkoholicy
itp. Elektroniczne zachowania agresywne wobec tych oséb sg realizo-
wane najczesciej przez nagrywanie filméw ukazujacych ofiary w kom-
promitujacych, o§mieszajacych je sytuacjach, a nastepnie umieszczanie
tych nagran w sieci. Czasem takie sytuacje sa celowo wywolywane przez
sprawce, ktory prowokuje lub krzywdzi ofiare, jednak dokumentowane
sg jedynie reakcje nagrywanych oséb. Zjawisko to okresla si¢ pojeciem
happy slapping™.

Agresja elektroniczna wobec celebrytow jest kierowana do oséb
znanych z szeroko rozumianych mediéw, m.in. aktoréw, piosenkarzy,
dziennikarzy, prezenteréw telewizyjnych czy sportowcow i politykow.
Ataki elektroniczne przyjmuja najczesciej forme posrednig i sg reali-

3! . Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowa-
nia mlodziezy, Oficyna Wydawnicza IMPULS, Krakow 2012, s. 157-158.
32 Por. tamze, s. 158.
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zowane z reguly przez obrazliwe komentarze czy rozpowszechnianie
plotek i nieprawdziwych informacji na ich temat na tzw. portalach plot-
karskich czy profilowych mediach spotecznosciowych®.

W przypadku elektronicznej agresji uprzedzeniowej agresor ata-
kuje cale grupy ludzi o pewnych pogladach politycznych, okreslonej na-
rodowosci, innego wyznania religijnego, koloru skdry, orientacji seksu-
alnej itp. Agresja jest stosowana zaréwno w formie bezposredniej (np.
za pomocg wiadomosci wystanych poczta elektroniczng) lub posredniej
(przez obrazliwe komentarze na forach internetowych czy przez prowa-
dzenie profilowanych mediéw spolecznosciowych skierowanych prze-
ciwko okreslonej grupie spolecznej reprezentujacej cechy znienawidzo-
ne przez agresora). Ten rodzaj agresji ujawnia sie czesto w Internecie
w postaci tzw. mowy nienawisci (ang. hate speech; ,kazda forma wypo-
wiedzi, ktéra rozpowszechnia, nawoluje, propaguje czy usprawiedliwia
nienawis$¢ rasowa, ksenofobie, antysemityzm lub inng forme nienawisci
opartg na nietolerancji, w tym nietolerancji wyrazanej przez agresywny
nacjonalizm i etnocentryzm, dyskryminacje i wrogo$¢ wobec mniejszo-
$ci, imigrantéw i ludzi o imigranckim pochodzeniu”)*.

Agresja przypadkowa jest kierowana do os6b nieznajomych i po-
lega na atakach bez wyraznego powodu. Do mechanizméw urucha-
miajagcych ten rodzaj agresji zalicza si¢ anonimowos$¢ w sieci dajaca
poczucie nierozpoznawalnosci tozsamosci agresora i bezkarnosci agre-
sywnego dzialania®. Decyzje o podjeciu takiego zachowania sprawca
podejmuje czgsto pod wpltywem impulsu wywolanego polaczeniem
cech nastroju sprawcy, cech wizerunku medialnego ofiary czy cech sa-
mej konwersacji zaposredniczonej. Tego rodzaju agresja elektroniczna
przejawia si¢ w Internecie najczesciej w postaci hejtu (,wypowiedzi,
ktdre sg agresywne, przekraczajg granice kultury wypowiedzi, a jedno-
cze$nie nie spetniajag warunkéw zakwalifikowania ich do mowy niena-

3 Por. J. Pyzalski, Agresja elektroniczna wsrdd..., s. 47-50.

** Rekomendacja nr R (97) 20 Komitetu Ministrow Rady Europy nt. mowy
nienawisci (Recommendation No. R (97) 20 of The Committee of Ministers to
Member States on ,Hate Speech”), https://search.coe.int/cm/Pages/result_details.
aspx?Objectld=0900001680505d5b (dostep: 10.10.2019).

% Por. J. Pyzalski, Agresja elektroniczna i cyberbullying..., s. 161.
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widci”)* przez umieszczanie agresywnych, obrazliwych lub o§mieszaja-
cych komentarzy, wpiséw lub prowadzenie ptomiennych dyskusji (tzw.
flaming) przy uzyciu wyzwisk, a nie rzeczowych argumentow.

Marzanna Farnicka, Hanna Liberska i Dorota Niewiedzial®”’, po-
wolujac si¢ na przeglad polskich i zagranicznych badan naukowych,
wskazujg réwnolegly wzrost zjawiska okreslanego jako bullying i cy-
berbullying, doszukujac si¢ przyczyn tego stanu rzeczy w podobnych
procesach agresji lub mozliwodci przeniesienia dziatan agresywnych
w zmienione §rodowisko®™. W przypadku mobbingu elektronicznego
mozna nawet pokusi¢ sie o stwierdzenie, ze przestrzen Internetu jest
calkowicie naturalnym $rodowiskiem mlodziezy, realizacja zachowan
agresywnych moze zatem wynika¢ zaréwno ze swobody dziatania
sprawcy, jak i obecnosci i dostgpnosci ofiary w $rodowisku cyfrowym.

Wyniki badan zagranicznych takze odnotowuja wspotwystepowa-
nie realizacji zachowan agresywnych w formie tradycyjnej i cyfrowe;j.
Wielu badanych odgrywalo jednoczesnie role tradycyjnego i cyfro-
wego sprawcy przemocy (tzw. przesladowcy faczeni). W poréwnaniu
z tradycyjnymi przesladowcami faczeni przesladowcy, nekajac innych,
kierowali sie bardziej motywami instrumentalnymi (tj. moc, przynalez-
no$¢ i zabawa), co wskazuje, ze ci uczniowie sg stosunkowo $wiadomi
swoich dziatan. Przesladuja innych nie tylko po to, by poradzi¢ sobie ze
swoim gniewem, ale takze po to, by osiagna¢ okreslone cele®.

Sposoby realizacji cyberprzemocy

Na oficjalnej stronie internetowej rzadu Stanéw Zjednoczonych po-
$wieconej problemowi cyberbullyingu zjawisko to opisuje si¢ dos¢ sze-
roko jako ,,dokuczanie, ktére ma miejsce na urzadzeniach cyfrowych,

% J. Wlodarczyk, Mowa nienawisci w internecie w doswiadczeniu polskiej mto-
dziezy, ,Dziecko Krzywdzone. Teoria, Badania, Praktyka” 2014, 13(2), s. 124.

7M. Farnicka, H. Liberska, D. Niewiedzial, dz. cyt.

* Por. tamze, s. 150.

% Za: P. Gradinger, D. Strohmeier, C. Spiel, Definition and measurement of cy-
berbullying. Cyberpsychology, ,,Journal of Psychosocial Research on Cyberspace” 2010,
4(2), https://cyberpsychology.eu/article/view/4235/3280 (dostep: 5.10.2019).

" Por. tamze.
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takich jak telefony komdrkowe, komputery i tablety”*'. Cyberbullying
moze odbywac si¢ za posrednictwem smartfondw (SMS, MMS i aplika-
cje mobilne) lub online (np. w mediach spotecznosciowych, forach lub
grach, w ktérych ludzie moga przegladaé, wspotuczestniczy¢ lub udo-
stepniac treéci). Cyberngkanie obejmuje wysytanie, publikowanie lub
udostepnianie negatywnych, szkodliwych, falszywych lub ztosliwych
tresci o kims$ innym, co powoduje zawstydzenie lub upokorzenie ofiary.
Niektére wymienione wyzej dziatania przyjmujg charakter przestepczy,
niezgodny z obowigzujacym prawem®.

Powyzszy opis dos$¢ szczegdétowo wskazuje narzedzia technologii
informacyjno-komunikacyjnych (TIK) oraz mozliwy charakter dzia-
tan, za pomoca ktérych najczesciej dreczy sie inne osoby w przestrze-
ni wirtualnej. Jak juz wspomniano, nowoczesne TIK, w tym Web 2.0,
dostarczajg narzedzi i technik, ktére w dogodny dla sprawcy sposéb
umozliwiajg realizacje zamierzonych, jak i nieumyslnych, form drecze-
nia. Sg one na tyle proste w dostepie oraz intuicyjne w obstudze, ze na-
wet dzieci stajg si¢ ich uzytkownikami. Nancy Willard wymienia osiem
najczesciej spotykanych sposobow realizacji cyberprzemocy*:

 Plomienna klétnia (ang. flaming) — termin ten jest uzywany do
opisania klétni z uzyciem obelg i wulgaryzmdéw miedzy uczestni-
kami komunikacji internetowej (najczesciej dwojka uzytkowni-
kéw). Flaming nie ogranicza si¢ do mediéw spolecznosciowych,
takich jak Facebook i Twitter, ale moze by¢ réwniez realizowany
za posrednictwem wiadomosci tekstowych i e-maili.

o Zastraszanie (ang. harassment) — polega na wielokrotnym wysy-
taniu grézb lub wulgarnych i obrazliwych wiadomosci. Sprawca
nieustannie ne¢ka ofiare, dopdki ta nie ulegnie i bedzie bardziej
bezbronna. Taki sposob nekania moze przybra¢ forme zaréwno

41 Zob. stopbullying.gov, oficjalna strona internetowa rzadu Standéw Zjednoczonych,
https://www.stopbullying.gov/cyberbullying/what-is-it/index.html (dostep: 11.11.2019).

> Por. tamze.

# Za: C. McCoy, M. Potate, C. McKinney, Cyberbullying, w: P. Triggs, Handbook
on bullying: Prevalence, psychological impacts and intervention strategies, Nova Science
Publishers, Inc., New York 2014, s. 46 i stopbullying.gov, oficjalna strona internetowa
rzadu Stanéw Zjednoczonych, https://www.stopbullying.gov/cyberbullying/what-is-
it/index.html (dostep: 11.11.2019).
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posredniag (w mediach spotecznosciowych), jak i bezposrednia
(przez SMS-y czy e-maile).

« Oczernianie (ang. denigration, dissing) — polega na rozpowszech-
nianiu o ofierze niepochlebnych plotek i/lub zawstydzajacych
zdjeé, przez wykorzystanie do tego celu mediéw spotecznoscio-
wych. Jest to metoda stosowana przez przesladowcow w celu
publicznego upokorzenia swojej ofiary, jej deprecjonowania,
szkodzenia jej relacjom interpersonalnym lub reputacji. Ofiary
czesto s3 nieSwiadome takiego wrogiego dziatania lub orientujg
sie z opoznieniem, np. mozliwe jest to w sytuacji, gdy sprawca
nie oznaczy ofiary na zdjeciu zamieszczonym w mediach spo-
teczno$ciowych, co powoduje, ze kompromitujacy material jest
dostepny szerszej publiczno$ci, a jej ,bohater” nie zostanie po-
wiadomiony o publikacji.

 Podszywanie si¢ lub maskarada (ang. impersonation/masquer-
ading) — polega na tworzeniu falszywego profilu w mediach spo-
tecznosciowych lub uzyskaniu do niego dostepu bez swiadomo-
$ci ofiary. W ten sposdb sprawca, podszywajac si¢ pod ofiare,
tworzy falszywe wpisy lub zamieszcza kompromitujace zdjecia,
powodujac szkody wizerunkowe ofiary oraz komplikacje w rela-
cjach interpersonalych.

Odmiana tej formy przemocy jest wykorzystanie czyjej$ nie-
zabezpieczonej i otwartej strony na Facebooku, aby w imieniu
jej wlasciciela oraz bez jego wiedzy i zgody dokonywa¢ niesto-
sownych, szkodzacych i kompromitujacych wpiséw czy zmian
statusu profilu (ang. fraping).

« Ujawnianie tajemnic (ang. outing) - to udostepnianie w Inter-
necie czyich$ tajemnic, zawstydzajacych informacji, prywatnych
zdjec¢ czy osobistych wiadomosci zapisanych w prywatnej gru-
pie online (np. ujawniajacych skrywana seksualnoé¢, intymne
szczegoly znajomosci i inne wstydliwe sekrety czy dane osobo-
we) w celu wyrzadzenia ofierze krzywdy lub jej zawstydzenia.
Cybersprawca, w wyniku oszustwa lub manipulacji ofiary czy
wskutek nieuprawnionego dostepu do jej urzadzenia (tj. telefon
komérkowy, komputer lub ich urzadzen tj. kamera, mikrofon),
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wchodzi w posiadanie skrywanych tajemnic ofiary. Wéréd ré-
wiesnikow ten typ przemocy wiaze si¢ czgsto z forma odreago-
wania odrzuconej mifosci czy zazdrosci agresora.

Szczegdlng odmiang tej techniki nekania jest:

- doxing - polega na zbieraniu i ujawnianiu w Internecie infor-
macji identyfikujacych kogo$ (jego prawdziwe imie¢ i nazwi-
sko, adres, miejsce pracy, numer telefonu lub inne informacje
identyfikujace dang osobe¢) w celu atakowania ofiary, z ktéra
nie zgadza si¢ agresor; sprawcy zazwyczaj angazujg sie w do-
xing ze ziodliwym zamiarem upokorzenia, grozby, zastrasze-
nia lub ukarania konkretnej osoby. Publikowanie danych oso-
bowych i wrazliwych naraza pokrzywdzonych na naduzycia
czy niebezpieczenstwo utraty zdrowia i zycia.

« Oszustwo (ang. trickery) — polega na naklonieniu kogo$ do

ujawnienia zawstydzajacych informacji lub zdjg¢ w Internecie.
Jest to metoda stosowana przez tradycyjnych przesladowcow
bez uzycia technologii, zwykle przez manipulacje lub szantaz.

« Wykluczenie (ang. exclusion) — polega na celowym i surowym po-

mijaniu udzialu ofiary w wirtualnej grupie lub wydarzeniu, przez
zablokowanie jej dostepu do tresci, zgody na czlonkostwo w gru-
pie lub usuniecie z listy cztonkéw grupy. Cybersprawcy, wyklucza-
jac ofiare z ekskluzywnej dla ofiary internetowej grupy spofecznej,
powodujg, ze osoba ta czuje si¢ niechciana i niewazna.

» Uporczywe nekanie (ang. cyberstalking)** — to intensywne, po-

wtarzajace si¢ ngkanie ofiary przez grozby i oczernianie jej przy
uzyciu Internetu i medidéw elektronicznych, aby wywota¢ u niej
znaczacy strach. Za uporczywe cybernekanie uznaje sie m.in.
gluche lub obrazliwe telefony, niechciane SMS-y oraz e-maile,
pisanie za pomoca komunikatoréw, wysylanie niechcianych
wiadomosci poczty elektroniczng, rozsylanie korespondencji
do losowych adresatéw w imieniu osoby nekanej oraz wbrew jej
woli, jak réowniez komentarze na forach internetowych, wysy-

* Wiecej na temat cyberstalkingu mozna przeczyta¢ w nastepnym rozdziale tej

ksigzki.
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tanie prezentéw przez Internet itp. Cyberstalker wykorzystuje
zatem rézne formy nekania, ktore zostaly opisane wyzej.

Przyczyny i motywy cyberprzemocy

W literaturze naukowej funkcjonuje wiele stanowisk prébujacych wyja-
$ni¢ mechanizm powstawania agresji. Badacze zwracaja uwage na sze-
rokie spektrum czynnikéw biologicznych, spotecznych oraz psycholo-
gicznych. Wyjasnienie przyczyn agresji jest jednak niezwykle trudne,
poniewaz jej uwarunkowania sg bardzo zlozone, powigzane ze sobg
i zalezne od kontekstu. W literaturze problemu najczesciej wymienia
sie uwarunkowania biologiczne, spoleczne i sytuacyjne, a jako najlepiej
udokumentowane empirycznie wskazuje si¢ uwarunkowania neurofi-
zjologiczne, psychologiczne, sytuacyjne oraz spoteczno-kulturowe®.

Na doswiadczanie agresji elektronicznej szczegdlnie narazona jest
dorastajaca mlodziez. To pokolenie online bedace najliczniejsza gru-
pa uzytkownikéw Internetu. Zrédta mobbingu elektronicznego moz-
na upatrywa¢ w negatywnej konfiguracji czynnikéw warunkujacych
rozwdj mlodziezy, ich gotowosci do zachowan agresywnych i poziomu
kompetencji w obszarze komunikacji elektroniczne;.

Okres pomiedzy dziecinstwem a dorostoscig (od. ok. 11. roku zycia
do ok. 21. roku zycia) charakteryzuje si¢ pewna niestabilnoscig zacho-
wan wynikajagcg z wielu zmian rozwojowych zachodzacych w obrebie
ciala, intelektu i emocji. ,W literaturze z zakresu psychologii rozwojo-
wej okres dorastania bywa okreslany jako czas intensywnych przeobra-
zen we wszystkich sferach rozwoju (fizycznej, seksualnej, poznawczej,
emocjonalnej i spolecznej) przygotowujacych jednostke do wejscia
w dorostos¢ i podjecia zadan i wyzwan charakterystycznych dla mto-
dych dorostych™e.

* Wiecej informacji na temat etiologii agresji znajduje si¢ w pierwszym tomie
ksigzki: B. Siemieniecki, W. Kwiatkowska, L. Wisniewska-Nogaj, Agresja — zjawisko,
skutki, zapobieganie. Perspektywa pedagogiki kognitywistycznej, psychoprofilaktyki oraz
edukacji moralnej, Wydawnictwo Naukowe UMK, Torun 2020.

1. Obuchowska, Drogi dorastania. Psychologia rozwojowa okresu dorastania dla
rodzicow i wychowawcéw, WSiP, Warszawa 1996; H. Liberska, Perspektywy temporalne
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Mlode osoby odczuwajg rosnacy site, sprawnos$¢ fizyczng i zdol-
nodci intelektualne, jednak nie zawsze sobie z nimi radzg. Nie kazdy
dorastajacy akceptuje zachodzace zmiany w obrebie swojego ciala, nie
panuje nad nimi. Problemy moze potgegowa¢ zwigkszona aktywnos¢
hormondw, przekladajaca si¢ takze na labilno$¢ emocjonalng i zmiany
zachowania. Wyzwania rozwojowe stawiane w tym okresie sg przyczy-
na wielu rozterek i trudnosci mlodziezy.

Znaczacy rozwdj technologii w dziedzinie komunikacji i roz-
rywki w ciggu ostatnich kilkunastu lat wptywa na sposéb socjaliza-
cji mlodziezy, wiklajac jej interakcje w przestrzen pelng dowolnosci,
réznorodnosci, swobody i upozorowania. Dla adolescentéw grupa
odniesienia s3 rowiesnicy, ktérzy zaczynaja wyznacza¢ nowg perspek-
tywe poznawczg i aksjologiczng jednostki (czasami odmienng wobec
wzordéw wyniesionych ze srodowiska rodzinnego). Grupa réwiesnicza
jest zrodtem standardow, wzgledem ktérych jednostka moze ocenia¢
siebie i innych, w jej obrebie zaspokajanych jest wiele podstawowych
potrzeb mlodziezy, tj. bezpieczenstwa, przynaleznodci, uznania, sa-
morealizacji. To w grupie réwiesniczej nastolatki doskonalg wilasne
kompetencje komunikacyjne i spoteczne, poznaja swoje mocne i stabe
strony, potwierdzaja wlasna warto$¢ i ksztaltujg tozsamos¢. Nie zawsze
jednak funkcjonowanie w grupie, zwlaszcza wirtualnej, dostarcza na-
stolatkowi samych pozytywnych doswiadczen, poniewaz, jak twierdzi
Florian Znaniecki: ,, Kazdy cztonek takiej grupy wnosi do niej ze soba
wplywy, ktérym podlega w rodzinie, w otoczeniu sgsiedzkim starszych,
w zetknieciu z instytucjami wychowawczymi przygotowujacymi go do
czlonkostwa w grupach dorostych; chociaz wplywy te czgsciowo sie
réwnowazg i neutralizujg, jednak niektore z nich, dodajgc si¢ lub prze-
wazajac, mogg uwarunkowa¢ w znacznej mierze tre$¢ spoleczng grupy
mlodocianych réwiesnikéw”*. Przestrzen internetowa, ze wzgledu na
swoje cechy, sprzyja nakladaniu si¢ tych wplywéw i eksperymentowa-
niu z ptynnym systemem wartosci.

miodziezy. Wybrane uwarunkowania, Wydawnictwo Naukowe UAM, Poznan 2004, za:
M. Farnicka, H. Liberska, D. Niewiedzial, dz. cyt., s. 100.

¥ F. Znaniecki, Socjologia wychowania, Wydawnictwo Naukowe PWN, Warsza-
wa 2001, s. 85.
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Dorastanie cechuje wysoka dynamika i ztozono$¢ proceséw rzu-
tujacych na jego zachowanie, w tym zachowanie agresywne. Jak wspo-
mniano, czynniki wplywajace na stosowanie agresji s roéznorodne,
ztozone i uwarunkowane kontekstem funkcjonowania jednostki. Maria
Libiszowska-Zottkowska wyréznia czynniki sprzyjajace agresji majace
swoje uwarunkowania genetyczne i srodowiskowe. Ich zestawienie jest
widoczne w tabeli 2.

Tabela 2. Czynniki powstawania agresji

Czynniki sprzyjajace powstawaniu agresji - ,,czynniki ryzyka”

obnizony poziom sprawnosci intelektualnej

niska pozycja w grupie, niskie poczucie wlasnej warto$ci

deficyty umiejetnosci interpersonalnych

brak wsparcia spolecznego, izolacja

tzw. trudne zachowania, np. ADHD, zaktdcone relacje spoteczne

wezeéniejsze doswiadczenia bycia ofiarg przemocy — bez pomocy specjalistycznej

przynaleznos$¢ do grupy mniejszo$ciowej, np. mniejszo$¢ etniczna

akceptacja kar fizycznych i przemocy w danej kulturze

zfa sytuacja ekonomiczna rodziny

»~0dmiennos$¢” negatywnie waloryzowana w srodowisku (np. niepetnosprawnosé
fizyczna)

Zrédlo: M. Farnicka, H. Liberska, D. Niewiedzial, Psychologia agresji: wybrane problemy, Wydawnic-
two Naukowe PWN, Warszawa 2016, s. 31.

Mozna zatem przypuszczaé, Zze wymienione czynniki z jednej stro-
ny zwiekszaja prawdopodobienstwo doswiadczenia agresji w charakte-
rze ofiary, z drugiej strony moga przyczyni¢ si¢ do realizacji zachowan
agresywnych i zwiekszaja prawdopodobienstwo przyjecia roli sprawcy
agresji.

Opisane powyzej uwarunkowania powstawania agresji, takze
w $rodowisku cyfrowym, mozna uznac za czynniki sprzyjajace realiza-
cji cyberprzemocy. Wiele doniesienn badawczych*® wskazuje zaangazo-

# Zob. m.in. T. Beran, Q. Li, The relationship between cyberbullying and school
bullying, ,,Journal of Student Wellbeing” 2007, 1(2), s. 15-33; Q. Li, New bottle but
old wine: A research of cyberbullying in schools, ,Computers in Human Behaviour”
2005, 23, s. 1777-1791; taz, Cyberbullying in schools: A research of gender differences,
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wanie w przemoc tradycyjng jako predyktor przyjecia roli sprawcy lub
ofiary cyberprzemocy. Tanya Beran i Qing Li*, przywolujac teorie do-
minagcji i rang spolecznych, opisuja zwigzek miedzy nekaniem w szko-
le a ngkaniem w Internecie. Zdaniem tych autorek zachowania ludz-
kie koncentrujg si¢ wokol pragnienia uznania wlasnej atrakcyjnosci
w umystach innych lub strachu przed jej utratg™, a w wyniku proceséw
stratyfikacji grupowej ustanawiana jest hierarchia, w ktérej niektorzy
jej cztonkowie wykorzystuja agresje, aby zdominowa¢ innych i uzyskaé
dostep do pewnych zasobdw spolecznych (tj. prestiz, wladza, szacunek,
podziw i akceptacja przez innych cenionych czlonkéw grupy). Kiedy
réwiesnicy poddaja si¢ tej dominacji (okazujac placz i strach), agre-
sor osiaga zatozony cel i zaczyna sprawowa¢ wladze oraz kontrole nad
ofiarg, jednocze$nie budujac czy wzmacniajac swoja pozycje w grupie.
Dla zdobywania lub utrzymania dominacji agresor moze nekac réwie-
$nika takze w cyberprzestrzeni, przedluzajac niejako swoj zasigg i moc
dziatania. Dostep agresora do cyfrowej formy wizerunku i strach ofiary
przed mozliwoscig jego utraty (rodzacej przekonanie o braku akcepta-
cji czy postrzeganiu negatywnych cech i braku warto$ci) zwieksza bo-
wiem przewage sil sprawcy oraz skutki cyberprzemocy.

Mozliwe jest réwniez, ze dzieci zastraszane w szkole beda prébo-
waé odwetu za pomocg technologii, poniewaz ta forma moze wywo-
tywa¢ mniejszy poziom leku niz bezposrednie ataki. Poszkodowane

»School Psychology International” 2006, 27(2), s. 157-170; taz, Bullying in the new
playground, ,,Australasian Journal of Educational Technology” 2007, 23(4), s. 435-
-455; H. Vandebosch i in., Cyberpesten bij jongerenin Viaanderen: een studie in op-
dracht van het viWwTA, viW TA, Brussel 2006; J. Wolak, J.M. Mitchell, D. Finkelhor, Does
online harassment constitute bullying? An exploration of online harassment by known
peers and online-only contacts, ,,Journal of Adolescent Health” 2007, 41(6), s. 51-58;
M.L. Ybarra, K.J. Mitchell, Online aggressor/targets, aggressor and targets: A compari-
son of youth characteristics, ,,Journal of Child Psychology and Psychiatry” 2004, 45(7),
s. 1308-1316, za: M. Walrave, W. Heirman, Skutki ,,cyberbullyingu” - oskarzenie czy
obrona technologii?, ttum. A. Nowak, ,Dziecko Krzywdzone. Teoria, Badania, Prakty-
ka” 2009, 8(1), s. 3.

# T. Beran, Q. Li, dz. cyt., s. 15.

0 P. Gilbert, The relationship of shame, social anxiety and depression: The role
of the evaluation of social rank, ,Clinical Psychology and Psychotherapy” 2000, 7(3),
s. 175.
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dzieci moga zatem uciekac si¢ do tego zachowania jako $rodka samo-
obrony. W rzeczywisto$ci ofiary moga angazowac si¢ w zastraszanie,
szczegolnie jesli s3 one powaznie dotknigte tym zjawiskiem, doswiad-
czajac cyberagresji w podwojnej roli’’.

Mimo ze cyberprzemoc rézni si¢ od tradycyjnego zastraszania
sposobem realizacji, to motywy sa podobne. Na ogé! powodem obu
typow agresji jest zadanie cierpienia innej osobie z powodu zazdrosci
lub niecheci*™

Szukajac przyczyn i motywoéw cyberprzemocy, przywoluje si¢ tak-
ze spofeczng teori¢ poznawczg i efekt odhamowania w sieci. Zgodnie
ze spoleczna teorig poznawczg postrzeganie zaobserwowanych zacho-
wan agresywnych jako pozytywnych sprawia, Ze dziatania te s3 mniej
hamowane u obserwatora, szczegdlnie jesli agresor jest nagradzany za
agresywne dzialania. Wedlug Christophera P. Barletta i Douglasa A.
Gentilea® $wiadkowie udanych przypadkéw cyberprzemocy wnio-
skuja, ze cyberprzemoc jest odpowiednim i skutecznym zachowaniem.
W spolecznym uczeniu sie cyberagresji pomagaja takze unikatowe ce-
chy kontekstu sieciowego. Oznacza to, ze zaréwno cyberswiadkowie,
jak i cybersprawcy dowiadujg si¢, ze dzigki anonimowosci sprawca
agresji doznaje niewielkich lub zadnych bezposrednich konsekwencji
za swoje zachowanie, co o$miela do dalszego stosowania i rozwijania
dziatan agresywnych w sieci oraz przyczynia si¢ do pozytywnego na-
stawienia mtodziezy do takich zachowan i ewentualnego angazowania
sie w cyberprzemoc w przyszlosci*. Ponadto skuteczno$¢ dzialan agre-
sywnych zwieksza przekonanie sprawcy i obserwatoréw cyberagresji
o ich uzytecznosci.

Efekt odhamowania sugeruje z kolei, ze ludzie, dzieki wlasciwo-
$ciom cyberprzestrzeni, nie zachowuja si¢ w niej podobnie jak w praw-

' T. Beran, Q. Li, dz. cyt., s. 18.

*2 C. McCoy, M. Potate, C. McKinney, dz. cyt., s. 43.

> Ch.P. Barlett, D.A. Gentile, Attacking others online: The formation of cyberbul-
lying in late adolescence, ,,Psychology of Popular Media Culture” 2012, 1(2), s. 123-135.

* M.E. Wright, Y. Li, Normative beliefs about aggression and cyber aggression
among young adults: A longitudinal investigation, ,,Aggressive Behavior” 2013, 39(3),
s. 161-170.
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dziwym zyciu. Adam Joinson> wskazuje, ze gtéwnym skladnikiem
efektu odhamowania w sieci jest dezindywidualizacja. Do dezindywi-
dualizacji dochodzi wtedy, gdy ludzie nie ponosza odpowiedzialnosci
za swoje dzialania, za§ anonimowos$¢ moze dodatkowo zmniejszy¢ ich
odpowiedzialno$¢, co moze prowadzi¢ do postepowania nieco inne-
go niz w warunkach normalnych. Poczucie anonimowosci pozwala
ludziom na minimalizacj¢ obaw o ocen¢ ich dzialan autoprezenta-
cyjnych i osad innych, w wyniku czego przejawiajg takie zachowania,
ktére w rzeczywistosci realnej musza ogranicza¢ lub hamowac. Istnieje
wiele badan wykazujacych, ze ludzie zachowujg si¢ bardziej dosadnie
podczas komunikacji za posrednictwem réznych technologii elektro-
nicznych. We wczesnych badaniach Katelyn McKenna i John Bargh®
stwierdzili, Ze w komunikacji za posrednictwem komputera byto wiecej
nieporozumien, wigksza wrogos$¢ i agresywna aktywno$¢ w pordwna-
niu z komunikacja twarza w twarz.

Srodowisko internetowe eliminuje takze mozliwo$¢ dostrzegania
reakcji emocjonalnych, co moze uniemozliwi¢ ludziom modulowanie
wlasnego zachowania, poniewaz nie sg oni w stanie doswiadczy¢ kon-
sekwencji swoich dziatan (tzw. efekt kabiny pilota). Jesli chodzi o cy-
berprzemoc, jej sprawca z racji cech srodowiska sieciowego nie moze
by¢ $§wiadkiem reakcji ofiary lub dozna¢ dezaprobaty spotecznej i kary.
Z biegiem czasu zachowania cyberagresora moga sta¢ si¢ bardziej od-
hamowane, szczegélnie gdy otrzymuje pozytywne wzmocnienia, nie
rozpoznaje konsekwencji swoich zachowan i traci kontrole nad typo-
wymi zahamowaniami wystepujacymi w kontaktach twarza w twarz®.

> A. Joinson, Disinhibition and the Internet, w: J. Gackenbach (ed.), Psychology
and the Internet: Intrapersonal, interpersonal, and transpersonal implications, Academic
Press, Amsterdam 2007, s. 84-85.

¢ K.Y.A. McKenna, J.A. Bargh, Plan 9 from cyberspace: The implications of the
Internet for personality and social psychology, ,Personality and Social Psychology Re-
view” 2000, 4(1), s. 57-75.

*7 Por. W. Heirman, M. Walrave, Assessing concerns and issues about the media-
tion of technology in cyberbullying, ,Cyberpsychology: Journal of Psychosocial Re-
search on Cyberspace” 2008, 2(2), https://cyberpsychology.eu/article/view/4214/3256
(dostep: 5.10.2019).
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Wedlug Michelle F. Wright anonimowo$¢ w kontekscie sieciowym,
wraz z efektem internetowego odhamowania, pozwala mlodym od-
dzieli¢ swoje dziatania od realnego $wiata i ich tozsamosci, utatwiajac
im cyberkrzywdzenie innych.

Wielu autoréw zagranicznych jako najczestsze motywy cyberneka-
nia wskazuje zazdros¢, uprzedzenia i nietolerancje dla niepelnospraw-
noéci, religii, pici, wstyd, dume oraz poczucie winy i gniewu®. Wedlug
badania ,Nastolatki 3.0” polskie nastolatki najczesciej doswiadczaja
agresji w sieci ze wzgledu na:

« poglady (14,9%);

» wyglad (13,5%);

« upodobania (11,6%);

o narodowos¢ (8,1%);

o ubior (8,0%);

« inne motywy, tj. orientacja seksualna (4,6%), religia (4,5%), ko-

lor skory (4,3%), ple¢ (4,2%), zta sytuacja finansowa (3,8%).

Charles E. Notar, Sharon Padgett, Jessica Roden® wymieniaja do-
datkowe przyczyny cyberngkania, m.in. aprobate anonimowosci, nude
i che¢ poprawy nastroju, podzeganie, zazdro$¢, brak dostrzeganych kon-
sekwencji agresywnego zachowania, projekcje uczué, zemste. Te szcze-
golne powody zdaniem autoréw moga ttumaczy¢ stosowanie cyberagre-
sji przez osoby, ktore nie skonfrontowalyby swojej ofiary twarza w twarz.

Zngcanie si¢ moze prowadzi¢ do obrazen fizycznych, stresu spo-
tecznego i emocjonalnego, samookaleczenia, a nawet $mierci. Zwiek-
sza takze ryzyko depresji, leku, trudnosci ze snem, nizszych osiagnig¢
szkolnych i opuszczania szkoly. Mlodziez, ktéra neka innych, jest na-
razona na zwigkszone ryzyko zazywania substancji psychoaktywnych,
probleméw szkolnych i przemocy w poézniejszym okresie dojrzewa-

8 M.E Wright, Predictors of anonymous cyber aggression: The role of adolescents’
beliefs about anonymity, aggression, and the permanency of digital content, ,Cyberpsy-
chology, Behavior and Social Networking” 2014, 17(7), s. 432.

** Ch.E. Notar, S. Padgett, J. Roden, Cyberbullying: A Review of the literature,
»universal Journal of Educational Research” 2013, 1(1), s. 3.

€ M. Bochenek, R. Lange (red.), dz. cyt., s. 64.

' Ch.E. Notar, S. Padgett, J. Roden, dz. cyt.
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nia i dorostosci. Nastolatki, ktére nekajg innych i sg nekane, ponosza
najpowazniejsze konsekwencje i sg bardziej narazone na problemy ze
zdrowiem psychicznym i problemy behawioralne®. Podobne skutki
niesie ze sobg ne¢kanie przy uzyciu technologii.

Efekty cyberprzemocy wéréd mlodych moga réznic sie w zaleznosci
od tego, czy sa oni przesladowcami, ofiarami czy $wiadkami. Wsrdd cy-
frowo zastraszanych nastolatkéw odnotowano m.in. depresjg, lek, rézne
objawy somatyczne i zachowania samobdjcze, podczas gdy cyberagre-
sorzy mieli sklonno$¢ do agresji, przestepczych zachowan i uzywania
narkotykéw®. Skutki cyberprzemocy moga by¢ réwniez zrdznicowa-
ne w zaleznosci od plci. W prébie 31 148 azjatyckich uczniéw w rdz-
nym wieku cyberprzemoc stala si¢ Zrédtem probleméw emocjonalnych
u dziewczat i probleméw behawioralnych u chlopcow®.

Obserwowanie cyberprzemocy réwniez nie pozostaje obojetne dla
swiadkow elektronicznych zachowan agresywnych. Analizy korelacyj-
ne badan przeprowadzonych przez Robin M. Kowalski i Susan P. Lim-
ber® wskazaly, ze takie objawy, jak depresja, lek, samoocena, zglaszane
problemy zdrowotne, nieobecnosci w szkole, réwniez z powodu cho-
roby, oraz stabsze stopnie, byly istotnie zwigzane z zaangazowaniem
uczniéw w cybernekanie zaréwno w roli sprawcy, jak i ofiary.

Doswiadczanie cyberprzemocy w charakterze ofiary

Znajomo$¢ zmiennych, ktére moga znaczaco wplynac¢ na prawdopo-
dobienstwo, ze nastolatek stanie si¢ ofiarg cyberagresji, moze pomoc

62 Za: Centers for Disease Control and Prevention, What are the consequences?,
https://www.cdc.gov/violenceprevention/youthviolence/bullyingresearch/fastfact.
html (dostep: 5.10.2019).

% Ch.L. Nixon, Current perspectives: The impact of cyberbullying on adolescent
health, ,,Adolescent Health, Medicine and Therapeutics” 2014, 5, https://www.ncbi.
nlm.nih.gov/pmc/articles/PMC4126576/ (dostep: 28.11.2019).

¢ S.Kimiin., Cyberbullying victimization and adolescent mental health: Evidence
of differential effects by sex and mental health problem type, ,Journal of Youth and Ado-
lescence” 2018, 47(3), s. 663.

& R.M. Kowalski, S.P. Limber, Psychological, physical and academic correlates of cy-
berbullying and traditional bullying, ,,Journal of Adolescent Health” 2013, 53(1), s. S18.
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w zapobieganiu, wykrywaniu i terapii skutkéw cyberwiktymizacji. Da-
vid Alvarez-Garcia i inni® poddali analizie statystycznej zwigzek wy-
branych czynnikéw socjodemograficznych, psychologicznych, eduka-
cyjnych i technologicznych z ryzykiem do$wiadczania cyberprzemocy
jako ofiara przez hiszpanska mlodziez. Jej wyniki pokazaly, ze wiek,
bycie ofiarg przemocy offline, ryzykowne zachowania w Internecie,
korzystanie z sieci spolecznosciowych lub aplikacji do komunikacji
blyskawicznej oraz czestotliwos¢ korzystania z Internetu w weeken-
dy (pow. trzech godzin na aktywnosci niezwigzane z zadaniami szkol-
nymi) sg statystycznie istotnymi czynnikami ryzyka doswiadczania
cyberprzemocy w charakterze ofiary. Podobna zaleznos$¢ zachodzita
miedzy posiadaniem wlasnego telefonu komérkowego, graniem on-
line z innymi osobami oraz czestotliwoscia korzystania z Internetu
w dni powszednie (niezwigzanej z aktywno$ciami dotyczacymi zadan
szkolnych). Czas spedzony online, korzystanie z Internetu w celach
spolecznych i angazowanie si¢ w ryzykowne zachowania online,
w tym gry online, s3 zatem znaczacymi czynnikami ryzyka wiktymi-
zacji cyberprzemocy wérdd nastolatkéw. Poczucie wlasnej wartosci
stanowilo natomiast czynnik ochronny przeciw cyberwiktymizacji
okazjonalnej.

Inne miedzynarodowe badania ukierunkowane na poszukiwanie
zwigzkow miedzy samooceng a cyberwiktymizacja czgsto wskazuja, ze
ofiary cyfrowego zastraszania zglaszaja niska samoocen¢”. Ta cecha
ofiar cyberprzemocy moze by¢ nie tylko predyktorem cyberagresji, ale
takze jej skutkiem. Osoby o niskiej samoocenie moga by¢ bowiem po-
strzegane przez sprawcow jako ,tatwy cel’, a cykliczno$¢ cyberprzemo-
cy i wiktymizacji moze wplywac na ksztaltowanie si¢ niskiej samooce-
ny nekanej osoby.

Wisrdd czynnikow ryzyka taczacych sie z cechami i zachowaniem
dziecka najczesciej wymienia si¢ m.in.:

D, Alvarez-Garcia i in., Risk factors associated with cybervictimization in
adolescence, ,International Journal of Clinical and Health Psychology” 2015, 15(3),
s.231-233.

¢ Np. R.M. Kowalski, S.P. Limber, dz. cyt., s. S13-520.
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- wrazliwo$¢é;

- nie$mialos¢, niepewno$¢ i ostroznoé¢ w kontaktach z innymi;

- slabe relacje z réwie$nikami, nieumiejetnos¢ nawigzywania przyjazni;

- lek;

- bierno$¢, uleglo$¢, a szczegdlnie — brak umiejetnosci bronienia sie
w sytuacjach przemocy;

- placzliwo$é;

- niskg samooceneg;

- negatywne nastawienie do stosowania przemocys;

- stabos¢ lub niskg sprawnos$¢ fizyczng (jesli chodzi o chlopcow)®.

Liczne badania wykazaty zalezno$¢ miedzy doswiadczaniem prze-
mocy jako ofiara w formie tradycyjnej a doswiadczaniem przemocy
jako ofiara z udzialem medidw. Bycie celem tradycyjnego nekania sta-
nowilo silny czynnik ryzyka wiktymizacji cyberprzemocy®. Ofiara cy-
berprzemocy czgsto wyrdznia sie na tle rowiesnikéw, czy to ze wzgledu
na wyglad, ubidr, kolor skdry, czy tez poglady, pochodzenie lub orien-
tacje seksualng. Ofiary cyberprzemocy mozna podzieli¢ na dwie zasad-
nicze grupy:

« ofiary pasywne — cechujace si¢ biernoscig, lekiem, znacznie ob-
nizonym poczuciem wlasnej wartosci, wycofane, mniej sprawne
fizycznie;

« ofiary prowokujace - bardzo aktywne (czasem nadaktywne),
majace problemy z koncentracja, ktore przejawiaja agresje; ich
zachowania mogg by¢ odbierane jako irytujace i prowokujace,
moga wywolywac negatywne reakcje ze strony innych”.

Polskie badania wskazuja, ze na dreczenie szkolne szczegolnie na-

razeni s ci uczniowie, ktoérzy czuja sic osamotnieni, majg niewielu
przyjaciol, sa przekonani, ze rzadko mogg liczy¢ na pomoc innych, ale

% J. Wegrzynowska, Dzieci doswiadczajgce przemocy rowiesniczej, ,Dziecko
Krzywdzone. Teoria, Badania, Praktyka” 2016, 15(1), s. 11.

% Taki zwigzek odnotowano w 15 miedzynarodowych raportach badawczych.
Podano za: R.M. Kowalski, S.P. Limber, A. McCord, dz. cyt., s. 21.

70 Por. D. Olweus, Mobbing - fala przemocy w szkole. Jak jg powstrzymad?, thum.
D. Jastrun, Jacek Santorski & Co Agencja Wydawnicza, Warszawa 2007, s. 46—48.
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i ci, ktérym brakuje wsparcia rodzicow. Zauwazono takze korelacje
miedzy sytuacja materialng ucznia a doswiadczaniem przemocy ro-
wiesniczej. Uczniowie deklarujacy, ze sytuacja finansowa ich rodziny
jest gorsza od przecigtnej w klasie, wyraznie czgsciej doswiadczajg roz-
nych form agresji.

Najbardziej typowymi reakcjami ofiar cyberprzemocy, bedacy-
mi skutkami tych dzialan, sa: uczucie smutku, depresja, samotnos¢,
mysli samobojcze, nizszy poziom samooceny, stabe wyniki w nauce
i nieche¢ do uczeszczania do szkoly. Stwierdza si¢ takze wyzszy po-
ziom leku spolecznego, wieksze problemy z zachowaniem, a takze
przypadki spozywania alkoholu i narkotykéow’'.

Autorzy raportéow badawczych wskazuja pewne uwarunkowania
ograniczajace ewentualno$¢ doswiadczenia cyberprzemocy w charak-
terze ofiary. Wérdd czynnikéw chronigcych, oprécz wspomnianego
wczesniej poczucia wlasnej wartosci, wymienia si¢ wsparcie rowiesni-
cze oraz wlasciwe funkcjonowanie rodziny. Wsparcie ze strony réwie-
$nikoéw, jak si¢ wydaje, fagodzi zwigzek migedzy wiktymizacja w Interne-
cie a subiektywnymi dolegliwos$ciami zdrowotnymi oraz subiektywnie
zmniejsza przewage sprawcy. Rodzicielskie zachowania, ktére chronia
mlodziez przed cybernekaniem, obejmujg natomiast cieplo rodziciel-
skie oraz wsparcie rodzinne. Pozytywne relacje z rodzicem moga réw-
niez ztagodzi¢ negatywne skutki cybernekania w postaci dolegliwosci
zdrowotnych i zlej samooceny. Zauwazono, ze ngkane nastolatki, ktd-
re zglaszaly czestsza komunikacje z rodzicami, mialy wyzszy poziom
samooceny niz nastoletnie cyberofiary, ktore wskazywaly rzadsza ko-
munikacje z rodzicami. W niektérych badaniach zasady rodziciel-
skie i monitorowanie przez nich aktywnosci nastolatkow zaliczano
réwniez do czynnikéw chronigcych przed cyberwiktymizacja, jednak
pomocne byly tylko te strategie rodzicielskie, ktére byly oparte na
zyczliwym zainteresowaniu, wspélpracy i wzajemnych dobrych re-
lacjach™.

' Za: RM. Kowalski, S.P. Limber, dz. cyt., s. S14, S18 oraz R.M. Kowalski,
S.P. Limber, A. McCord, dz. cyt., s. 21.

72 Takie wnioski prezentowano w 12 miedzynarodowych raportach badawczych.
Podano za: R.M. Kowalski, S.P. Limber, A. McCord, dz. cyt., s. 26.
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Nieliczne doniesienia badawcze wykazaly takze pewne uwarunko-
wania szkolne, ktére moga ogranicza¢ zjawisko mobbingu elektroniczne-
go. Zauwazono, ze postrzeganie bezpieczenstwa w szkole, zadowolenie
ze szkoly oraz istnienie pozytywnego klimatu szkolnego zmniejszaja
prawdopodobienstwo cyberngkania réwiesniczego, podczas gdy poczu-
cie zagrozenia jest zwigzane ze zwiekszonym ryzykiem takich zachowan”.

Wymienione wyzej czynniki opisujg wieloaspektowe uwarunko-
wania, ktorych indywidualne pofaczenie moze zwigksza¢ lub minima-
lizowac ryzyko cyberwiktymizacji. Ich znajomo$¢ pozwoli na wzrost
czujnosci oraz planowanie odpowiednich dziatan w zakresie prewen-
cji cyberprzemocy i pomocy jej ofiarom. Konsekwencje tego rodzaju
przemocy moga by¢ jeszcze bardziej dotkliwe ze wzgledu na publiczny
charakter komunikacji sieciowej, jej trwalos¢ i zasieg, a takze anonimo-
wos¢ niejednokrotnie utrudniajgcg identyfikacje sprawcy.

Doswiadczanie cyberprzemocy w charakterze sprawcy

Jacek Pyzalski na podstawie analizy 13 duzych projektow badawczych
odnotowal skale rozpowszechniania sprawstwa cyberbullyingu w prze-
dziale od 7% do 35% populacji adolescentéw ($rednio 15%), przy czym
najwyzszy odsetek cybersprawcow wystepowal w grupie wiekowej
13-15 lat™. Takie wskazania wieku nie zaskakujg z uwagi na duza ak-
tywno$¢ online nastolatkéw oraz kumulacje probleméw wynikajacych
z realizowania przez nich zadan rozwojowych zwigzanych z formowa-
niem wlasnej tozsamosci.

Mozna przywola¢ za Anng Borkowska’> mozliwe motywy angazo-
wania si¢ dzieci i mlodziezy w agresywne dziatania w sieci, wymienia-
jac ewentualne przyczyny:

o problem z przestrzeganiem regul spotecznych i respektowaniem

granic — np. dziecko pochodzi ze srodowiska wychowawczego,
w ktéorym dochodzi do przemocy, przymusu lub ignorowania
ijednoczednie przyzwala sie na antyspoleczne zachowania;

7 Tamze.
™ ]. Pyzalski, Agresja elektroniczna i cyberbullying..., s. 145.
> Por. A. Borkowska, dz. cyt., s. 27.
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« nieprawidlowe zaspokajanie potrzeb rozwojowych, tj. odczuwa-
nie atrakcyjnosci, akceptacji i przynaleznosci, mitosci — dziecko
moze chcie¢ zwrdci¢ na siebie uwage czy tez prébowac zdoby¢
akceptacje rowiesnikéw; moze to by¢ podyktowane takze bledna
koncepcja kreowania swojego wizerunku badz ustalania pozycji
w grupie, innym powodem bywa zazdros¢ lub tez zerwanie re-
lacji uczuciowej;

« obawa przed przyjeciem roli ofiary wplywajaca na decyzje
o przylaczeniu sie do dreczycieli;

« zemsta na prze§ladowcach w wyniku doswiadczenia przemocy
w charakterze ofiary;

o impuls lub silne emocje lezagce u podstaw decyzji o publikacji
krzywdzacego materiatu o kolegach;

« nieumyslnos¢ — sprawca nie zdaje sobie sprawy z tego, Ze stosuje
zachowania przemocowe (podejmuje pewne dzialania z powodu
nudy, dla zartu czy z braku empatii, poglebionego wystepowa-
niem wspomnianych efektéw: kabiny pilota czy odhamowania).

Powyzsze motywy duzo latwiej jest realizowa¢ w srodowisku on-

line z powodu przekonania mtodych oséb o braku kontroli i odpowie-
dzialnosci wywotanego poczuciem anonimowosci w sieci.

Znaczacymi indywidualnymi predyktorami cyberprzemocy sa

empatia i samoocena. Nastolatki o niskim poziomie empatii i poczu-
cia wlasnej wartosci najprawdopodobniej czesciej beda angazowac sig
w cyberprzemoc’. Empatia obejmuje zaréwno komponenty poznaw-
cze (np. rozumienie emocji innych), jak i atektywne (np. dos§wiadczanie
emocji innych), ktére odpowiadajg ,,zimnym” i ,,goracym” aspektom
empatii omawianym przez innych badaczy. Zaréwno empatia poznaw-
cza, jak i afektywna moga wplywac na interakcje spoleczne. Zauwazono,
zZe nizsza empatia poznawcza jest silniejszym katalizatorem cyberprze-
mocy niz empatia afektywna’, chociaz niska empatia afektywna jest
nadal znaczacym czynnikiem ryzyka rozwoju zachowan nekajacych’.

7 G. Brewer, J. Kerslake, Cyberbullying, self-esteem, empathy and loneliness,
»Computers in Human Behavior” 2015, 48, s. 258.

77 Tamze.

® R.M. Kowalski, S.P. Limber, A. McCord, dz. cyt., s. 27.
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W badaniach poswieconych problemowi sprawstwa cyberprzemocy
jako czynniki ryzyka zidentyfikowano niski poziom samokontroli oraz
wysoki poziom impulsywnosci i zachowan poszukujacych doznan
u sprawcow cyberngkania. Osoby te wykazuja réwniez znacznie czesciej
normatywne przekonania” na temat agresji niz cyberofiary lub osoby
niezaangazowane. Wielu badaczy badato wystepowanie zachowan prze-
stepczych (okreslanych jako zachowania nieprzystosowawcze, nielegalne
lub niewlasciwe ze wzgledu na wiek, tj. naduzywanie alkoholu, palenie
tytoniu, naduzywanie narkotykow i niewlasciwe zachowanie w szkole)
u sprawcow cyberprzemocy, odnotowujac je jako znaczacy czynnik ry-
zyka cyberprzemocy. Cybersprawcy w wieku dojrzewania mieli znacznie
wyzszy odsetek probleméw zwiagzanych z zachowaniem (20,5%) w po-
réwnaniu z cyberofiarami (4,7%). Wérod innych czynnikéw sprzyjaja-
cych doswiadczaniu cyberprzemocy w charakterze sprawcy, ktorych
wplyw odnotowano w migdzynarodowych raportach badawczych, wy-
mienia si¢ m.in. odrzucenie rowiesnikow, izolacje spoteczng, potrzebe
dominacji spolecznej, normatywnos$¢ cyberprzemocy, poczucie zaan-
gazowania réwiesnikéw w zachowania agresywne sprawcy®.

Zauwazono, ze dodatkowym predykatorem sprawstwa cyberprze-
mocy jest wiek i czas spedzany online, zwlaszcza na dzialaniach spo-
fecznych. Zaréwno korzystanie z technologii, jak i cyberprzemoc rosty
wraz z wiekiem, az do okresu dorastania, a nastepnie malaly w dalszym
okresie zycia. Ponadto rodzaj technologii wykorzystywanych do cyber-
przemocy byl rézny w zaleznosci od wieku sprawcow. Podczas gdy wigk-
szo$¢ przypadkéw cyberngkania wérdd mlodziezy w wieku szkolnym
wystepuje za posrednictwem gier online, uczniowie szkot §rednich do-
puszczaja sie cybernekania zwlaszcza w mediach spotecznosciowych?®'.

W amerykanskiej literaturze wyrdznia si¢ za Parry Aftab cztery
typy (i jeden podtyp) cybersprawcow (rysunek 4). Kazdy z nich cha-
rakteryzuje si¢ inng motywacja i rodzajem dzialania. Tylko dwa z nich
funkcjonujg zaréwno online, jak i offline (,,gtodny wladzy” i jego pod-
typ: »zemsta nerddw”). Pozostale typy przesladowcéw mogg dziata¢

7 Przekonania normatywne istotnie reguluja podejmowane przez jednostke
dzialania przez ocene spotecznego przyzwolenia lub zakazania danego zachowania.

8 R.M. Kowalski, S.P. Limber, A. McCord, dz. cyt., s. 28.

81 Tamze, s. 27.
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tylko w $rodowisku online, ktérego cechy (w gltéwnej mierze anoni-
mowo$¢) pozwalajg im osiagac zalozone cele oraz by¢ kimkolwiek chca
(lub ukry¢ swoja tozsamo$¢)®.

*+ Robin Hood cyl
+ atakuje dreczycieli by chroni¢ ofiary, czesto chroni przyjaciela
.. . + motywenm jest che¢ zemsty, ukarania fub dania nauczld sprawcy przemocy
Msclw'y anlol « nie odbiera siebie jako cyberprzesladowcy
+ dziala najczescie] wpojedynke
+ dziala tylko onfine
(ang. Veﬁg eﬁ” An ‘gd) + dziala anonimovwo, bezposrednio atkujac swoja ofiarg lub podszywajac sie pod nia i robiac co§, co sprawi
jei Kopoty

+moga by¢ to zarowno dziewczeta, jak i cdopcy (czesciej chlopey)

+ _bandyta” cyberprzestrzeni

* motywem jest potrzeba uwagi rowiesnikow, chec pokazania mnym swojej sily 1 przewagi nad innymi

* utrzymuje kontrole przez zastraszanie lub zawstydzanie ofiary

» drizla w pojedynke. przewaznie nie ukrywa swojej tozsamosci

* zazwyczaj sato chlopey

. (:z;ﬂo sa tes dreczycielami offlime, ktorzy uiywaja technologii cyfrowej do realizacii szkodliwych

Glodny wiadzy

(ang. Power Htmgry) -u}ubmjc metody cybemekania: wysyhme I)czposmlmd\ wiadomosci (SMS, e-mail Messenger),

e zosliweg Tub ywanie sie do systemow w celu hakowania, usuwania
ph'kow b f(xmzlowznm dysh)w czesto groza rowniez aktami przemocy w trybie offline

-zzzwyczzysqlocmbehbmmepze driewczeta i chiopey (czeéciej chiopey)
* zazwycza) 53 ofiarami przs'hdowm w trybie offline — dlatego zawsze musza ukrywaé swoja
prawdzfwa tozsamosé, albo przez anenimowe ataki, albo udajac kogos inego

PM‘YP GW: * z¢ wzgledu na cechy fizycze mc moga byc pmwdznwym mﬂadowcann a cyberprzemoc jest dla
nich latwa, ponfewaz
Zemsta nerdéw * motywem jest potrzeba mocy i szzcun'lm oraz ('.'ch ‘nastraszenia swo)q oﬁzry (czesto przesladowey
offine). bez koniecznosci fizyczne) koniomz(.y ani yjawnienia swojej tozsamosc
(ang. Revenge of the Nerds) » moga jednoczyC sily i dzialac w grupie

* dzialaja zazwycza) anonimoweo, tylke online
* ulubione metody cyba]x'zmoc)r ataki w grach online, kradzies punktowa i hakowanie, grozenie
‘hakowaniem lub proba eniszczenia czyjejs reputacii razaco falszywymi zarzutami

Nleumyslny + korzysta z Internefu beztrosko, bezmyshnie, nie biorac poduwagq polmqalmg wplywu nainnych,
+ reaguje i dziala i 34 nie myslac o lna reakcja na
Sprawca komunikaty hab chqc farmi zabawy)
+ moze takie grac role twardziela, mie pmcwﬂnﬁc konsekwencji swojego dzialania
(ang. Inadvertent .xmnmmvm swmﬂ ey e st Sudadomy, 2 st cybeaprzladoncy
+ dziala online
C ]“berbllﬂ]-‘) + brak ulubionej metody cybetprzemocy, poniewas jej akty sa przypadkowe, a nie zamierzone

+ motywem jest che¢ rozrywhi. tzw.zabicia mdy. zdobycia popularmoéci, poprawienia pozycf

Wredne e ot g

» dzialaja przy udziale widowni

dzje‘vczy ny :Egm%@biﬁ%%fm ‘maja moc, aby nekac innych

+ dzialaja online

(ang. Mean Girls) '“hb‘{gc metody cyberprzemocy: heftowanie, ignorowanie, wykluczanie za pomoea telefondw

komérkowych 1 sieci spolecznosciowych

Rysunek 4. Typologia sprawcow cyberagresji wedlug Parry Aftab (opraco-
wanie wlasne na podstawie: B.B. Sutton, Cyberbullying: An inter-
view with Parry Aftab, ,,A Journal for Educational Technology &
& Change” 2011, https://etcjournal.com/2011/02/17/7299/ (dostep:

2019.11.28) i www.stopcyberbullying.org.)

8 B.B. Sutton, Cyberbullying: An interview with Parry Aftab, ,,A Journal for Edu-
cational Technology & Change” 2011, https://etcjournal.com/2011/02/17/7299/ (dostep:
2019.11.28); What methods work with the different kinds of cyberbullies?, http://www.
stopcyberbullying.org/pdf/howdoyouhandleacyberbully.pdf (dostep: 2019.11.28).
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Sprawcy cyberprzemocy takze ponosza jej dlugofalowe konse-
kwencje: utrwalajg si¢ u nich zachowania agresywne, obniza si¢ poczu-
cie odpowiedzialno$ci za wlasne dzialania, moze nasila¢ si¢ skfonno$¢
do zachowan aspolecznych w przysztosci®.

Do czynnikéw ochronnych, ktére zmniejszaja prawdopodobien-
stwo sprawstwa cyberprzemocy, zaliczono z kolei pozytywne wsparcie
emocjonalne ze strony rodziny, zdefiniowane jako zaufanie, komuni-
kacja, poczucie bezpieczenstwa i przywigzania oraz brak wyobcowania
miedzy rodzicami a dzie¢mi. Podobnie klimat szkolny i postrzeganie
bezpieczenstwa w szkole moze oddzialywac na zjawisko cyberprze-
mocy rowiesniczej. Niskie wsparcie nauczycieli i brak jasnych zasad
dotyczacych cyberprzemocy oraz poczucie bezpieczenstwa ucznidow
w szkole maja zwigzek z cyberprzemoca rowiesnicza. Im bezpieczniej
czujg sie uczniowie w szkole, tym mniejsze prawdopodobienstwo anga-
zowania si¢ w cyberprzemoc w kazdej z rol*.

Doswiadczanie cyberprzemocy w charakterze swiadka

Osoby, ktdre sg swiadkami zastraszania, zaréwno online, jak i offline,
odgrywaja wazna role w utrzymywaniu, eskalacji lub ograniczaniu
zachowan zastraszajacych, w zaleznosci od ich reakeji i gotowosci do
podjecia interwencji. Chociaz stosunkowo niewiele badan naukowych
uwzglednialo role 0séb obserwujacych cyberprzemoc, to wiadomo, ze
zardwno zachowania osobiste, jak i sytuacyjne moga wplywaé na za-
chowanie §wiadkow. Na przyktad mniej prawdopodobne jest, ze wspar-
cie zostanie udzielone ofiarom reagujacym biernie na przesladowanie
i najprawdopodobniej zapewnione bedzie ono przez obserwatoréw
o wysokim poziomie empatii®.

Rola §wiadkéw w cyberprzestrzeni wydaje sie bardziej znaczaca niz
w kontakcie bezposrednim, nadaje bowiem tym samym zachowaniom
inny wymiar niz w realnej rzeczywistosci spolecznej. Sposob zachowa-

8 A. Borkowska, dz. cyt., s. 16.
8 R.M. Kowalski, S.P. Limber, A. McCord, dz. cyt., s. 29.
8 Zob. G. Brewer, J. Kerslake, dz. cyt., s. 258-259.
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nia $wiadkéw cyberprzemocy moze oddzialywac i na jego ofiare, i na
sprawce. Dla cyberofiary reakcja swiadka moze mie¢ charakter terapeu-
tyczny (gdy wspiera ofiarg) lub toksyczny (gdy wzmacnia zachowania

Asystenci + role te odgrywaja osoby. ktére co prawda nie inicjuja aktéw agresji. jednak gdy
rozpocznie je kto$ inny, dolaczaja i wspieraja sprawce w dreczeniu ofiary —w
Sprawcy cyberprzestrzeni moga to by¢ dzialania takie jak: dorzucanie wyzwisk w dyskusji

(ang. assistants) online czy publikowanie lub udostgpnianie agresywnych tresci

\Vzmacniajqcy *takie osobynie dofaczaja do dziatan sprawcy, ale okazuja aprobate dla jego
zachowania, niejako zachecajac sprawce do dalszego dzialania — w cyberprzestrzeni

przesladowce

moga to by¢ takie zachowania, jak lajkowanie szkodliwych treéci. pozytywne
(ang. komentarze dla agresywnego dzialania sprawcy lub jego wynikow czy tez opinie
reinfurcers) umacniajace sprawce w przekonaniu, ze ofiara zastuzyla na swoj los

+ swiadkowie agresji, ktorzy nie wzmacniaja bezposrednio dzialan przesladowcy, ale

Outsiderzy takze nie bronia ofiary - sa biemymi obserwatorami bez opowiadania sie za zadna ze
( ang. outs ider S) stron; mozna jednak przypuszczac, ze przez swa biema postawe daja sprawcy nieme
przyzwolenie na dalsze atakowanie (tzw. cisi poplecznicy)

+to swiadkowie agresji. ktorzy aktywnie bronia ofiary w przestrzeni Internetu, np. przez
opinie wyrazajaca niezgode na agresywne zachowanie wobec sprawcy czy komentarz
krytycznie oceniajacy zachowanie sprawcy lub negatywna oceng konkretnego aktu
Obmlicy agresji tzw. dislike. Ponadto osoby te moga takze wykorzystaé prywatne kanaly
komunikacji (np. SMS, e-mail, Messenger). by okaza¢ bezposrednie wsparcie ofierze
(ang. defe"der S) cyberprzemocy przez pocieszanie czy rady. jak moze zachowac si¢ wobec
doswiadczonej cyberprzemocy; taka postawa jest szczegdlnie pozadana w

ograniczaniu cyberprzemocy, zwlaszcza gdy ,,obrofica" ma znaczacq pozycje w grupie

réwiesniczej

Rysunek 5. Role $wiadkdw przemocy (opracowanie wlasne na podstawie:
C. Salmivalli, Participant role approach to school bullying: Impli-
cations for interventions, ,Journal of Adolescence” 1999, 22(4),
s. 669; C. Salmivalli, M. Voeten, E. Poskiparta, Bystanders matter:
Associations between reinforcing, defending, and the frequency of
bullying behavior in classrooms, ,,Journal of Clinical Child & Ado-
lescent Psychology” 2011, 40(5) s. 669)
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sprawcy)®. Christina Salmivalli* wyréznia role swiadkéw przemocy,
ktére moga mie¢ wptyw na eskalacje przemocy, a ich charakter i konse-
kwencje dzialania dajg si¢ odnies¢ takze do problemu cyberprzemocy.

Wyrazanie niezgody na obserwowane akty cybeprzemocy oraz sta-
wanie w obronie ich ofiary stanowi jeden z najskuteczniejszych spo-
sobdw powstrzymania agresji. Niezaleznie, czy Swiadkowie sg bliskimi
znajomymi ofiary, czy tez przypadkowymi widzami, powinni w sposéb
akceptowalny wyrazi¢ dezaprobate dla czynu widocznego w sieci. Nie-
stety $wiadkowie do$¢ rzadko przyjmuja role ,,obroncéw”. Powodami
takiej biernosci jest czesto strach przed agresorem i obawa o mozliwos¢
podzielenia losu ofiary. Paradoksalnie empatia, ktéra z jednej stro-
ny moze sklania¢ do ograniczenia zachowan przemocowych w sieci,
z drugiej moze sta¢ si¢ swoistym hamulcem przed podjeciem dziatania
($wiadek rozumie emocje ofiary i nie chce przezywac ich osobiscie).
Swiadkowie podlegaja takze opisanemu wczeéniej efektowi kabiny pi-
lota (nie widzg cierpienia ofiary i nie muszg mierzy¢ si¢ z jego reakcja-
mi i emocjami) oraz swoistej desensytyzacji (nie reaguja na negatywne
zachowania, ktore czgsto obserwuja i ktdre czesto pozostaja bezkarne).
Swiadkowie cyberprzemocy mogliby takze wspiera¢ ofiare, komuniku-
jac jej swoje poparcie, oferujac pomoc lub zgtaszajac incydent osobom
dorostym lub odpowiednim stuzbom. Niestety w spoleczenstwie infor-
mowanie o pewnych nieakceptowanych normg zdarzeniach ocenia sie¢
czesto negatywnie i traktuje jako rodzaj donosu. Z powyzszych wzgle-
dow w dziataniach profilaktycznych i interwencyjnych nalezy uwzgled-
nia¢ takze te grupe doswiadczajaca cyberprzemocy.

Skala cyberprzemocy w Polsce

Wedlug raportu badawczego NASK ,,Nastolatki 3.0” zdecydowana wiek-
sz0$¢ badanych nastolatkéw natknela si¢ na przejawy przemocy inter-

8 Por. J. Barlinska, A. Szuster, dz. cyt., s. 17, 19.

8 Por. C. Salmivalli, M. Voeten, E. Poskiparta, Bystanders matter: Associations
between reinforcing, defending, and the frequency of bullying behavior in classrooms,
»Journal of Clinical Child & Adolescent Psychology” 2011, 40(5), s. 669; C. Salmivalli,
Participant role approach to school bullying: Implications for interventions, ,,Journal of
Adolescence” 1999, 22(4), s. 454.
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netowej, kierowanej przeciwko znajomej lub znajomemu. Mlodzi ludzie
spotykali si¢ najczesciej z takimi przejawami agresji, jak: wyzywanie
(44,6%), o$mieszanie (44,3%) czy ponizanie (43,3%). Znaczna czg$¢
respondentéw obserwowala réwniez rozprzestrzenianie kompromitu-
jacych tresci na czyj$ temat, podszywanie si¢ pod kogos, straszenie czy
nawet szantazowanie. Role ofiary w réznych formach przezyla prawie
polowa badanych (48,8%). Blisko co dziesiaty badany twierdzi takze, ze
w przeszloéci doswiadczyt rozpowszechniania kompromitujacych ma-
teriatéw oraz byt w Internecie szantazowany®. Od 7% do 11% polskich
uczniéw doznalo najpowazniejszych aktéw internetowej agresji, czyli re-
gularnego, dlugotrwatego nekania w sieci przez rowiesnikow®.

W 2017 r. Najwyzsza Izba Kontroli przeprowadzila kontrole doty-
czacg cyberprzemocy wérdd dzieci i mlodziezy. Raport NIK zawieral wy-
niki wybranych badan dotyczacych problemu cyberprzemocy (wybrane
aspekty), co pozwolito stwierdzi¢, ze ,w zaleznosci od okresu prowadzo-
nych badan, populacji badanych uczniéw (jej rozkltadu wiekowego oraz
struktury), a takze sposobu i rodzaju stawianych pytan wynika, ze pro-
blem cyberprzemocy dotyczy od 6% do 60% ankietowanych™.

Tabela 3. Wyniki wybranych badan dotyczacych problemu cyberprzemocy

(wybrane aspekty)
Badanie Pytanie badawcze Wynik/odpowiedzi
twierdzace
Obrazatem lub wyzywatem podczas 36%

gier online

Przynajmniej raz wystalem wiado-
moéci przez komunikator, aby kogos$ 40%
obrazi¢ lub wystraszy¢

Badania dr. hab. Jacka
Pyzalskiego, publikacja
Agresja elektroniczna

i cyberbullying jako nowe

Przynajmniej raz celowo wykluczylem
kogos lub nie dopuscitem do grona

ryzykowne zachowania . L 31%
miodziezy (2010) znajomych w Internecie, zeby mu
4 dokuczy¢
Bylem zaangazowany w cyberprzemoc 339%

jako sprawca, ofiara lub sprawca-ofiara

8 M. Bochenek, R. Lange (red.), dz. cyt., s. 62-63.

% A. Borkowska, dz. cyt., s. 11.

% Informacja o wynikach kontroli. Zapobieganie i przeciwdziatanie cyberprzemo-
cy wsrod dzieci i mlodziezy, NIK, Warszawa 2017, s. 19, https://www.nik.gov.pl/plik/
id,15249,vp,17730.pdf (dostep: 25.10.2019).
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Tabela 3 (cd.)

Badanie Pytanie badawcze Wynlk{odp0w1ed11
twierdzace
Raport EU Kids Online Odsetek dzieci w wieku 9-16 lat, ktdre 6%
(2010) doznaty przemocy elektronicznej ?
Raport Instytutu Socjologii e .
Uniwersytetu Warszaw- 8};?;?:;1:? :g:_izgyz e-mail lub 11%
skiego (2011) gadu-g
Doswiadczylem opublikowania wbrew
swej woli materialéw na swoj temat 5%
Raport Net Children Go  |w Internecie
Mobile (2014)
Odsetek dzieci w wieku 9-16 lat, ktore
. . 12%
doznaty przemocy elektronicznej
Raport IBE Bezpiecze-  |Agresja elektroniczna - gimnazjum 29%
stwo i klimat spofeczny . .
w polskich szkotach (2015) Agresja elektroniczna - szkota podsta- 25%
wowa
Zdarzylo sig, ze kto$ uzyl Internetu do 19.4%
ponizania, o$mieszania mnie R
Zdarzylo sig, ze kto$ uzyl Internetu do 32,29
wyzywania mnie =
»Nastolatki 3.0” — badanie - . .
NASK (2016) Spotkalem si¢ z sytuacja, ze kto$ uzyt
Internetu do ponizania, o$mieszania 58,1%
mojego znajomego
Spotkatem sie z sytuacja, ze kto$ uzyt
Internetu do wyzywania mojego 59,7%
zZnajomego
Ankieta w szkotach w trak- |Spotkalem si¢ ze zjawiskiem cyber-
. . 39,5%
cie kontroli (2017) przemocy

Zrédlo: Informacja o wynikach kontroli. Zapobieganie i przeciwdzialanie cyberprzemocy
wsrdd dzieci i mlodziezy, NIK, Warszawa 2017, s. 19.

Poszkodowanymi w wyniku przemocy w sieci rownie czesto sta-
ja sie uczniowie w réznym wieku. Nie obserwuje si¢ tez zaleznosci ze
wzgledu na pte¢ badanych. Tym samym przemoc dotyka nastolatkéw
bez wzgledu na ich zréznicowanie spoteczno-demograficzne.

Tymczasem rodzice nie zdaja sobie sprawy ze skali cyberprzemocy.
Choc¢ 48,8% nastolatkéw twierdzi, ze bylo ofiarg agresji stownej w sieci,
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to niewielu rodzicow wie (15,8%), ze ich dziecko doswiadczylo tego
rodzaju przemocy w Internecie®. Dzieje si¢ tak dlatego, ze blisko co
trzeci poszkodowany nie zglasza problemu i nie podejmuje zadnego
dzialania (np. rozmowy z bliskimi lub kims, kto mdglby udzieli¢ wspar-
cia w takiej sytuacji)®”®. Uczniowie najczesciej w samotnosci borykaja
sie z problemami nekania. Dzieci nie méwia o swojej sytuacji dorostym
z wielu powoddéw. Barbara Coloroso wskazata kilka przyczyn zatajania
problemu agresji réwiesniczej, m.in.:

« wstydza si¢ tego, ze s3 dreczone;

« boja sie odwetu;

» nie sadza, ze ktokolwiek moze im pomoc;

o nie wierzg, ze kto$ bedzie chcial im pomdc;

o dzieci zastraszane przez dorostych uwierzyly, ze moga by¢ za-
straszane przez rowiesnikow;

« nauczyly sie, ze ,,donoszenie” nie jest w porzadku®.

Na oficjalnej stronie internetowej rzadu Stanéw Zjednoczonych
(stopbullying.gov) uzupetniono repertuar mozliwych przyczyn prze-
milczania problemu doswiadczania przemocy i cyberprzemocy w cha-
rakterze ofiary. Skrzywdzone osoby nie szukaja pomocy u dorostych,
poniewaz:

« czuja si¢ bezradne - dzieci moga chcie¢ samodzielnie poradzi¢
sobie z problemem, aby znéw odzyska¢ kontrole; moga bac sie,
ze beda postrzegane jako stabe lub ,skarzypyty”;

o przesladowanie moze by¢ upokarzajacym doswiadczeniem -
ofiary moga obawia¢ si¢ ponownego upokorzenia, gdy dorosli
poznaja obrazliwe treéci na ich temat; moga si¢ réwniez oba-
wiag, ze zostang zle osadzeni lub ukarani za to, ze sg slabi;

« czujg si¢ odizolowane spolecznie — moga sadzi¢, ze nikogo nie
obchodzi ich sytuacja lub, ze nikt ich nie zrozumie;

! Raport ,Nastolatki 3.0” za: A. Borkowska, dz. cyt., s. 12.

2 Za: M. Bochenek, R. Lange (red.), dz. cyt., s. 6.

% Por. B. Coloroso, The bully, the bullied and the bystander, Quill. Harper Collins,
New York 2002; J. Wegrzynowska, dz. cyt., s. 13.
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« obawiaja sie odrzucenia przez réwiesnikéw — przyjaciele moga
pomoc chroni¢ dzieci przed przesladowaniem, ale ofiary moga
obawiac si¢ utraty tego wsparcia®.

W zwigzku z rosnagcym prawdopodobienstwem doswiadczania cy-
berprzemocy w réznym charakterze i formie oraz §wiadomosci nega-
tywnych konsekwencji takich doswiadczen zachodzi potrzeba podjecia
dziatan profilaktycznych majacych na celu redukcje¢ problemu cyber-
przemocy oraz podniesienie §wiadomosci rodzicéw, nauczycieli i wy-
chowawcéw umozliwiajacych rozpoznawanie objawdw cyberagresji
oraz wspieranie wszystkich poszkodowanych w wyniku jej dziatania.

Profilaktyka cyberprzemocy

Edukacja na rzecz przeciwdzialania zjawisku i skutkom
cyberprzemocy

Czynnikiem sprzyjajacym minimalizowaniu ryzyka cyberprzemocy
i jej skutkéw jest szeroko rozumiana edukacja. Jej odbiorcami powin-
ni by¢ zaré6wno mlodzi ludzie, jak i ich rodzice oraz nauczyciele. Uza-
sadnieniem dziatan edukacyjnych w kontekscie profilaktyki zagrozen
przemocy i cyberprzemocy jest potrzeba osobistej ochrony potencjal-
nych cyberofiar oraz redukcja skali przemocy wirtualne;.

W 2015 r. przeprowadzono w Polsce badania diagnozujace poziom
kompetencji zwigzanych z bezpieczenstwem cyfrowym w polskich
szkolach, w ktorych udzial wzieli uczniowie, nauczyciele i rodzice.
Okazalo sie, ze wszystkie grupy badanych wykazuja niewystarczajacy
poziom kompetencji do radzenia sobie z zagrozeniami cyfrowymi. Naj-
nizszy wynik uzyskali rodzice (55%), a najwyzszy poziom kompetencji
reprezentuja uczniowie (60%). Poziom tychze kompetencji wsrod ba-
danych nauczycieli jest nieznacznie wyzszy (57%) niz wéréd badanych
rodzicéw. Wszystkie grupy najlepiej radza sobie z kompetencjami tech-
nicznymi uzywania Internetu, najstabiej z kompetencjami spoleczny-

* Why don't kids ask for help?, stopbullying.gov, oficjalna strona internetowa
rzadu Stanéw Zjednoczonych, https://www.stopbullying.gov/cyberbullying/what-is-
it/index.html (dostep: 11.11.2019).
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mi, co stanowi zrédlo realnego zagrozenia w cyberprzestrzeni, jako ze
wiegkszo$¢ najpowazniejszych zagrozen w sieci ma charakter spotecz-
ny. Biorac pod uwage rozpietos¢ skali kompetencji (0-100%), nalezy
stwierdzi¢, ze uzyskane wyniki wszystkich badanych wskazuja niewy-
starczajacy zasdb wiedzy i umiejetnosci, by skutecznie chronié siebie
i innych przed zagrozeniami cyfrowymi®.

Najwazniejsze jest zatem ksztalcenie w zakresie wartosci i umie-
jetnosci spotecznych, do ktérych nalezy dodaé elementy odnoszace si¢
konkretnie do korzystania z telefondw komérkowych i Internetu. Dzie-
ci i mlodziez powinny posias¢ odpowiednig umiejetnos$¢ postugiwania
sie technologia cyfrowa, poznajac zalety elektronicznych urzadzen ko-
munikacyjnych, ale takze ich potencjalne niebezpieczenstwa i sposoby
zapobiegania im. Szkolenie w zakresie tych warto$ci, wiedzy i umiejet-
no$ci powinno by¢ obowigzkiem szkoty, rodziny i spoteczenstwa.

Majac na uwadze nieprzygotowanie wiekszosci czlonkéw spote-
czenstwa na doswiadczenie przemocy, trzeba zadba¢, by wymienione
wczesniej wymiary edukacji na rzecz efektywnego wychodzenia z kry-
zysow przemocowych uwzglednialy realizacje dziatan edukacyjnych
w sposob kompleksowy w obrebie trzech poziomow:

 poziom profilaktyczny - obejmujacy szeroko pojeta edukacje
informacyjna, medialng i obywatelska majaca na celu uswiado-
mienie zagrozen, ich Zrédel i mechanizméw dziatania, poten-
cjalnych skutkéw szeroko rozumianej przemocy oraz mozliwych
sposobow jej przeciwdzialania, zar6wno w odniesieniu do ofiar,
sprawcow, jak i swiadkow przemocys;

« poziom psychologiczno-spoleczny — obejmujacy dziatania daza-
ce do ksztaltowania wlasciwych postaw wobec przejawdw prze-
mocy (zaré6wno w charakterze ofiary, jak i $wiadka przemocy)
oraz uzytkowania mediow, a takze ukierunkowanych na trenin-
gi: komunikacji interpersonalnej i zaposredniczonej, asertywno-
$ci, empatii, konstruktywnych sposoboéw zaspokajania potrzeb

* L. Tomczyk, L. Srokowski, Kompetencje w zakresie bezpieczeristwa cyfrowego
w polskiej szkole, raport z badan, Stowarzyszenie Miast w Internecie, Tarnow, 2016,
s. 4-5, https://www.mwi.pl/uploads/filemanager/publikacje/Raport%20z%20badan_
wersja%20finalna.pdf (dostep: 14.09.2019).
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i rozwigzywania probleméw oraz radzenia sobie ze stresem czy
skutkami zachowan agresywnych;

« poziom interwencyjny — koncentrujacy si¢ na dziataniach ukie-
runkowanych na rozpoznawanie objawéw przemocy i uswiada-
mianie mozliwych sposobéw przeciwstawiania si¢ szeroko po-
jetej przemocy oraz dostarczanie wiedzy w zakresie mozliwosci
zglaszania probleméw, przeciwdzialania im, uzyskiwania pomo-
cy prawnej czy psychologicznej, a takze mozliwosci terapii (za-
réwno ofiar, jak i sprawcdw przemocy)®.

Interwencje powinny mie¢ takze na celu wzmocnienie pozycji
uczniéw przez ukierunkowanie ich postaw, umiejetnosci rozwigzywa-
nia problemdéw i poczucia kontroli w skuteczniejszym reagowaniu na
cyberprzesladowanie. Gayle Brewer i Jade Kerslake”, powolujac si¢ na
badania naukowe, uwazaja, ze szczegdlnie skuteczne moga by¢ inter-
wencje oparte na poczuciu wlasnej wartosci i empatii. W przywoly-
wanych przez autoréw badaniach przypadki interwencji skoncentro-
wanych na empatii lub inteligencji emocjonalnej zaréwno zwiekszyly
poziom empatii, jak i zmniejszyly czestos¢ zachowan zastraszajacych.
Interwencje psychologiczne moga natomiast skutecznie podnies¢ sa-
moocene, ktorej niska wartos¢ moze warunkowac zaréwno popetnia-
nie, jak i wiktymizacj¢ cyberprzemocy. Takie interwencje moga zatem
potencjalnie ograniczaé wystepowanie przypadkéw cyberprzemocy
i wzmacnia¢ odpornos¢ sieciows.

Warto zadba¢, by dzialania edukacyjne prowadzili profesjonali-
$ci, jednak réwniez w Internecie mozna znalez¢ wiele profesjonalnych
materialéw edukacyjnych. Takim przykladem sg zasoby przygotowane
przez Fundacje Dajemy Dzieciom Site, ktéra prowadzi szeroko zakro-
jone dziatania edukacyjne dla dzieci, rodzicéw/opiekunéw i profesjo-
nalistow w zakresie przeciwdziatania przemocy wobec dzieci, rozwoju
umiejetnosci reagowania na zagrozenia, podnoszenia kompetencji wy-
chowawczych i podejmowania interwencji w przypadkach podejrzenia

% D. Siemieniecka, M. Skibinska, Stalking and cyberstalking as a form of violence,
»Society, Integration, Education” 2019, 3, s. 409-410.
7 G. Brewer, J. Kerslake, dz. cyt., s. 258-259.
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krzywdzenia dzieci. Przygotowane przez Fundacje¢ narzedzia eduka-
cyjne (scenariusze zaje¢, kursy e-learning) oraz informacje o szkole-
niach dla profesjonalistow sa dostepne na platformie edukacyjnej pod
adresem http://edukacja.fdds.pl®®. Innym przykladem jest Akademia
NASK, ktdra zajmuje si¢ bezpieczenstwem dzieci i mlodziezy w Inter-
necie oraz zwigkszania kompetencji cyfrowych m.in. przez organizacje
konferencji i szkolen oraz publikacje¢ webinariow, poradnikéw i multi-
medialnych materialéw edukacyjnych. Wszystkie materialy sa dostep-
ne na stronie Akademii NASK (https://akademia.nask.pl/).

Szerzej na temat programow edukacyjnych i profilaktycznych
w zakresie przemocy mozna przeczyta¢ w pierwszym tomie mono-
grafii autorstwa Bronislawa Siemienieckiego, Wioletty Kwiatkowskej,
Lidii Wisniewskej-Nogaj pt. Agresja - zjawisko, skutki, zapobieganie.
Perspektywa pedagogiki kognitywistycznej, psychoprofilaktyki oraz edu-
kacji moralnej”, w nastepnym rozdziale prezentowanej ksigzki zostanie
natomiast przedstawiony praktyczny przyklad procedur przeciwko cy-
beragresji w szkole.

Atmosfera w rodzinie

Technologia jest wygodnym narzedziem do komunikacji i wymiany in-
formacji, ale tak jak w przypadku wszystkich narzedzi, z ktérych dzieci
uczg sie korzysta¢, rodzice powinni zapewnié¢ nadzor i ustali¢ zasady ich
uzywania, aby zagwarantowa¢ swoim dzieciom bezpieczenstwo i satys-
takcjonujaca prace z udzialem narzedzi. Podobnie jest z narzedziami
informacyjno-komunikacyjnymi, jednak problem moze stanowic¢ nie-
wystarczajaca wiedza technologiczna rodzicow dotyczaca mozliwosci
dzialania i zagrozen wynikajacych z korzystania z mediéw sieciowych.
Swiadomi rodzice powinni zatem dazy¢ do poznania narzedzi, jakimi
na co dzien postuguja si¢ ich dzieci, oraz stylu ich uzytkowania. Dobra
atmosfere w rodzinie buduja dobre relacje rodzicéw i dzieci na podsta-

% Oferta edukacyjna, Fundacja Dajemy Dzieciom Sile, https://fdds.pl/oferta/
oferta-edukacyjna/ (dostep: 25.10.2019).
% B. Siemieniecki, W. Kwiatkowska, L. Wisniewska-Nogaj, dz. cyt.
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wie wzajemnego zaufania, szacunku, zainteresowania potrzebami, ak-
tywnosciami, mozliwosciami i trudno$ciami poszczegélnych cztonkéw
rodziny. W budowaniu wiasciwych relacji i wspieraniu sieciowej ak-
tywnoséci dzieci i mlodziezy pomocne moga okazac sie otwarta i syste-
matyczna rozmowa oraz dbalo$¢ o realizacje ponizszych postulatow'®:

« zainteresowanie §$wiatem online swoich dzieci, tak jak kazdym
innym aspektem ich Zycia - nalezy pozna¢ technologie i zainte-
resowania swoich dzieci, ktére moga by¢ nauczycielami rodzica/
/opiekuna, pokazujac mu jednocze$nie, co robig online; powin-
no si¢ zaznajomic¢ ze wszystkimi funkcjami uzywanych przez
dzieci narzedzi (telefony komdrkowe z dostepem do Internetu
trzeba traktowa¢ na réwni z komputerami domowymi); regu-
larne rozmowy z dzie¢mi na temat probleméw w Internecie
pozwolg wspdlnie ,,0swoi¢” problem i odpowiednio na niego
zareagowac¢; dzieci musza wiedzieé, ze zawsze moga przyjs¢ do
rodzica po pomoc, kiedy co$ wydaje im si¢ nieodpowiednie, nie-
pokoi je lub przestrasza;

« ustalenie rozsadnych zasad i limitéw - trzeba pomoéc dzieciom
nauczy¢ si¢ podejmowac odpowiedzialne decyzje dotyczace ko-
rzystania z technologii, wspolnie ustanawiajac wytyczne doty-
czace korzystania z urzadzen medialnych, sprawujac dyskretna
kontrole w razie potrzeby (nalezy unika¢ umiejscowienia kom-
putera w pokoju dziecka, dobrze, by w domu korzystalo z tele-
fonu w poblizu rodzica); warto jest takze pozyska¢ informacje
na temat kontroli rodzicielskiej we wszystkich technologiach,
z ktorych korzystaja dzieci;

« poznaj znajomych online swoich dzieci — nawigzywanie znajo-
mosci w Internecie jest szybkie i tatwe, dlatego rodzic lub starsze
rodzenstwo powinni pomdc dzieciom poznaé réznice miedzy
prawdziwym przyjacielem a przyjaznym nieznajomym. Naleza-
toby zatem monitorowa¢ wirtualne przyjaznie, zadajac pytania

19 Por. Parents can prevent cyberbullying, oficjalna strona internetowa National
Parent Teacher Association, https://www.pta.org/home/family-resources/safety/Digi-
tal-Safety/Parents-Can-Prevent-Cyberbullying (dostep: 6.11.2019).



Profilaktyka cyberprzemocy 63

dotyczace ich przyjaciot w $wiecie fizycznym. Warto zachecac

swoje dzieci, aby nigdy nie upowszechniaty zadnych informacji,

ktére ujawnilyby, kim sa, gdzie mieszkaja lub gdzie chodza do

szkoly itp. Powinno si¢ je poinstruowac, aby nigdy nie umawialy

sie osobiscie ze znajomymi online, ktérych nie znaly wczesniej

ze $wiata rzeczywistego; warto réwniez zosta¢ ich znajomym'"

(lub poprosi¢ o to innego zaufanego dorostego), by w razie po-

trzeby zaobserwowac niepokojace sytuacje i mdc na nie reagowac.

Swiadomo§é zagrozen sieciowych i znajomo$¢ podstawowych re-

gul korzystania z mediéw spotecznosciowych pozwolg z natury ufnym

dzieciom zminimalizowa¢ ryzyko stania si¢ ofiara cyberprzemocy.

Warto zatem, by rodzice oméwili wspdlnie z dzie¢mi kilka zasad bez-

piecznej obecnosci w sieci. Pomocne moga by¢ wskazdwki z poradnika

dla rodzicéw przygotowanego w ramach kampanii Ministerstwa Cy-

fryzacji i NASK'” — ,Nie zagub dziecka w sieci” - pt. Cyberprzemoc -
wlgcz blokade na nekanie:

- Rozmawiaj z dzieckiem o zjawiskach, ktore majg miejsce w internecie.
Sprawdz, co twoje dziecko wie o cyberprzemocy i czy zna sposoby re-
agowania w sytuacji, gdy kto$ jest ngkany online.

- Umow sie z dzieckiem, ze jesli przydarzy sie co$, co je zaniepokoi lub
zdenerwuje, moze do ciebie ze wszystkim si¢ zwrdcié. Zapewnij, ze
jesli ktos dokucza mu w sieci, wystarczy, ze ci¢ o tym powiadomi, a ty
postarasz si¢ mu pomac.

- Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w interne-
cie. Uswiadom mu, jakie zagrozenia wigzg si¢ z nadmiernym publi-
kowaniem informacji o sobie, zamieszczaniem swoich zdje¢ i filméw
w sieci, dzieleniem sie na portalach spoteczno$ciowych swoimi mysla-
mi i przezywanymi uczuciami. Porozmawiajcie o tym, w jaki sposéb
niektorzy internauci moga wykorzysta¢ takie informacje.

11 Pomocne moga okaza¢ sie materialy edukacyjne opublikowane w ramach
projekt edukacyjnego ,Zostan znajomym swojego dziecka” dostepne online: https://
www.saferinternet.pl/projekty/projekty-edukacyjne/zostan-znajomym-swojego-
-dziecka.html.

122 Naukowa i Akademicka Sie¢ Komputerowa.
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- Uczul dziecko, ze wszystko, co opublikuje w sieci, moze zosta¢ skopio-
wane i rozpowszechnione niekoniecznie w taki sposob, w jaki bysmy
chcieli.

- Jesli zdecyduje si¢ na publikowanie swoich zdje¢, np. na portalach spo-
tecznosciowych, doradz mu, aby w statusie prywatno$ci zaznaczylto
opcje, ktdra umozliwi ogladanie ich tylko przez znajome osoby.

- Ustal z dzieckiem, jakie materialy moze publikowaé w internecie
i z kim moze si¢ komunikowac.

- Porozmawiaj o ustawieniach prywatnos$ci w réznych serwisach, z kto-
rych korzysta twoje dziecko. Zadbaj, aby tylko znajomi mieli dostep
do jego profilu.

- Przypomnij dziecku, aby zawsze wylogowalo sie z serwisu (portalu
spolecznosciowego, poczty, komunikatora itp.) po zakonczeniu sesji.

- W ten sposob zabezpieczy swoje konto przed niepowotanym doste-
pem innych oséb.

- W przypadku mlodszych dzieci, zainstaluj programy ochrony rodzi-
cielskiej i antywirusowe na sprzecie, z ktorego dziecko korzysta'®.

Whasciwe relacje w rodzinie, oparte na spéjnym systemie wartosci,
akceptacji i milosci, pozwalaja kazdemu czlowiekowi funkcjonowac
w sposob prawidlowy, zaréwno w wymiarze jednostkowym, jak i spo-
tecznym. Taki psychospoteczny dobrostan jest niezbedny, by dokony-
wa¢é warto$ciowych ocen, decyzji i wyboréw. Wspoélczesna cywilizacja
wymaga jednak wiekszej mobilizacji sit dorostych pokolen, by godnie
wprowadza¢ w zycie wybiegajace technologicznie, ale zagubione emo-
cjonalnie i moralnie pokolenie najmlodszych.

Reagowanie - ofiara cyberprzemocy

Wtasciwa atmosfera domowa oparta na wzajemnej wigzi i dobrych re-
lacjach, umacnianych dzieki zaufaniu, byciu razem, spedzaniu wolnego
czasu, rozmowom i wspdlnemu rozwigzywaniu probleméw, stanowi
nie tylko zrodlo wzajemnej wiedzy o sobie, ale takze czynnik ochron-

1% A. Borkowska, dz. cyt., s. 17-18.
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ny przeciw cyberprzemocy. Prawidlowo funkcjonujace srodowisko
rodzinne daje réwniez dzieciom i mlodziezy swoista site pozwalajacg
minimalizowa¢ ryzyko skutkéw tego zjawiska. W takim $rodowisku
tatwiej zaobserwowac pewne symptomy przemocy online. Wedlug Sa-
meera Hinduja i Justina W. Patchina'® dziecko moze by¢ celem cyber-
nekania, jesli nastepuje zauwazalna zmiana jego zachowan, np.:

« nieoczekiwanie przestaje korzystac z telefonu, tabletu lub kom-
putera;

« wydaje si¢ nerwowe podczas korzystania z technologii (np. otrzy-
maniu SMS-a) lub sprawia wrazenie zlego, przygnebionego, sfru-
strowanego w trakcie lub zaraz po zakonczeniu aktywnosci on-
line;

« odczuwa niepokdj zwigzany z chodzeniem do szkoly lub w ogoéle
z wychodzeniem z domu;

« ciagle $pi lub ma problemy ze snem;

« nieoczekiwanie unika kontaktu z przyjaciétmi i cztonkami ro-
dziny;

 Wystepuja u niego zaburzenia taknienia (nadmierny lub obnizo-
ny apetyt);

 wydaje si¢ stale przygnebione;

« wspomina o samobdjstwie lub bezsensownosci zycia;

o traci zainteresowanie rzeczami, ktére dotychczas byty dla niego
wazne i przyjemne (np. hobby, pewne aktywnosci);

« unika rozmoéw na temat tego, co robi online;

 pojawiaja si¢ informacje ze szkoty dotyczace czestych lub prze-
dtuzajacych si¢ nieobecnosci;

« pragnie spedzac znacznie wiecej czasu z rodzicami niz réwiesni-
kami;

« staje si¢ skryte, szczegdlnie gdy chodzi o jego aktywnos¢ online.

104 S. Hinduja, J.W. Patchin, Bullying beyond the schoolyard: Preventing and re-
sponding to cyberbullying, Corwin Press, Thousand Oaks 2015, s. 180.
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Zauwazalna i nieuzasadniona znanymi rodzinie okoliczno$ciami
zmiana powinna skloni¢ do podjecia rozmowy z dzieckiem i zachece-
nia go do wyjawienia przyczyn zaobserwowanej przez najblizsze oto-
czenie zmiany zachowania. Jedli dziecko milczy lub zaprzecza proble-
mom, jego opiekunowie powinni zapewni¢ je o swoim uczuciu oraz
o tym, ze z kazdym problemem moze si¢ do nich zwrdci¢. Powinni tak-
ze zadeklarowa¢ swoja pomoc w rozwigzaniu problemu. Mozna réwno-
legle przeprowadzi¢ wywiad w szkole, u najblizszych znajomych na te-
mat funkcjonowania dziecka w $rodowisku szkolnym i réwiesniczym.
Jesli wybrani czlonkowie rodzin znajg ulubione aktywnosci sieciowe
dziecka lub w mediach spolecznosciowych majg status jego znajomych,
powinni starannie przyjrze¢ sie tym aktywno$ciom. Po uzyskaniu in-
formacji potwierdzajacych doswiadczenie przez dziecko cyberprzemo-
cy w charakterze ofiary nalezy niezwlocznie podja¢ starania majace na
celu udzielenie pomocy poszkodowanemu oraz zablokowanie dzialan
sprawcy.

Jesli dziecko samo wyjawilo problem, trzeba wtasciwie zareagowac,
prowadzac z wyczuciem rozmowe i stuchajac dziecka bez okazywania
zdenerwowania, niepokoju czy zlosci. To bardzo trudne, jednak dziec-
ko potrzebuje wsparcia dorostego. W wyniku cyberngkania poczucie
bezpieczenstwa i wlasnej wartosci dziecka zostato zachwiane. Rolg ro-
dziny jest pomoc w procesie odzyskiwania utraconych wartosci oraz
w pOZniejszym czasie wypracowanie strategii ograniczajacych ponow-
ne doswiadczanie cyberprzemocy w jakiejkolwiek z rdl. Dlatego trzeba
zapewnic ofiare, ze dobrze zrobila, méwiac o tym, co jej sie przytrafilo,
i docenic¢ sile, dzieki ktorej dzieli si¢ z dorostym trudnymi dla niej in-
formacjami i przezyciami. Nalezy rowniez zaznaczy¢, ze nikt nie ma
prawa jej krzywdzi¢ ani obarcza¢ wing za to, co ja spotkalo. Dorosty
powinien stara¢ si¢ logicznie ocenia¢ wszystkie uzyskane od ofiary in-
formacje, spokojnie i rzeczowo zdoby¢ nowe szczegdly oraz zrozumiec
caly kontekst sytuaciji.



Tabela 4. Wskazowki dla rodzicow ofiar cyberprzemocy

CO ROBIC, GDY TWOJE DZIECKO JEST OFIARA CYBERPRZEMOCY

Swiadomo$¢, ze Twoje dziecko jest cybernekane, jest bolesna. Oto co mozna zrobié:

1. UPEWNIJ SIE, ZE TWOJE DZIECKO JEST (I CZUJE SIE) BEZPIECZNE. Bezpieczetistwo
i dobre samopoczucie Twojego dziecka zawsze powinno by¢ priorytetem. Przekazuj bezwarun-
kowe wsparcie. Rodzice muszg pokaza¢ swoim dzieciom poprzez stowa i dzialania, ze oboje
pragna tego samego rezultatu: powstrzymania cyberprzemocy.

2. POROZMAWIAJ ZE SWOIM DZIECKIEM I POSLUCHAJ GO. Angazuj dziecko w rozmowe
o tym, co si¢ dzieje, w spokojny sposéb. Nie panikuj. Poswie¢ troche czasu, aby dowiedzie¢ sie
doktadnie, co si¢ wydarzylo, poznaj kontekst, w ktérym to nastapilo. Nie bagatelizuj sytuacji ani
nie usprawiedliwiaj agresora.

3. ZBIERA] DOWODY. Wydrukuj lub wykonaj zrzuty ekranu lub nagrania rozméw, wiadomosci,
zdje¢, filmoéw i wszelkich innych elementdéw, ktére moga stanowi¢ wyrazny dowdd na to, ze Twoje
dziecko jest ofiarg cyberprzemocy. Prowadz rejestr wszystkich incydentéw, aby poméc w docho-
dzeniu. Zachowaj takze notatki dotyczace istotnych szczegotow, takich jak lokalizacja, czestotli-
wo$¢, stopien szkody, zaangazowanie osob trzecich lub $wiadkéw zdarzenia oraz przebieg zdarzen.
4. WSPOLPRACUJ ZE SZKOLA. Polskie prawo o$wiatowe zobowigzuje szkoly do zapewnienia
uczniom bezpieczenstwa i podejmowania interwencji, jesli to bezpieczenstwo zostanie zagro-
zone. Szkoly maja takze obowiazek wspdlpracy z rodzicami zaréwno sprawcoéw przemocy, jak
iuczniow, ktorzy agresji doswiadczaja. Zwro¢ sie o pomoc do wychowawcy klasy i dyrekeji szko-
ty, jesli ofiara i agresor chodza do tej samej szkoly. Twoje dziecko ma prawo czu¢ sie bezpiecznie
w szkole, a wychowawcy i dyrekcja sa odpowiedzialni za zapewnienie tego poczucia poprzez
dochodzenie i odpowiednia reakeje.

5. POWSTRZYMA] SIE OD KONTAKTOWANIA SIE Z RODZICAMI CYBERSPRAWCY. Nie-
ktérzy rodzice skonfrontowani z zarzutami, ze ich dziecko angazuje sie w cyberprzemoc, moga
stac sie jego obronicami i dlatego moga nie by¢ otwarci na konstruktywna rozmowe. Badz roz-
sadny w swoim podejéciu, aby unikna¢ dodatkowego dramatu i ewentualnych odwetow.

6. SKONTAKTUJ SIE Z DOSTAWCA TRESCI. Cyberngkanie narusza warunki $wiadczenia ustug
wszystkich legalnych dostawcéw ustug (stron internetowych, aplikacji, sieci gier, firm interneto-
wych lub komérkowych). Administrator ma obowigzek zareagowa¢. Do podjecia dziatania zobo-
wigzuje go art. 14 Ustawy o $wiadczeniu ustug droga elektroniczng. Warto pamigtac, aby zglaszajac
naruszenie, powota¢ sie na odpowiedni przepis regulaminu danego serwisu oraz dolaczy¢ dowody
cyberprzemocy. Bez wzgledu na to, czy Twoje dziecko moze zidentyfikowa¢, kto je neka, skontaktuj
sie z odpowiednim dostawca lub zglo$ incydent do CSIRT NASK: https://incydent.cert.pl/.

7. JESLI TO KONIECZNE, SZUKAJ RADY. Twoje dziecko moze skorzysta¢ na rozmowie ze
specjalista z zakresu zdrowia psychicznego. Dzieci moga preferowa¢ dialog z osoba trzecia, ktéra
moze by¢ postrzegana jako bardziej obiektywna, lub si¢ jej mniej wstydzi.

8. JEZELI PODLOZEM CYBERNEKANIA JEST ODMIENNA RASA, SEKSUALNOSC LUB
NIEPEENOSPRAWNOSC, skontaktuj sie z Biurem Rzecznika Praw Obywatelskich lub Rzecz-
nika Praw Dziecka (zgloszenie sprawy: https://brpd.gov.pl/kontakt/ lub Dzieciecy Telefon Za-
ufania: 800 12 12 12).

9. SKONTAKTU]J SIE Z POLICJA. Jesli uwazasz, ze wobec twojego dziecka dopuszczono si¢
dzialan niezgodnych z prawem (zniestawienie lub zniewaga, naruszenie wizerunku, stalking,
podszywanie si¢ pod kogos, grozby, wtamania) lub zagrozone jest jego bezpieczenstwo, nie wa-
haj si¢ i poinformuj policje.

10. SRODKI WYKONAWCZE W CELU ZAPOBIEGANIA NIEDOPUSZCZENTIU. Jesli Twoje
dziecko jest zastraszane za posrednictwem mediéw spolecznosciowych (YouTube, Instagram,
Snapchat, Twitter itp.), skonfiguruj kontrole prywatnoéci na kazdej platformie, aby uniemozli-
wi¢ przesladowcy kontakt z dzieckiem i zglos incydent (patrz pkt 6).

Zrédlo: S. Hinduja, J.W. Patchin, What to do when your child is cyberbullied: Top ten tips for parents,
Cyberbullying Research Center, 2018, https://cyberbullying.org/tips-for-parents-when-your-child-is-
-cyberbullied.pdf (dostep: 8.10.2019); ttumaczenie wlasne uwzgledniajace polski kontekst oswiatowy,
prawny i telekomunikacyjny.
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Zadaniem rodziny i innych dorostych jest zatem umiejetnos¢ do-
strzezenia problemu dziecka, wspieranego w sytuacji cyberngkania,
a takze reagowanie na zachowania cybersprawcy i pokazanie wszystkim
uczestnikom tego procederu, ze cyberngkanie jest traktowane powaz-
nie. Schemat postepowania bliskich dorostych powinien wigc zawiera¢
sie w kilku podstawowych krokach (rysunek 6):

Dostrzez > Rozmawiaj >D0kumentuj> Zglos > Wspieraj

Rysunek 6. Schemat postepowania wobec cyberprzemocy (zrédlo: opracowa-
nie wlasne na podstawie: Prevent cyberbullying, https://www.stop-
bullying.gov/cyberbullying/prevention (dostep: 11.11.2019))

 Dostrzez - nalezy rozpozna¢, czy nastgpila zmiana nastroju lub
zachowania i sprawdzi¢, jaka moze by¢ tego przyczyna. Trzeba
probowac ustali¢, czy zmiany te pojawity si¢ w zwiazku z korzy-
staniem przez dzieci z ich urzadzen cyfrowych.

« Rozmawiaj — nastepny krok polega na spokojnym i rzeczowym
zadawaniu pytan, aby dowiedzie¢ sie, co si¢ dzieje, jak to si¢ za-
czelo i kto jest zaangazowany, jakie sg skutki tego doswiadcze-
nia. Nalezy poradzi¢ ofierze, by nie utrzymywata kontaktu ze
sprawca, nie odpowiadala na jego e-maile, telefony itp., zablo-
kowata sprawce w mozliwych urzadzeniach i ustugach, w jakich
probowat sie z nig kontaktowac.

« Dokumentuj - warto prowadzi¢ rejestr tego, co i gdzie si¢ dzieje.
W miare mozliwo$ci powinno si¢ gromadzi¢ wszystkie dowody
cyberprzemocy, np. zapisywac¢ wszystkie wiadomosci w pamig-
ci telefonu (zaréwno tekstowe, jak i nagrane na poczte gloso-
w3), archiwizowa¢ rozmowy z komunikatora (przez wydruk lub
skopiowanie ich i zapisanie w dowolnym edytorze tekstu), robi¢
wydruki lub zrzuty ekranu szkodliwych stron, postéow lub tresci
z mediéw spolecznosciowych (klawisze Ctrl i Print Screen lub
wybierajac opcje przegladarki ,Wykonaj zrzut ekranu”), archi-
wizowaé wiadomosci z poczty elektronicznej (przez ich druko-
wanie lub robienie zrzutéw ekranu, tak by widoczne byly takze
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takie dane, jak data i nadawca wiadomosci) oraz wszystkie za-
taczniki - pomoze to nie tylko identyfikowac sprawce, ale takze
w razie koniecznosci $ciga¢ go i ukarac.
o Zglos — wiekszo$¢ platform spotecznosciowych i szkét ma okres-
lone zasady i procedury zgtaszania nieprawidlowych zachowan.
Jesli kolega z klasy jest cybersprawcg, nalezy powiadomi¢ o tym
szkole. Mozna takze skontaktowac si¢ z administratorem ustugi
telekomunikacyjnej lub platformy mediéw spolecznosciowych,
aby zglosi¢ obrazliwe tresci i zadac ich usuniecia. Jesli to nie
skutkuje lub bezpieczenstwo dziecka jest zagrozone czy tez do-
chodzi do potencjalnego przestepstwa lub zachowania niezgod-
nego z prawem, trzeba zglosi¢ to na policje.
» Wspieraj - réwiesnicy, znaczacy i zaufani dorosli moga czasem
interweniowac publicznie, aby pozytywnie wplyna¢ na sytuacje,
w ktdrej rozpowszechniane sg negatywne lub szkodliwe tresci na
temat dziecka. Interwencja publiczna moze obejmowaé publi-
kowanie pozytywnych komentarzy na temat krzywdzonej osoby;,
aby sprébowac zmieni¢ wydzwigk rozmowy na bardziej pozy-
tywny. Moze takze pomo6c w rozpoznaniu i dotarciu do cyber-
ofiary lub do cybersprawcy, by wyrazi¢ swoje obawy wynikajace
z niewlasciwego zachowania. Jesli to mozliwe, nalezy postara¢
sie ustali¢, czy potrzebne jest bardziej profesjonalne wsparcie dla
0s0b zaangazowanych, takie jak rozmowa z psychologiem'®.
Najwazniejszym wyzwaniem dla $rodowiska rodzinnego jest jed-
nak umiejetne wspieranie ofiary w procesie odbudowy jej poczucia
bezpieczenstwa, wlasnej wartosci i kontroli sytuacji, a takze to, by uwie-
rzyla, Ze to nie ona jest winna zaistnialej sytuacji i nie musi sama zma-
gac si¢ z problemem. Poszkodowana osoba powinna wiedzie¢, ze jest
dostepna pomoc, z ktérej moze skorzystaé, a co najwazniejsze, moze
samodzielnie wykona¢ pewne dzialania, dzigki ktérym przejmie kon-
trole nad sytuacja, by ostatecznie poradzi¢ sobie z problemem.

15 Prevent cyberbullying, stopbullying.gov, oficjalna strona internetowa rzadu
Stanéw Zjednoczonych, https://www.stopbullying.gov/cyberbullying/prevention (do-
step: 11.11.2019).
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Pomoc cyberofiarom

Najwazniejszym zagadnieniem w przeciwdzialaniu cyberprzemocy
i niwelowaniu jej skutkdéw wydaje si¢ poczucie kontroli. Badania prze-
prowadzone w Zakladzie Psychologii Osobowosci i Psychologii Sado-
wej UG wskazuja, Ze ofiary cyberprzemocy reaguja na stres, prezen-
tujac ekstremalnie zewnetrzne umiejscowienie poczucia kontroli nad
zdarzeniami. Mozna zatem przypuszczaé, ze wigkszo$¢ cyberofiar nie
postrzega swojej mocy sprawczej w przeciwdziataniu i niwelowaniu
skutkéw przemocy online. Wniosek ten potwierdzajg takze inne wyni-
ki badan, ktére uzyskali Trijntje Vollink i wspotpracownicy, dowodzac,
ze u ofiar przemocy dominujg strategie radzenia sobie ze stresem skon-
centrowane na emocjach, ktorych skutkiem jest skupienie na wtasnych
emocjach, myslenie zyczeniowe i wycofanie'”’, a nie racjonalna ocena
sytuacji i mobilizacja dziatan.

Strategie radzenia sobie z cyberprzemocg powinny zatem koncen-
trowac si¢ na zwigkszaniu kompetencji spotecznych, komunikacyjnych
i cyfrowych oraz odpornosci ofiary. Odpornos¢ to zdolno$¢ radzenia
sobie z negatywnymi doswiadczeniami online lub offline. Wedlug Leen
d’Haenens, Sofie Vandoninck i Verdnici Donoso'® odporno$¢ online
oznacza wyposazenie w umiejetnosci radzenia sobie z negatywnymi
doswiadczeniami w sieci przez aktywne rozwiazywanie problemoéw,

a nie pasywno$¢, unikanie lub odwet na sprawcy'®.

106 M. Szulc, Sposoby radzenia sobie ze stresem i umiejscowienie poczucia kontroli
u ofiar cyberprzemocy, ,,Pomeranian Journal of Life Sciences” 2018, 64(3), http://ojs.
pum.edu.pl/pomjlifesci/article/view/449 (dostep: 20.01.2019).

17 T. Véllink i in., Coping with cyberbullying: Differences between victims, bully-
victims and children not involved in bullying, ,,Journal of Community & Applied Social
Psychology” 2013, 23(1), s. 7-24.

1% 1. d¢’Haenens, S. Vandoninck, V. Donoso, How to cope and build online re-
silience?, United Kingdom, Europe: EU Kids Online, 2013, s. 1, http://eprints.Ise.ac.
uk/48115/1/How%20t0%20cope%20and%20build%200nline%20resilience%20
%28lser0%29.pdf (dostep: 5.10.2019).

19 V. Skye Wingate, J.A. Minney, Cyberbullying requires more than a virtual re-
sponse, w: M.E. Wright (ed.), A Social-ecological approach to cyberbullying, Nova Sci-
ence Publishers, Inc., New York 2016, s. 367.
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Strategie radzenia sobie z problemem s3 rozumiane jako mysli i za-
chowania przystosowujace do stresujgcych lub niepokojacych sytuacji,
w celu ochrony wlasnej przed dalszymi psychologicznymi szkodami.
Wyrdznia sie trzy kategorie takich strategii:

« fatalistyczne lub pasywne (np. Zywienie nadziei, ze problem sam
zniknie lub kto$ inny go rozwiaze; chwilowe zaprzestanie korzy-
stania z urzadzenia, Internetu);

» komunikacyjne (rozmowa z kim$ na temat problemu);

o proaktywne (nastawione na rozwigzywanie probleméw, np. usu-
wanie niepozadanych tresci, blokowanie sprawcy, zglaszanie
problemu)'*°.

Strategie radzenia sobie z problemem, ktére zwigkszaja poczucie
kontroli ofiar w sytuacjach cyberprzemocy, majg wieksze szanse po-
wodzenia, ufatwiajg rozwoj odpowiednich umiejetnosci spolecznych
oraz zmniejszaja skale skutkow cyberprzemocy. Badania miedzyna-
rodowe wykazaly, ze mlodziez odporna online najczeéciej radzi sobie
z negatywnymi doswiadczeniami w sieci za pomocg strategii komuni-
kacyjnych i proaktywnych, szukajac wsparcia przyjaciot, bedac cyfro-
wym sojusznikiem w zakresie ochrony siebie, dzielac si¢ informacjami
o szkodliwej komunikacji i rozmawiajac z osobg dorosta na temat incy-
dentéw cyberprzemocy''.

Strategie proaktywne obejmuja takze dzialania wymagajace nie
tylko wlasciwej postawy, ale rowniez odpowiedniej wiedzy i umiejet-
nosci cyfrowych oraz pewnej swiadomosci prawnej. Ofiara i jej naj-
blizsi powinni wiedzie¢, ze nalezy gromadzi¢ wszelkie dowody cyber-
przesladowania (opisane we wcze$niejszej czesci rozdziatu), zglasza¢
incydenty odpowiednim stuzbom, takim jak administratorzy ustug
telekomunikacyjnych, osrodki interwencyjne, wychowawca klasy i dy-
rekcja szkoly (jedli agresor jest znany ofierze ze szkoly) itp. Ponadto
nalezy mie¢ §wiadomos¢, ze ,,niektdre akty internetowej agresji naru-
szajg obecnie obowigzujace prawo (sa uznawane za przestepstwo lub
wykroczenie) i moga zosta¢ zgloszone na policje, do prokuratury lub

10 Na podstawie L. d’'Haenens, S. Vandoninck, V. Donoso, dz. cyt., s. 2.
" Por. tamze, s. 3.
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do sadu. Sg to: zniestawienie lub zniewaga, naruszenie wizerunku, stal-
king, podszywanie si¢ pod kogos, grozby, wlamania. W przypadku tych
przestepstw/wykroczen $ciganie sprawcy cyberprzemocy nastepuje po
ztozeniu wniosku przez osobe pokrzywdzong™''%.

W przypadku, gdy potrzebna jest specjalistyczna pomoc lub bliscy
dorosli nie wiedza, jak postapi¢ w danej sytuacji, mozna skorzystac z do-
stepnej pomocy telefonicznej umozliwiajacej fachowe wsparcie i kon-
sultacje (Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa
Dzieci: 800 100 100; Telefon Zaufania dla Dzieci i Mtodziezy: 116 111;
Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka: 800 12 12 12).

Reagowanie - sprawca cyberprzemocy

Zazwyczaj ofiara cyberprzemocy zna sprawce lub podejrzewa, kim on
jest. Czasem jednak tozsamos¢ sprawcy moze by¢ falszywa lub anonimo-
wa. Gdy pojawiaja si¢ problemy z identyfikacjg agresora, a jego dzialania
noszg znamiona przestepstwa, nalezy jak najszybciej zglosi¢ incydent po-
licji i poprosi¢ funkcjonariuszy o pomoc w ustaleniu jego danych.

Gdy tozsamo$¢ sprawcy jest znana, nalezy bezwzglednie zazadac
od niego zaprzestania n¢kania i usuniecia szkodliwych tresci. W przy-
padku odmowy lub gdy ustalenie sprawcy nie jest mozliwe, trzeba
skontaktowac si¢ z dostawca ustugi, by zgtosi¢ incydent, zada¢ usunie-
cia krzywdzacych materialéw. Administrator ma obowiazek zareago-
wa¢, do podjecia dzialania zobowiazuje go art. 14 Ustawy o $wiadcze-
niu ustug droga elektroniczna.

Znajac tozsamos$¢ sprawcy, mozna podja¢ kroki majace na celu
w pierwszym rzedzie naklonienie go do zaprzestania szkodliwych dzia-
tan, a nastgpnie zaplanowanie dzialan interwencyjnych, skutkujacych
swiadoma refleksja sprawcy na temat niepoprawnosci i negatywnych
skutkéw swojego postepowania oraz checig zaniechania podobnych za-
chowan w przysztosci. Planowanie interwencji powinno uwzglednia¢
skale poczynan sprawcy, tj. Swiadomos¢ i celowos¢ agresywnej aktyw-
nosci, czas jej trwania oraz rozmiar wyrzadzonej szkody.

12 A. Borkowska, dz. cyt., s. 31.
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Nalezy przeprowadzi¢ rzeczowa rozmowe, podczas ktdrej znaczacy
dorosty (np. rodzic, opiekun, nauczyciel) wyrazi brak akceptacji dla ja-
kichkolwiek form przemocy i zazada zaprzestania szkodliwego dzialania.
Nalezy wspolnie omoéwic, jakie straty poniosta ofiara, ale takze on sam,
oraz poinformowac o konsekwencjach, ktére zostang wobec niego zasto-
sowane lub jakie poniesie w wyniku ponownego incydentu. Rezultatem
rozmowy powinno by¢ zobowigzanie sprawcy do usuniecia krzywdza-
cych materiatéw i ustalenie mozliwosci naprawienia szkdd odniesionych
przez ofiare cyberprzemocy oraz jej zado$¢uczynienia'’. Od tej pory ak-
tywno$¢ sprawcy w cyberprzestrzeni oraz jego funkcjonowanie w prze-
strzeni realnej powinny podlega¢ monitoringowi, by w razie recydywy
jego zachowan moéc odpowiednio wczesnie zareagowac.

Praca ze sprawca

Ustalenie motywacji postepowania pozwala wytyczy¢ kierunek dziatan
interwencyjnych wobec sprawcy cyberagresji. Jesli sprawca §wiadomie
przejawia niewlasciwa aktywno$¢ w Internecie, nalezy zidentyfikowac
przyczyne takiego zachowania. We wczesniejszej czesci tego rozdzia-
tu wéréd mozliwych powodéw sprawstwa cyberagresji wymieniono
wiele nieprawidtowosci, m.in. brak empatii (zaréwno poznawczej, jak
i afektywnej), zanizong samooceng, impulsywno$¢ i problem z kontro-
lg zachowan, a takze nieodpowiednie relacje w grupie czy w rodzinie.
Kompleksowa interwencja wobec cybersprawcy, a jednoczesnie moz-
liwa forma pomocy powinna zatem obejmowa¢ takze starania ukie-
runkowane na treningi komunikacji interpersonalnej i zaposredniczo-
nej, asertywnosci, empatii, konstruktywnych sposobéw zaspokajania
potrzeb i rozwigzywania probleméw oraz radzenia sobie ze stresem
czy skutkami zachowan agresywnych. Wylaczne karanie sprawcy, bez
udzielonego mu wsparcia i pomocy psychologicznej, moze okaza¢
sie krotkotrwalym odroczeniem jego dalszych dziatan o charakterze
przemocy.

13 Por. tamze, s. 27-29.
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Cyberprzemoc to bardzo ztozony problem wspolczesnosci. Rzeczy-
wisto$¢ ptynnie przechodzaca z realnosci do wirtualnosci, dominujacy
w niej supermarket wartosci, kultura upozorowania'', kult wolnosci
i przyjemnosci staly si¢ swoistym placem zabaw, w ktérym pozosta-
wiono dzieci bez opieki. Tu zabawa bardzo szybko moze przerodzi¢
sie w konflikt, ztos¢ lub agresje, z ktéra mlode pokolenie nie nauczylo
sie jeszcze sobie radzi¢. Internet, bedacy synonimem srodowiska zycia
dzieci i mlodziezy, to zatem bardzo przyjemne, ale i niebezpieczne na-
rzedzie, ktérego na nowo muszg nauczy¢ si¢ mlodzi cztonkowie spote-
czenistwa przy madrej i uczestniczacej obecnosci dorostych.

114 Koncepcje wspodlczesnosci opisat Zbyszko Melosik, dz. cyt., s. 19-37.
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Stalking

Wstep

W art. 47 konstytucji, czytamy ze: ,Kazdy ma prawo do ochrony praw-
nej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do de-
cydowania o swoim zyciu osobistym”. Do polskiego Kodeksu karnego
6 czerwca 2011 r. zostala wprowadzona kategoria przestepstwa stalkin-
gu (uporczywego nekania). Dorota Siemieniecka i Malgorzata Skibin-
ska w tekscie Stalking and cyberstalking as a form of violence' przytacza-
ja dane statystyczne za Wydzialem Statystycznej Informacji Zarzadczej
Departamentu Strategii i Funduszy Europejskich Ministerstwa Spra-
wiedliwoéci. Dane te ukazuja, ze w 2015 r. na podstawie art. 190a,
§ 1 (,Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej
wzbudza u niej uzasadnione okoliczno$ciami poczucie zagrozenia lub
istotnie narusza jej prywatno$¢, podlega karze pozbawienia wolnosci
do lat 3”) w Polsce ogétem osadzono 1163 osoby, w tym 972 mezczyzn
i 191 kobiet. Kary te obejmowaly: grzywne samoistna, ograniczenie
wolnosci, pozbawienie wolnosci, warunkowe umorzenie. Na podstawie
§ 2 (,,Tej samej karze podlega, kto, podszywajac si¢ pod inng osobe, wy-
korzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia
jej szkody majatkowej lub osobistej”) ogotem sad skazat 69 0séb, w tym
43 mezczyzn i 26 kobiet. Na podstawie § 3 (,,Jezeli nastepstwem czynu
okreslonego w § 1 lub 2 jest targniecie si¢ pokrzywdzonego na wtasne

! D. Siemieniecka, M. Skibinska, Stalking and cyberstalking as a form of violence,
»Society, Integration, Education” 2019, 3, s. 409-410.
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zycie, sprawca podlega karze pozbawienia wolnoéci od roku do lat 10”)
osadzono 3 mezczyzn. W latach 2012-2015 na kare pozbawienia wol-
nosci za stalking skazano 255 0séb (w poszczegolnych latach 5-9%)>

Stalking - znaczenie pojecia

Pojecie stalkingu odnosi si¢ do przestepstwa uporczywego nekania,
przez ktdre rozumie sie $wiadome, celowe i czesto zlosliwe przesla-
dowanie drugiej osoby spowodowane checig odtworzenia lub nawig-
zania przez prze§ladowce intymnego kontaktu ze swoja ofiarg. Celem
sprawcy jest zdobycie kontroli nad ofiarg. Zréznicowane dzialania, po-
dejmowane przez stalkera, realnie zagrazajg poczuciu bezpieczenstwa
i wywoluja u ofiary silny strach oraz poczucie zagrozenia®. Dziatania
sprawcy mozna wiec zaliczy¢ do zachowan o charakterze przemocy,
ktére charakteryzuje powtarzalno$¢, intencja skrzywdzenia drugiej
osoby, nieréwnomierno$¢ sil, poczucie zagrozenia u ofiary. Wedtug
Merriam-Webster Dictionary angielska etymologia pojecia jest zwig-
zana z rzeczownikiem stalk oznaczajacym ,obsesyjne nekanie” (po
raz pierwszy odnotowane w 1991 r.) lub czasownikiem o tym samym
brzmieniu rozumianym jako ,poruszanie si¢ lub $ciganie ukradkiem”
i uzywanym czesto w zargonie mysliwskim w odniesieniu do potajem-
nego skradania si¢ i osaczania zwierzyny.

Ofiary stalkingu

Charakter stalkingu rzeczywiscie przyjmuje cechy polowania, w kté-
rym mysliwy-sprawca z zaangazowaniem tropi i osacza upragniong
zdobycz-ofiare. Wigkszo$¢ ofiar stalkingu stanowia kobiety (72-95%),

> B. Szopa, Nowelizacja przepiséw dot. ngkania? Surowsze kary dla stalkerow?,
2018, https://stalking.com.pl/2018/10/15/nowelizacja-przepisow-dot-nekania-surowsze-
kary-dla-stalkerow/ (dostep: 3.05.2020).

> K. Tomaszek, Stalker — psychologiczna charakterystyka sprawcéw przestepstw
»uporczywego nekania”, ,Studia z Psychologii w KUL” 2012, 18, s. 135-137, htps://
www.kul.pl/files/55/Stud_psych_18-2012_Tomaszek.pdf (dostep: 3.05.2020).
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wiekszo$¢ sprawcow (79-87%) to mezczyzni’. Badania ukazuja, ze 49%
ofiar pozostawato w relacji ze stalkerem. Wskazuje sie¢, ze ofiarami stal-
keréw sa zwykle byli partnerzy (30%) i osoby im znane z relacji zawo-
dowych (23%) lub pracy (11%)°.

Jarostaw Groth® pisze, ze ,niemal 60% kobiet i 30% mezczyzn, sta-
jacych sie przedmiotem nekania, to byli partnerzy stalkerow, a wigk-
szo$¢ ofiar (77% kobiet, 64% mezczyzn) znala wezesniej swych prze-
sladowcodw™.

Wyniki badan realizowanych na zlecenie European Union Agency
for Fundamental Rights i opublikowane w raporcie Przemoc wobec ko-
biet. Badanie na poziomie Unii Europejskiej, ktore objelo 42 tys. kobiet
z 28 krajow UE (2012 r.)%, ukazuja, ze ,,jedna na pig¢ kobiet doswiad-
czyla nekania po ukonczeniu 15. roku Zycia, przy czym 5% tych kobiet
doswiadczyto takiego nekania w okresie 12 miesigcy poprzedzajacych
badanie™.

W UE-28 18% kobiet po ukonczeniu 15. roku zycia doswiadczy-
to nekania (stalkingu)'. Jak mozna przeczyta¢ w raporcie: ,,[...] oko-
o 14% kobiet otrzymywalo wielokrotnie od tej samej osoby obrazliwe
wiadomosci, wiadomosci lub telefony z grozbami, a 8% bylo sledzonych
lub kto$ krazyl wokot ich domu czy miejsca pracy. Sposrédd wszystkich
badanych kobiet 3% doznato n¢kania, ktére wigzalo sie z wielokrotnym
niszczeniem ich mienia przez t¢ samg osobe¢. Jedna na 10 kobiet (9%)
doswiadczyta nekania przez swego poprzedniego partnera”’.

* P. Mullen i in., A study of stalkers, ,The American Journal of Psychiatry”
1999, 156, s. 1244-1249, https://www.ncbi.nlm.nih.gov/pubmed/10450267 (dostep:
3.05.2020); J. Groth, Cyberstalking — perspektywa psychologiczna, ,,Forum Oswiatowe”
2010, 2(43), 5. 91.

> P. Mullen i in., dz. cyt., s. 1244-1249; por. D. Siemieniecka, M. Skibinska,
dz. cyt., s. 409-410.

¢ J. Groth, dz. cyt., s. 85-98.

7 Tamze, s. 91; por. D. Siemieniecka, M. Skibinska, dz. cyt., s. 409-410.

8 Przemoc wobec kobiet. Badanie na poziomie Unii Europejskiej, Urzad Publikacji
Unii Europejskiej, Luksemburg 2014, http://europe-direct.kolobrzeg.eu/wp-content/
uploads/2010/12/Przemoc-wobec-kobiet.pdf (dostep: 3.05.2020).

° Tamze, s. 12.

1 Tamze, s. 28; por. D. Siemieniecka, M. Skibiniska, dz. cyt., s. 409-410.

"' Przemoc wobec kobiet..., s. 28.
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Za pomocy e-maili, wiadomosci tekstowych lub Internetu byto ne-
kanych 4% kobiet w UE. Sposréd badanych kobiet w wieku 18-29 lat
(1,5 mln) 4% doswiadczylo ne¢kania za pomocg nowych technologii
w okresie 12 miesi¢cy poprzedzajacych badania. Sposréd wszystkich ko-
biet bedacych ofiarami nekania jedna na pie¢ (21%) byla nekana przez
ponad dwa lata, réwniez jedna na pig¢ (23%) musiala zmieni¢ numer
telefonu lub adres e-mailowy wskutek nekania. Az 74% ne¢kanych kobiet
nie zgtaszato tego faktu policji'2. Dagmara Wozniakowska-Fajst w ksigz-
ce Stalking i inne formy przemocy emocjonalnej. Studium kryminologicz-
ne' (2019) zwraca uwage na istotne znaczenie plci sprawcéw i ofiar, pi-
sze, ze przewaga mezczyzn wsrod sprawcow ,kaze zastanowic si¢ nad
podiozem spotecznym i kulturowym tych zachowan'*. Warto dodac, ze
badacze wskazuja na istnienie grup podwyzszonego ryzyka wiktymiza-
cja (stalking, uporczywe n¢kanie). W tej grupie sg nie tylko celebryci, ale
tez nauczyciele, lekarze i osoby pelnigce funkcje publiczne®.

Badania przeprowadzone na grupie 50 stalkeréw wykazaly, ze ,w 22
przypadkach sprawca dopuscit si¢ w stosunku do ofiary brutalnej prze-
mocy w postaci: spowodowania powaznych uszkodzen ciata, powaznych
ran, usitowania zamordowania, doprowadzenia do $mierci’**. Niepo-
kojace sa réwniez dane, ktore mowia, ze ,27% sprawcow skazanych za
brutalng przemoc bylo porzuconym kochankiem lub znajomym ofiary.
W grupie stalkeréw, ktorzy mieli intymna relacje z ofiarg, az w 70% przy-
padkach sprawca fizycznie znecal si¢ nad ofiarg [...]", za$ ,,na 20 przypad-
kéw brutalnej agresji stosowanej przez stalkeréw, az w 1/4 przestepstw
(5 przypadkoéw) sprawca zabit swoja ofiare, a w 3 przypadkach usitowat
to zrobi¢”™”. Dane te ukazuja, z jak powaznym problemem zmagaja sie

12 Tamze; por. D. Wozniakowska-Fajst, Nekanie emocjonalne (stalking) w doswiad-
czeniu studentéw Uniwersytetu Warszawskiego, http://cejsh.icm.edu.pl/cejsh/element/bw
metal.element.desklight-6¢12¢957-42fc-4884-8eb0-382a78532¢77 (dostep: 3.05.2020).

3 D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej. Studium
kryminologiczne, Wydawnictwa Uniwersytetu Warszawskiego, Warszawa 2019.

'* Tamze, s. 15.

!5 Tamze, s. 235.

' K. Tomaszek, dz. cyt., s. 135-156, za: ER. Farnham, D.J. James, P. Cantrell, As-
sociation between violence, psychosis, and relationship to victim in stalkers, ,The Lancet”
2000, 355(9199), s. 151; por. D. Siemieniecka, M. Skibiniska, dz. cyt., s. 409-410.

17 K. Tomaszek, dz. cyt., s. 151-152.
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osoby, ktdre sg ofiarami stalkingu. Aktywno$¢ stalkera nie tylko oddzia-
luje na ich samooceng, poczucie bezpieczenstwa i sfere emocjonalna,
ale moze tez zakonczy¢ sie tragicznie. Zachowanie stalkera przysparza
ofierze cierpien na tle somatycznym i psychicznym. W literaturze zwraca
sie uwage na wplyw dzialan stalkera na system warto$ci ofiary, ograni-
czenie wolnosci osobistej'®. Wyjasnia sie, dlaczego ofiary nie informuja
o aktach przemocy (polowa ofiar nie zgtasza sprawy organom $cigania)
- badacze doszukujg si¢ przyczyn w mechanizmach psychologicznych,
takich jak zaprzeczenie, obwinianie siebie, przekonanie, ze same sobie
poradza z sytuacjg, oraz che¢ ochrony najblizszych oséb, brak wiary w to,
ze organy $cigania moga pomoc. Czesto towarzyszy im uczucie wstydu'.
W badaniach wyrédzniono pig¢ rodzajow taktyk, jakie stosuja ofiary ne-
kania, sg to: bezposrednia konfrontacja polegajaca na probach rozmowy;,
odwet (grozenie sprawcy), unikanie przesladowcy, wzmacnianie siebie
(psychoterapia, samoobrona, techniki relaksacyjne, religijno$¢), szukanie
pomocy na zewnatrz”.

Warto wspomnie¢, ze jedynie 12% ofiar udalo si¢ rozwigza¢ pro-
blem n¢kania samodzielnie?'.

Wykorzystywanie przez stalkerow mediéw spotecznosciowych,
komunikatoréw i narzedzi technologii informacyjnych w celu nekania,
$ledzenia i zastraszania ofiar wymaga przeciwdzialania temu zjawisku
i wspdldzialania wielu instytucji i organizacji (np. policji, prokuratury
oraz pomocy $wiadczonej przez pracownikow Niebieskiej Linii).

Media w rekach sprawcy - cyberstalking

Rozwdj telefonii komorkowej i Internetu pozwolit stalkerom zwiek-
szy¢ szybko$¢ i skale swojego dziatania, dostarczajac im dogodnych
narzedzi n¢kania swoich ofiar. Ze wzgledu na rosnace znaczenie i po-

18 D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej...

¥ Tamze, s. 274.

2 Tamze, s. 279, za: W.R Cupach, B.H. Spitzberg, The dark side of relationship
pursuit, Lawrence Erlbaum Associates, Inc., Mahway 2004, s. 144-146.

2 D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 274.



80 Rozdzial 2. Stalking

wszechno$¢ odbioru mediéw skutki dziatania przesladowcy sg przez
ofiary jeszcze bardziej odczuwane jako dotkliwe, bolesne i zagrazajace
ich bezpieczenstwu.

Przeniesienie aktéw przesladowczych do przestrzeni wirtualnej
okresla si¢ mianem cyberstalkingu. Analogicznie do przedstawionych
wczesniej definicji stalkingu cyberstalking ,,pojmowany jest jako upor-
czywe i niesprowokowane przez ofiar¢ zachowanie, obejmujace wielo-
krotne grozby i zachowania n¢kajace ofiare, mimo jej cierpienia i prosb
o zaprzestanie, przy uzyciu narzedzi komunikacji i informacji, skut-
kiem ktdrego ofiara obawia si¢ o swoje bezpieczenstwo 2.

Media moga by¢ zaréwno dobrodziejstwem, jak i przeklenstwem.
Popularny portal spotecznosciowy Facebook ma juz ponad 2,2 mld
uzytkownikéw. Stanowi on ogromng baze danych o osobach zawieraja-
ca zdjecia, materiaty filmowe, GIF-y animowane, wiadomosci tekstowe.
Sami uzytkownicy decyduja o tym, jakie tresci zostaja zamieszczone na
portalu i jakg range dostepu im przypisuja. Zwraca sie uwage, ze 5-15%
kont na Facebooku (stanowigcych od 100 do 300 mln kont) to konta
talszywe™. Sa one czesto wykorzystywane przez przestepcoéw tworza-
cych nieprawdziwe tozsamosci lub podszywajacych si¢ pod istniejace
realnie osoby. Mamy wiec do czynienia z zafalszowaniem tozsamo-
$ci i niepewnoscig dotyczacg innych uzytkownikow sieci. Jak podaja
dane FB, 175 mln uzytkownikéw korzysta w reakcjach z opcji Super,
codziennie uzytkownicy oznaczaja informacje 600 mln lajkéw, zas
750 mln internautéw zawiera nowe znajomosci*.

Bywa, ze narzedzia, takie jak Facebook, komunikatory czy tez na-
rzedzia okreslajgce miejsce pobytu, moga pozwala¢ na kontrolowanie
i obserwowanie aktywnosci innych oso6b (czasu logowania, aktywnosci,
odbioru wysylanych wiadomosci). Mozliwosci te sa czesto wykorzysty-
wane przez cyberstalkeréw. Dagmara Wozniakowska-Fajst przytacza
za Parry Aftab formy nekania, sg to: ,,[...] napastowanie, ktore odbywa

> ]. Groth, dz. cyt., s. 87.

2 T. Brusik, Rysuje fejsbuki, https://rysujefejsbuki.pl/rysunek/2-mld-uzytkowni-
kow-facebooka/ (dostep: 3.05.2020).

2 Facebook z dwoma miliardami uzytkownikow miesigcznie, https://www.wirtual-
nemedia.pl/artykul/ilu-uzytkownikow-ma-facebook-dwa-miliardy# (dostep: 3.05.2020).
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sie tylko w sieci; ngkanie dziejace si¢ gtownie w sieci, ale wychodzace
réwniez poza sie¢ lub majace jakies komponenty w realnym s$wiecie;
dreczenie i ngkanie dziejace si¢ w realnym $wiecie, ktére ma takze ja-
kie$ komponenty w sieci™*.

Cyberstalkerzy nekaja swoje ofiary przez rozpowszechnianie w In-
ternecie osobistych lub intymnych zdje¢ ofiary, danych personalnych
(miejsca zamieszkania, petnionej funkcji, miejsca pracy), nieprawdzi-
wych informacji, nagran rozmoéw, relacji intymnych (zarejestrowanych
bez jej zgody i wiedzy), podszywanie si¢ pod ofiare (na czatach, listach
dyskusyjnych) i korzystanie z jej kont (poczty elektronicznej, komuni-
katoréw), instalowanie oprogramowania szpiegujacego, wysytanie wi-
rusdw, niszczenie sprzetu komputerowego?®. Dzialania cyberstalkeréw
w przestrzeni portali spotecznosciowych moga dodatkowo by¢ potego-
wane przez hejterow, ktérzy zamieszczajg obrazliwe komentarze. Stal-
kerzy czgsto podszywaja si¢ pod osobe przesladowana.

Warto tu przywola¢ badania realizowane przez Dagmare Woznia-
kowska-Fajst na probie 358 sprawcédw. Ich wyniki ukazuja, ze prawie
67% ofiar otrzymywalo niechciane wiadomosci w formie elektronicz-
nej, 66% bylo ngkanych przez telefon komdrkowy, 5,4% stalkeréw pu-
blikowalo w Internecie informacje o swojej ofierze i 4,8% publikowalo
komentarze, 4,3% zamieszczalo za$ w sieci zdjecia ofiary”.

Wszystkie cechy zachowan cyberstalkeréw mieszczg sie¢ w defini-
cji zaproponowanej przez Justyne Skarzynska-Sernaglie, ktora okresla
je jako ,powtarzajace si¢ uporczywe nekanie poprzez rozmaite formy
naruszenia wolno$ci osobistej i prywatnosci drugiej osoby, wywotujace
u przesladowanego niepokoj, skrepowanie, dyskomfort fizyczny i psy-

» D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 52,
za: P. Aftab, Internet a dzieci. Uzaleznienia i inne niebezpieczetistwa, thum. B. Nicewicz,
Prészynski i S-ka, Warszawa 2003, s. 140-141.

20 J. Skarzynska-Sernaglia, Stalking: od mitosci do zbrodni - nowe wyzwanie dla
psychologii, kryminologii i zespotow interdyscyplinarnych przeciwdziatajgcych przemocy,
JIbBiBCHKOTO JIep)KaBHOTO yHiBepcuTeTy BHYTpimHix cipas HAYKOBVIV BICHNK
1/2009 (Lviv State University of Internal Affairs, Collection of scientific works),
s. 1-15, http://www2.Ivduvs.edu.ua/documents_pdf/visnyky/nvsp/01_2009/09ssjipp.
pdf (dostep: 3.05.2020); por. D. Siemieniecka, M. Skibinska, dz. cyt., s. 409-410.

¥ D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 53.
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chiczny, szereg dolegliwosci zdrowotnych, fizycznych i psychicznych,
trudnosci w kontaktach interpersonalnych i uzasadnione obawy o wtas-
ne bezpieczenstwo
emocjonalng, ngkaniem, obsesyjnym pozadaniem, patologiczna mito-
$cig, przesladowaniem. Celem stalkera jest przejecie kontroli nad ofia-

rg przez zastraszanie, szantaz, przesladowanie, co czesto prowadzi do

. Dostrzega si¢ zwiazki stalkingu z przemoca

izolowania osoby od jej otoczenia spotecznego (przez uczucie wstydu,
sprawienie najblizszym zawodu). Sytuacje te maja w ofierze wzbudza¢
lek, bezsilnos¢ i poczucie osamotnienia®.

Motywami dzialania sprawcy sa réwniez: odzyskanie kontroli nad
ofiarg, sprawowanie wtadzy, zyski psychologiczne, zemsta za krzywdy.
Stalking stanowi forme przemocy emocjonalnej*. Zdaniem Dagmary
Wozniakowskiej-Fajst ,,stalking, mobbing, bullying, jak i molestowanie
seksualne maja wiele wspdlnego. Wszystkie one facza sie z nekaniem,
dokuczaniem innym osobom w bardziej skrajnej formie przyjmuja po-
sta¢ przesladowania™".

Cyberstalker moze publikowa¢ lub wysyla¢ za posrednictwem sieci
tresci nielegalne lub szkodliwe. Jolanta Kosinska pisze, ze ,,tresci niele-
galne to materiaty, ktérych umieszczanie w sieci stanowi czyn zabro-
niony przez prawo karne. Tre$ciami szkodliwymi sg materialy, ktorych
umieszczanie lub rozsytanie w sieci nie jest zabronione przez prawo kar-
ne, lecz moga wywola¢ szkody materialne lub niematerialne, zwtaszcza
w zakresie dobr osobistych™. Publikowanie takich materiatéw na FB
moze by¢ zablokowane przez osobe poszkodowang przez zgloszenie
posta, zdjecia lub filmu (wybierajac opcje © w prawym gérnym rogu
posta; klikniecie ,,Zglo$ post” lub ,,Zgto$ zdjecie”). Mozna réwniez wy-

28 ]. Skarzynska-Sernaglia, Stalking: od mifosci do zbrodni..., s. 1-15; por. D. Sie-
mieniecka, M. Skibinska, dz. cyt., s. 409-410.

» ]J. Pielichowski, Kompendium prawno-psychologiczne z zakresu stalkingu,
~Wiedza Prawnicza” 2013, 6(201), s. 30-31, http://www.wiedzaprawnicza.pl/tek-
sty/6-2013/6-2013.pdf (dostep: 3.05.2020), za: B. Holyst, Kryminologia, Lexis Nexis,
Warszawa 2004, s. 211.

% D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 35.

3! Tamze.

32 ]. Kosinska, Prawnokarna problematyka stalkingu, ,Prokuratura i Prawo”
2008, 10, s. 34.
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korzysta¢ w tym celu inng mozliwo$¢: powiekszy¢ zdjecie lub film, usta-
wi¢ kursor na zdjeciu lub filmie i klikna¢ pozycje ,Opcje” w prawym
dolnym rogu, nastgpnie zaznaczy¢ opcje ,Zglos zdjecie” w przypadku
zdje¢ lub ,,Zglos film” w przypadku filméw (pomoc FB). W odniesieniu
do komentarzy nalezy wybrac¢ opcje ~ , ,Ukryj to’, nastepnie ,,Zglos”
FB oferuje réwniez mozliwos¢ przestania linkéw. W razie niechcianych
polaczen kazdy smartfon ma mozliwosci blokowania numeréw przez
opcje: ,Blokuj kontakt” lub ,,Dodaj do czarnej listy”. Istnieje mozliwos¢
korzystania z nastepujacych aplikacji: Odebra¢ telefon?, Calls Blacklist,
Safest Call Blocker, SMS Blocker, Truecaller, BlackList:caller ID&blocker,
Call Blocker, Hiya Caller ID and Block. Niektorzy operatorzy sieci ko-
moérkowych udostepniaja opcje blokowania pofaczen anonimowych,
innym rozwigzaniem jest filtrowanie tresci oraz ustalenie ISP sprawcy
i jego blokowanie przez dostawce ustug internetowych, lub opcje fil-
trowania spamu przez blokowanie adreséw IP nadawcéw wiadomosci
(konfiguracja ustawien antyspamowych). Jarostaw Groth w tekscie Cy-
berstalking — perspektywa psychologiczna wymienia formy dziafania cy-
berstalkeréw, do ktérych zaliczyt: nekanie za posrednictwem serwiséw
czatowych, przeprowadzanie atakow na komputer ofiary (przesytanie:
wiruséw, rootkitéw, keyloggerdw, programoéw szpiegujacych, trojanéw,
backdooréw), poszukiwanie informacji o ofierze w Internecie, publi-
kowanie w Internecie informacji na temat osoby przesladowanej, roz-
powszechnianie za posrednictwem Internetu falszywych informacji,
zamawianie towar6éw lub ustug w imieniu ofiary, kradziez tozsamosci,
sklanianie innych do dreczenia ofiary, stalking-by-proxy.

Cechy i charakterystyka psychologiczna stalkera

W literaturze odnajdujemy charakterystyke sprawcéw przestepstw
»uporczywego nekania”. Stalkerami sa najczesciej mezczyzni w wieku
35-40 lat, to osoby samotne, niepozostajagce w zwigzku matzenskim
lub innym?*. Stalkerzy w wigkszosci to ludzie wyksztalceni, o wyzszym

3 K. Tomaszek, dz. cyt,; S. Forward, C. Buck, Toksyczne namigtnosci, thum.
K. Drozdowski, Jacek Santorski & CO, Warszawa 1997; R.D. Hare, Psychopathy: A clin-
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ilorazie inteligencji, czesto bezrobotni, bez wlasnego mieszkania, nie-
usamodzielnieni. Wielu z nich ma przeszto$¢ kryminalng, juz wczesniej
mogli by¢ sprawcami przemocy domowej. Dzialanie stalkera jest wy-
wolane najczedciej zerwaniem przez ofiare intymnej relacji i wyzwala
u sprawcy zachowania o cechach obsesyjnej milosci**. Poczatkowo przez
swoje dzialania (prezenty, aranzowanie spotkan) stalker usiluje odzy-
ska¢ utracong relacje, jednak kierunek jego dziatan ulega zmianie, gdy
ofiara nadal odmawia powrotu do poprzedniej sytuacji**. Jak pisze Kata-
rzyna Tomaszek, ,poczatkowo pozytywne uczucia, jakie zywi sprawca,
ulegaja przeobrazeniu. Nadal w centrum jego uwagi znajduje si¢ ofiara,
ale zaczyna on obwinia¢ ja o swe porazki. Dominujgcymi stajg si¢ wow-
czas pragnienie zemsty i wyrzadzenia krzywdy ofierze™*. Celem stalkera
jest ukaranie ofiary przez niszczenie jej Zycia osobistego i zawodowego.
Zwraca si¢ uwage, ze u podstaw jego zachowania lezy lek przed samot-
noscia i pragnienie bycia kochanym, za$ utracona relacja ,,ulega wyide-
alizowaniu i nabiera nierzadko wrecz mistycznego znaczenia”™. Ofiara
i relacja z nig jest przez niego idealizowana i postrzegana jako niezbed-
na do zycia przy rbwnoczesnym jej uprzedmiotowieniu. Stalker dazy do
»stworzenia, odbudowania czy narzucenia zwiazku innej osobie, ktora
wyrazita brak zainteresowania”®. Definicje wskazujg na nastepujace ce-
chy stalkingu: §ledzenie, przebywanie w poblizu osoby, draznienie, dtu-
gotrwale przesladowanie, napasci w formie agresji stownej i fizycznej™.
Motywem dziatan stalkera jest che¢ powrotu do utraconego zwigz-
ku i/lub zazdros¢ o potencjalnego partnera ofiary. Zachowania stalke-
réw wkraczaja w obszar naruszania débr publicznych (np. publikuja
w sieci oszczerstwa, ktore majg na celu zniszczenie reputacji ofiary, tre-

ical construct whose time has come, ,,Criminal Justice Behavior” 1996, 23, s. 25-54;
K.S Douglas, D.G. Dutton, Assessing the link between stalking and domestic violence,
»Aggression and Violent Behavior” 2001, 6, s. 519-546; J. Skarzynska-Sernaglia, Ciem-
na strona relacji interpersonalnych, www.stalking.it (dostep: 3.01.2019).

** K. Tomaszek, dz. cyt.
Tamze.
% Tamze, s. 147-148.
Tamze.
D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 38,
za: P. Mullen i in., dz. cyt., s. 1244-1249.

¥ Por. D. Siemieniecka, M. Skibinska, dz. cyt., s. 409-410.
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$ci zamieszczane w Internecie odnosza si¢ do osobistych lub intymnych
zdje¢, fragmentow korespondencji lub seksualnych opiséw)*. Podkres-
la sig, ze stalkeréw cechuja trudnosci w relacjach i problemy z wcho-
dzeniem w zwiazki interpersonalne i intymne, niski poziom empatii*'.
Osoby te nie biorg pod uwage potrzeb innych oséb iich prawa do decy-
dowania o wlasnym zZyciu i szczesciu. Sprawcy czesto postrzegaja siebie
jako ofiare, podkreslaja wlasne prawa do decydowania o relacji. Duzy
procent sprawcéw (70-80%) charakteryzuje si¢ osobowos$cia narcy-
styczng, antyspoteczng, nieprzystosowaniem spolecznym, egoizmem
i egocentryzmem™. U 30% badanych stalkerow (N = 145) stwierdzono
zaburzenia o charakterze urojeniowym (co dotyczylo grupy poszukuja-
cej intymno$ci), wérdd grup odrzuconych dominowali za$ ci z zaburze-
niami osobowosci®*. Obraz rzeczywistosci stalkeréw jest znieksztalco-
ny, nieprawidtowo percypuja oni komunikaty innych 0séb o tym, ze nie
chcg utrzymywac znajomosci. Zwraca sie uwage na wysoki poziom im-
pulsywnosci i nieadekwatng reaktywno$¢ do bodzcow (bywa, ze osoby
te pod wplywem sytuacji moga sta¢ si¢ sprawcami brutalnych aktéw
agresji). Osoby te cechuje niskie poczucie wlasnej wartosci, bywaja
one réwniez sfrustrowane swoim Zzyciem. Badania wykazuja, ze ofia-
ry przed pojawieniem si¢ stalkingu doswiadczaly ze strony sprawcy:
ponizania, kontrolowania, zabraniania bgdz uniemozliwiania spotkan
z rodzing i znajomymi, niedowarto$ciowania relacji, proby wplywania
i kontroli na ich Zycie, prowokowania kiétni i sprzeczek, wybuchow
ztosci, zastraszania osoby niechcacej podporzadkowac sig ich woli*.
W literaturze* wyréznia si¢ pig¢ typow stalkerdw, sa to: a) osoby
odrzucone, ktére cechuje che¢ zemsty za zwolnienie, rozpad zwigzku,

0 D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 40.

1 J. Skarzynska-Sernaglia, Stalking: od mitosci do zbrodni...

# K. Tomaszek, dz. cyt., s. 147, za: ]. Skarzynska-Sernaglia, Ciemna strona relacji
interpersonalnych...

# P.Mullen i in., dz. cyt., s. 1244-1249.

* J. Pielichowski, dz. cyt., s. 30-31, za: S. Walby, J. Allen, Domestic violence, sexu-
al assault and stalking: Findings from the British Crime Survey, Home Office Research,
2004, http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.477.2558&rep=repl
&type=pdf (dostep: 3.05.2020).

* J. Pielichowski, dz. cyt., s. 30-31, za: P. Mullen i in., dz. cyt., s. 1246.
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dazace do powrotu do wczedniejszej relacji; b) osoby urazone, ktore cha-
rakteryzuje poczucie krzywdy, stosujg szantaz i zastraszanie; c) osoby
poszukujace intymnosci — kieruje nimi przeswiadczenie, Ze partner jest
im przeznaczony; d) niewtasciwi zalotnicy - osoby charakteryzujace si¢
trudno$ciami w nawigzywaniu relacji, sklonne do obsesji; e) stalkerzy
drapiezni przesladowcy - szpiegujacy ofiary, planujacy atak na tle seksu-
alnym. Wyniki badan prowadzone przez Paula Mullena, Michele Pathé,
Rosemary Purcell, Geoffreya Stuarta* ukazuja, ze ,,63% przesladowcow
(N = 84/145) spelnito swoje grozby, a 36% ich aktywnosci miato cha-
rakter napasci. Zagrozenia i uszkodzenia mienia wystepowaly czesciej
u urazonych przesladowcow, ale w grupie odrzuconych i drapieznych
przesladowcoéw zanotowano wiecej atakow na ofiary”™’. Wigksze ryzy-
ko podejmowania dziatan stalkeréw zanotowano w grupie, ktéra juz
wczesniej byta skazana. Inne rozréznienie przywoluje Jarostaw Groth*,
wymieniajac:

- przesladowcow-erotomandw przekonanych, ze ofiara darzy ich uczu-
ciem (wiekszos¢ tej grupy stanowig kobiety),

- osoby obsesyjne na punkcie milosci (zdaja sobie sprawe, ze ofiara nie
odwzajemnia ich uczu¢ - wiekszos¢ tej grupy to mezczyzni),

— sprawcy obsesyjni — byli partnerzy lub osoby pozostajace w innych re-
lacjach z ofiarg (sg w tej grupie zaréwno kobiety, jak i mezczyzni)®.

Przesladowcow z obsesja mitosci za wzgledu na stopien znajomosci
i zazylosci ze swojg ofiarg mozna podzieli¢ na trzy kategorie: a) bliskich
znajomych, partneréw lub dawnych partneréw — sprawca i ofiara utrzy-
mywali formalne lub okazjonalne kontakty, ich relacje mialy charakter
towarzyski lub seksualny; b) znajomych - znajomos¢ sprawcy i ofiary ma
charakter przypadkowy, okazjonalny, czasem formalny, mogli by¢ part-

¢ P. Mullen i in., dz. cyt., s. 1244-1249, https://ajp.psychiatryonline.org/doi/
pdf/10.1176/ajp.156.8.1244 (dostep: 3.05.2020).

¥ Tamze.

* J. Groth, dz. cyt., s. 92, za: M.A Zona, K.K Sharma, J. Lane, A comparative
study of erotomanic and obsessional subjects in a forensic sample, ,,Journal of Forensic
Sciences” 07/1993, 38(4), s. 894-903.

# . Groth, dz. cyt., s. 92.
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nerami seksualnymi; ¢) obcych - przesladowca nie zna osobiscie ofiary,
tego rodzaju stalkerzy przesladuja czesto osoby popularne w mediach™.
Formy nekania ofiary przybieraja postac®: czgstych telefondw, wysylania
niezliczonej liczby wiadomodci (e-mail, SMS), przesylanie niechcianych
prezentow, paczek, natretnych propozycji spotkan, wyjazdéw, propozycji
seksualnych, $ledzenia ofiary, nachodzenia w miejscu pracy czy miejscu
zamieszkania, podstuchiwania, nagrywania ofiary (rozméw i wideo), za-
czepiania w miejscach publicznych, szantazu emocjonalnego (np. préby
samobdjcze sprawcy, grozby ujawnienia intymnych zdje¢, materiatéw)
i wszelkich aktow agresji i wandalizmu (niszczenie przedmiotéw, krzyw-
dzenie zwierzat nalezacych do ofiary). Zdarza sig, ze osoby te podszywa-
ja si¢ pod ofiare, zakladajac konta na serwisach spotecznosciowych lub
portalach erotycznych, podajac jej dane osobowe, wysylajac e-maile w jej
imieniu. Dokonujg réwniez zakupéw i zamawiajg przesytki na jej koszt.
Rozpowszechniajg falszywe informacje, niekiedy groza zatozeniem spraw
sadowych, ukazujac siebie jako osobe pokrzywdzong. Kieruja wobec
ofiary grozby $mierci, uszkodzenia ciala, ponadto stosuja przemoc stow-
na: wulgaryzmy, obelgi i pomoéwienia. Pomdwienia zamieszczone w sieci
moga by¢ opatrzone kompromitujacymi zdjeciami®>. W przypadku pu-
blikacji tresci w sieci zwykle zamieszczaja tresci osobiste, intymne zdje-
cia, nagrywane rozmowy lub ich fragmenty, czgsto informacje te opatruja
wyznaniami milosci, opisami aktéw seksualnych, podajg intymne fakty
z zycia (wraz z danymi osoby, jej miejscem pracy, jej stanowiskiem, ad-
resem). W wiadomosciach lub postach mozna odnalez¢ wulgarne okres-
lenia, wyzwiska. Tresci SMS-6w, ktore majg skloni¢ ofiare do kontaktu,
przybieraja charakter szantazu zwigzanego np. z rozestaniem informacji
do wspdtpracownikéw, grozbg wizyty oprawcy w miejscu pracy (czgsto

% National Institute of Justice Research Report 1998, Domestic violence and
stalking: The third annual report to Congress under the Violence against Women Act,
US Department of Justice, Office of Justice Programs, s. 2, https://babel.hathitrust.org/
cgi/pt?id=0su.32437121067694;view=1up;seq=12 (dostep: 3.05.2020).

*!' D. Wozniakowska-Fajst, Nekanie emocjonalne (stalking)...

52 ]. Skarzynska-Sernaglia, Stalking w Polsce — wystgpowanie i charakterystyka
zjawiska, http://psychologia.net.pl/artykul.php?level=415 (dostep: 3.05.2020); K. To-
maszek, dz. cyt., s. 140-150; D. Wozniakowska-Fajst, Stalking i inne formy przemocy
emocjonalnej...
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oprawca dodaje np., ze nie bedzie to mila wizyta), stawianiem warunkdéw
zaprzestania dzialalnosci, jesli ofiara skontaktuje si¢ i spetni wymagane
przez stalkera warunki. Stalker moze réwniez formulowac grozby smier-
ci lub okaleczenia ofiary. Niebezpieczenstwo polega na tym, ze osoby te
posiadaja lub moga posiadac ostre przedmioty zagrazajace ofierze (np.
zyletki, noze)*. Warto podkresli¢, ze stalking jest czesto powigzany z cy-
berstalkingiem. Sprawcy korzystaja z roznych strategii i sposobow ne-
kania swoich ofiar zar6wno w $wiecie realnym, jak i wirtualnym®. Wart
przywolania jest fragment opisu dzialania sprawcy wobec pokrzywdzo-
nej zamieszczony w aktach sprawy sagdowej (stanowigcej material badaw-
czy zaprezentowany w ksigzce Dagmary Wozniakowskiej-Fajst)**:

Sprawca przez sze$¢ lat, od 2008 roku, uporczywie nekal pokrzywdzong
poprzez wielokrotne rozsylanie zniestawiajacych, zniewazajacych ja, za-
wierajacych oszczerstwa listow tradycyjnych, wiadomosci tekstowych za
posrednictwem poczty internetowej i portali spotecznosciowych, zaréw-
no na adres pokrzywdzonej, jak i na adresy cztonkéw jej rodziny i zna-
jomych. Rozsylat takze listy do organdéw panstwowych zawiadamiajgce
o mozliwosci popelnienia przez pokrzywdzong czynéw zabronionych lub
o posiadaniu przez pokrzywdzona wiedzy na temat réznych przestepstw.
Przesladowca grozit swojej ofierze wyrzadzeniem jej krzywdy, pozbawie-
niem zycia oraz wywieszeniem billboardéw na terenie Trdjmiasta z ob-
razliwg trescig i jej zdjeciem. Elementem cyberprzemocy w dzialaniach
sprawcy bylo zamieszczanie bez zgody pokrzywdzonej w sieci interneto-
wej jej zdjeé, filmow z jej udzialem, ogloszen dotyczacych oferowanych
rzekomo przez pokrzywdzong ustug lub wysylanie wiadomosci do roz-
nych os6b znajacych pokrzywdzong, dotyczacych checi zakupu informa-
cji z jej zycia prywatnego. Stalker dopuscit si¢ takze kradziezy tozsamosci
swojej ofiary, podszywajac si¢ pod nig w celu wyrzadzenia jej szkody oso-

»3 ]. Skarzynska-Sernaglia, Stalking w Polsce. ..

** . Groth, dz. cyt., s. 93, za: J.R. Meloy (ed.), Forensic perspectives, Academic
Press, London 1998, s. 11 i W.R. Cupach, B.H. Spitzberg, dz. cyt., s. 80.

> D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 57.
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bistej. Wszystkie te zlozone, trwajace wiele lat, dzialania doprowadzity do
proby targniecia sie pokrzywdzonej na zycie®.

Badania ukazuja, ze stalkerzy stanowig grupe bardzo zréznicowa-
ng, wérdd nich sa osoby cechujace si¢ zaburzeniami psychotycznymi,
schizoafektywnymi, chorobami psychicznymi, zaburzeniami osobo-
wosci (osobowos¢ niedojrzata, borderline, paranoidalna, schizoidalna,
depresyjna, zalezna)®’.

W erze mediow cyfrowych i powszechnego dostepu do Interne-
tu zjawisko stalkingu podlega rozszerzeniu, zaréwno ze wzgledu na
szybkos¢, zakres i skale dziatan przesladowczych, jak i rozmiar szkéd
wyrzadzanych ofierze. Technologie komunikacyjno-informacyjne
w rekach sprawcy staja si¢ niebezpiecznym i czgsto fatwo dostepnym
narzedziem nekania, przesladowania i torturowania, ktérych skutkéw
niejednokrotnie nie sposdb kontrolowac i niwelowa¢. Niepokojace jest
to, Ze czgsto ufne zachowania informacyjne uzytkownikéw mediéw do-
starczajg stalkerom niebezpiecznej broni przeciw wybranym ofiarom.
W do$¢ prosty sposdb sprawca gromadzi informacje dotyczace swojej
ofiary, jej zZycia osobistego i zawodowego, poznajac jej zwyczaje, upodo-
bania i stabosci. Zyskuje takze materialy wizualne w postaci zdje¢, fil-
moéw, ktére w przyszlosci wykorzysta przeciwko niej.

Stalking i cyberstalking - przeciwdzialanie

Wobec gwaltownego rozwoju i popularnosci mediéw spotecznoscio-
wych nie sposéb calkowicie unikna¢ ryzyka stalkingu, jednak mozli-
we jest niwelowanie jego skali i skutkéw. Skutecznym sposobem prze-
ciwdzialania temu zjawisku jest szeroko pojeta edukacja, obejmujaca

¢ Tamze, s. 194.

*7 K. Tomaszek, dz. cyt., s.135-156; 1. Nowicka, Zjawisko stalkingu w konteks-
cie resocjalizacji penitencjarnej kilka uwag, ,Humanistyczne Zeszyty Naukowe -
Prawa Czlowieka” 2017, 1(20), s. 165-175, http://www.humanrights.com.pl/pdf/
Tom?20/10.%201zabela%20NOWICKA %20-%20Zjawisko%20stalkingu%20w%20
kontek%C5%9Bcie%20resocjalizacji%20penitencjarne;j.%20Kilka%20uwag.pdf (do-
step: 3.05.2020).

% D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej...
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rézne grupy spoleczne i wiekowe. Strategie edukacyjng w profilaktyce
zagrozen cyberprzemoca promuje wielu naukowcéw z kraju i zagrani-
cy”. Uzasadnieniem dzialan edukacyjnych w kontekscie profilaktyki
zagrozen przemocy i cyberprzemocy jest potrzeba osobistej ochrony
potencjalnych ofiar przestepstw o podiozu przemocowym oraz reduk-
cja skali tychze przestepstw. Analizujac przytoczone badania, mozna
wnioskowa¢, ze ofiary przemocy cechuje pasywna postawa myslenia
i dzialania oraz Ze nie maja wystarczajacych kompetencji zwalczania
przemocy i reagowania na nig. Istnieje zatem konieczno$¢ podjecia
dziatan edukacyjnych ukierunkowanych na budowanie poczucia wias-
nej kontroli nad zdarzeniami, opartej na wiedzy i $wiadomosci zagro-
zen, ich profilaktyce i mozliwym postepowaniu w sytuacji konkretnego
zagrozenia. Nabyte kompetencje zmniejszajg ryzyko wiktymizacji. Bez-
silno$¢ i brak dzialania ofiary umacnia sprawce w poczuciu bezkarno-
$ci i agresywnym zachowaniu.

Relatywnie do réznych pozioméw wplywu cyberprzemocy eduka-
cja na rzecz przeciwdziatania i skutkéw przemocy powinna odbywac
sie w trzech wymiarach:

o indywidualnym - dla poprawnego funkcjonowania psycholo-

gicznego i zdrowotnego uwiklanych w proceder jednostek®;

* Np. K. Knol, J. Pyzalski, Mobbing elektroniczny: analiza rozwigza# profilak-
tycznych i interwencyjnych, ,Dziecko Krzywdzone. Teoria, Badania, Praktyka” 2011,
1(34); L. Cox, B. Speziale, Survivors of stalking: Their voices and lived experiences,
»Affilia” 2009, 24(1); C. Southworth i in., Intimate partner violence, technology, and
stalking, ,Violence Against Women” 2007, 13(8); L. Cattaneo, S. Cho, S. Botuck, De-
scribing intimate partner stalking over time: An effort to inform victim-ventered service
provision, ,Journal of Interpersonal Violence” 2011, 26(17); S.L. Miller, N.L. Smolter,
“Paper abuse”: When all else fails, batterers use procedural stalking, ,Violence Against
Women” 2011, 17(5), za: D. Lindberg, Prevention of cyberstalking: A review of the lit-
erature, Criminology and Criminal Justice Senior Capstone Project, Portland State
University 2012.

% A. Fletcher i in., Brief report: Cyberbullying perpetration and its associations
with socio-demographics, aggressive behaviour at school, and mental health outcomes,
»Journal of Adolescence” 2014, 37(8), s. 1393-1398, za: J. Barlifiska, D. Lalak, A. Szu-
ster, Jak skutecznie ograniczy¢ cyberprzemoc rowiesniczg? - o efektywnosci metod akty-
wizujgcych kompetencje spoteczne ze szczegdlnym uwzglednieniem empatii, ,Dziecko
Krzywdzone. Teoria, Badania, Praktyka” 2018, 17(1), http://dzieckokrzywdzone.fdds.
pl/index.php/DK/article/view/659/516 (dostep: 3.05.2020),



Stalking i cyberstalking — przeciwdzialanie 91

« spolecznym - dla minimalizacji ryzyka przemocy interpersonal-

nej prowadzacej do pogorszenia relacji spolecznych®;

« globalnym - jako wyzwanie dla szkét i otoczenia spotecznego®.

Kazdy z wymienionych wyzej wymiaréw powinien obejmowac
dzialania na rzecz rozwoju wiedzy, umiejetnosci i postaw wszystkich
obywateli, bez wzgledu na wiek i pte¢. Zagrozenie przemoca poten-
cjalnie dotyczy wszystkich cztonkéw grup spolecznych, poczynajac
od przemocy domowej, po przemoc réwiesnicza, w miejscu pracy,
sasiedzky itp., na przemocy elektronicznej konczac (a czasem zaczy-
najac).

Jak zaznaczono we wstepie, liczba wyrokéw skazujacych za prze-
stepstwo uporczywego ne¢kania w Polsce przekroczyta w 2015 r. 1 tys.
i systematycznie wzrasta z roku na rok (od 2011 do 2014 r. zwigkszyta
sie 22-krotnie)®. Nalezy wigc dotozy¢ wszelkich staran, by ograniczy¢
prawdopodobienstwo dos$wiadczenia uporczywego nekania. Coraz
cze$ciej media elektroniczne stuzg stalkerowi jako Zrédio informacji
o ofierze i narze¢dzie jej przesladowania. Trzeba wigc zadbac o bezpie-
czenstwo w przestrzeni medialnej.

Korzystajac z ustug internetowych, trzeba by¢ rozwaznym i pamie-
ta¢, ze nie kazdy jest tak samo uczciwy i mily, jak my sami. Nalezy
chroni¢ informacje na swodj temat, by nie postuzyly przesladowcy do
budowania strategii nekania dzigki dostepowi do danych teleadreso-
wych, opisowi zwyczajow i zainteresowan, oraz by uniemozliwi¢ prze-

' J. Barlinska, A. Szuster, Cyberprzemoc. O zagrozeniach i szansach na ograni-
czenie zjawiska wsrdd adolescentow, Wydawnictwa Uniwersytetu Warszawskiego,
Warszawa 2004; J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne
zachowania mlodziezy, Oficyna Wydawnicza IMPULS, Krakéw 2012, za: J. Barlinska,
D. Lalak, A. Szuster, dz. cyt.

% R.M. Kowalski i in., Bullying in the digital age. A critical review and meta-
analysis of cyberbullying research among youth, ,,Psychological Bulletin” 2014, 140,
s. 1073-1137; L. Zych, R. Ortega-Ruiz, R. DelRey, Systematic review of theoretical stud-
ies on bullying and cyberbullying: Facts, knowledge, prevention and intervention, ,,Ag-
gressive Violent Behaviour” 2015, 23, s. 1-21, za: J. Barliska, D. Lalak, A. Szuster,
dz. cyt.

© B. Szopa, Stalking w Polsce - troche statystyki, 2015, https://stalking.com.
pl/2015/09/29/stalking-w-polsce-statystyka/ (dostep: 3.05.2020).
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jecie tozsamo$ci i wykonywanie pewnych dziatan i czynno$ci w naszym

imieniu. Dlatego niezbedne jest zadbanie o to, by*:

kazdy komputer miat aktywny program antywirusowy i wiaczo-
na zapore sieciowy, nalezy zabezpieczy¢ domowgq sie¢ wi-fi;
aktualizowa¢ system operacyjny, przegladarki internetowe oraz
oprogramowanie uzywane na urzadzeniu;

korzysta¢ z zaufanych, szyfrowanych stron internetowych
(https://);

po skoniczonej pracy wylogowywac sie z kont profilowych i wy-
branych ustug; samodzielnie ustala¢ ztozone hasta, ktére co pe-
wien czas nalezy zmienia¢ — niedopuszczalne jest uzywanie tego
samego hasta do kilku kont oraz udostepnianie ich osobom trze-
cim czy zapisywanie w tatwo dostepnych miejscach;
korzystanie z otwartych sieci wi-fi ograniczy¢ do minimum,
a uzywajac ich, nie powinno si¢ dzieli¢ informacjami osobisty-
mi, wrazliwymi danymi, logowa¢ sie do kont bankowych, me-
diéw spotecznosciowych czy poczty elektronicznej; nie nalezy
réwniez otwiera¢ podejrzanych zalacznikéw dotaczonych do
wiadomosci pocztowej ani odpowiadaé na takie wiadomosci;
dokona¢ przegladu informacji dostepnych w Internecie na swoj
temat, pozwalajacych pozyska¢ prywatne dane teleadresowe
oraz ujawniajace rozklad dnia i zwyczaje - trzeba niezwlocznie
je usunac.

Dodatkowo, korzystajac z portali spotecznosciowych, warto usu-
na¢ zdjecia i informacje o sobie, stara¢ si¢ nie publikowa¢ nowych
informacji lub nie zamieszcza¢ ich w ogélnym dostepie, stworzy¢
bezpieczne konto, nie przyjmowa¢ do niego nieznanych kont i uzyt-

kownikéw, zmieni¢ hasta dostepu do wlasnego profilu, skrzynki e-mail.
Istotne jest zawiadomienie o nekaniu stuzb (policje, prokurature)®.
Z 360 sprawcow 130 (42%) zaprzestalo lub ograniczylo swoje zacho-

 Por. K. Kupczyk, Stalking w Polsce jest coraz czestszy. Czym jest cyberstalking
i jak mu zapobiegac?, 2016, Spy Shop blog, https://www.spyshop.pl/blog/infografiki-
stalking-w-polsce-jest-coraz-czestszy-czym-jest-cyberstalking-i-jak-mu-zapobiegac/
(dostep: 3.05.2020).

¢ D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej. ..



Stalking i cyberstalking — przeciwdzialanie 93

wania w stosunku do ofiary po zgtoszeniu sprawy na policje. Badania
ujawniajg, ze ,nie kazdy typ sprawcy w réwnym stopniu daje sie¢ w ten
sposob zatrzyma¢. Najczesciej odstapieniem od stalkingu reagowali
sprawcy w typie nieudolnego admiratora, najrzadziej zas - poszukiwa-
cze blisko$ci”*. Badania ukazaly réwniez, ze wydany przez prokuratora
zakaz zblizania si¢ w 4-7% przypadkow jest tamany w p6t roku po jego
wydaniu; 80% sprawcow nie przestrzega zakazu zblizania si¢ do ofiary
(i kontaktu z nig)®’.

Kazdy uzytkownik mediéw spolecznosciowych powinien dokonac
rewizji tresci, jakie udostepnia w Internecie, by zadbac o bezpieczen-
stwo swoje i najblizszych oraz chroni¢ swojg tozsamos¢®. Warto zwrd-
ci¢ uwage na nastepujace zalecenia:

« ustawienia prywatnosci — nalezy upewnic si¢, ze dostep do upo-
wszechnianych informacji ma waskie grono zaufanych osobs je-
sli pozwala sie¢ na dostep znajomym znajomych - traci si¢ kon-
trole nad upublicznianymi danymi;

« im mniej, tym lepiej — nie nalezy dzieli¢ si¢ szczegdtami z zycia
prywatnego, informowac szczegélowo o planach i zwyczajach,
nie powinno si¢ zamieszcza¢ zdjgé prezentujacych twarze oraz
wnetrza i okolice domu;

o trzeba sprawdzi¢ ustawienia profilu w mediach spolecznoscio-
wych, by nie bylo mozliwe ustalenie harmonogramu dnia (np.
Facebook - informacje o ulubionych miejscach, zainteresowa-
niach, Twitter — informacje o aktualnej lokalizacji);

« nie powinno si¢ dotacza¢ do grona znajomych oséb nowo po-
znanych lub poznanych tylko w Internecie.

Nauczyciele, rodzice oraz dzieci i mlodziez moga skorzysta¢ z ma-
teriatéw edukacyjnych online dotyczacych bezpiecznego uzytkowania
Internetu na stronach Fundacji Orange® czy Fundacji Dajemy Dzie-
ciom Site”.

¢ Tamze, s. 289.

¢ Tamze, s. 291.

¢ K. Kupezyk, dz. cyt.

% Fundacja Orange, https://fundacja.orange.pl/strefa-wiedzy/ (dostep: 3.02.2020).
0 Zob. https://www.edukacja.fdds.pl/ (dostep: 3.05.2020).



94 Rozdzial 2. Stalking

W przypadku doswiadczenia przemocy, mimo strachu oraz roz-
chwianych emocji, nalezy takze pamieta¢ o kilku zasadach postepowa-
nia pomocnych w walce z przesladowca’":

Gromadz dowody - zaleca si¢, by pod wpltywem emocji nie nisz-
czy¢ zadnych dowodoéw, a moga by¢ nimi wiadomosci w formie trady-
cyjnej i elektronicznej, np. e-mail, SMS, wpis na czacie czy komentarz
w mediach spolecznosciowych; moga to by¢ wiadomosci tekstowe,
graficzne lub glosowe. Wszystkie dowody nekania rejestruj, zapisuj,
przechowuj i archiwizuj (np. réb zdjecia, nagrywaj rozmowy, gromadz
rachunki, by mozna byto prawidlowo oceni¢ wielko$¢ strat itp.), bo
szczegolnie w przypadku cyberstalkingu sprawca moze usuna¢ niektd-
re dowody swojego przestepstwa — a te beda potrzebne, by go $ciga¢
i ukara¢. Mozesz takze skontaktowac si¢ z administratorem strony/
/forum/portalu w celu zabezpieczenia tresci i pozostawienia logéw lub
poprosic¢ o to policje.

Wyraz sprzeciw — jesli znasz sprawce, poinformuj go przy zaufa-
nych $§wiadkach o swoim sprzeciwie wobec jego dziatan oraz zadaj ich
zaprzestania; jesli mozesz, udokumentuj to (rejestracja rozmowy).

Kontroluj emocje - to trudne, ale moze wplyna¢ na postepowanie
sprawcy; stabos¢ ofiary wzmacnia stalkera, jej agresywna postawa prowo-
kuje do dalszych dziatan, nie nalezy wiec wdawac si¢ w dyskusje i ktétnie,
dochodzi¢ przyczyn postepowania stalkera czy o cos$ go prosic itp.

Sprawdz swoje urzadzenia i otoczenie - jezeli znasz stalkera,
mogl w Twoim najblizszym otoczeniu umiesci¢ urzadzenia rejestruja-
ce glos czy obraz lub zainstalowa¢ na Twoich urzadzeniach cyfrowych
oprogramowanie szpiegujace, by pozna¢ Twoje plany oraz kontrolowa¢
cig; zmien dane logowania przy uzyciu innych, zaufanych urzadzen.

Zadbaj o towarzystwo — dla wlasnego samopoczucia, bezpieczen-
stwa i mozliwosci §wiadczenia o twoim problemie podziel si¢ z bliskg
osobg swoim problemem, postaraj si¢ przebywa¢ z innymi, znanymi
sobie ludzmi. Izolacja i ukrywanie problemu na pewno nie pomoze.

Zawiadom organy $cigania - do tego beda potrzebne dowody
oraz ztozenie zawiadomienia o uporczywym nekaniu. Mozna to zrobi¢

' K. Kupezyk, dz. cyt.
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w formie pisemnej lub ustnej, podajac kilka podstawowych informa-
cji dotyczacych tego procederu, np. kiedy stalking sie zaczal, jak dtugo
trwa, jakie jest miejsce lub miejsca przestepstwa, kim jest sprawca lub
co o nim wiesz, jakie posiadasz dowody - e-maile, SMS-y, bilingi, zdje-
cia, wydruki wiadomo$ci z Facebooka lub innych portali itp., czy znasz
dane $wiadkéw (imig, nazwisko, adres). Kazdy funkcjonariusz policji
ma obowigzek przyja¢ zawiadomienie bez wzgledu na to, do jakiego
komisariatu uda si¢ ofiara. Wraz z zawiadomieniem o stalkingu nie za-
pominaj réwniez o ztozeniu wniosku o $ciganie, wzory wnioskow znaj-
dziesz w Internecie’.

W literaturze podjeto probe wskazania, jak ofiary powinny si¢ za-
chowywa¢ w sytuacji zagrozenia przez stalkera. Zostaly one opisane
w ksigzce Stalking i inne formy przemocy emocjonalnej. Studium krymi-
nologiczne™. Jej autorka zwraca uwage na stanowczo$¢ komunikatow
adresowanych do stalkera (moze by¢ sformutowany w wiadomosci, np.
»Nie chce utrzymywac z tobg zadnych kontaktéw. Prosze nie dzwon
do mnie, nie pisz, nie przychodz pod mdj dom”). Nalezy odciac¢ sie,
ignorowac proby wszelkiego kontaktu, zatrzyma¢ numer telefonu, by
moc gromadzi¢ dowody, zmieni¢ nagranie poczty glosowej, powiado-
mi¢ najblizszych, wymieni¢ zamki w drzwiach, poinformowac¢ sasia-
doéw, unika¢ samotnego wychodzenia z domu, unika¢ bezposrednich
kontaktéw ze sprawca.

Ofiary stalkingu potrzebujg wsparcia oraz pomocy w radzeniu so-
bie ze stresem oraz emocjami. Utrata pewnosci siebie, poczucia wlasnej
warto$ci, poczucia bezpieczenstwa i kontroli, strach przed oceng in-
nych oraz tendencja do izolacji mogg prowadzi¢ do obnizenia samopo-
czucia, a nawet mysli i prob samobojczych.

W tych sytuacjach rosnie znaczenie rodziny oraz wlasciwych rela-
cji w niej panujacych, dzigki nim uda si¢ zaobserwowac u ofiary objawy
nekania, skloni¢ ja do méwienia, zapewnic¢ blisko$¢ i pelne poparcie,
a takze naméwic do przeciwdziatania.

2 B. Szopa, Uporczywe ngkanie - gdzie zglosi¢?, 2015, https://stalking.com.
pl/2015/07/10/uporczywe-nekanie-gdzie-zglosic/ (dostep: 3.05.2020).
3 D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej...
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Upatruje si¢ takze znaczacg role swiadkow przemocy i ich wply-
wu na ocen¢ sytuacji zardwno przez sprawce, jak i ofiare przemocy.
Obecnos¢ swiadkow i ich reakcje moga by¢ nie tylko ,terapeutyczne’,
gdy staja w obronie ofiary, ale tez toksyczne, gdy wzmacniajg dzialania
sprawcy. Szczegélnie w przypadku cyberstalkingu granica miedzy by-
ciem sprawcg a $wiadkiem przemocy jest niezwykle plynna™. Z tego
powodu nalezy zagadnienia ksztaltowania wlasciwych postaw wobec
obserwowanej przemocy uwzglednia¢ w zabiegach edukacyjnych na
rzecz przeciwdzialania agresji.

Osoby doroste moga poszukiwaé pomocy w réznych placdwkach,
np. Osrodkach Interwencji Kryzysowej oraz poradniach specjalizu-
jacych sie w pomocy terapeutycznej. Kiedy ofiarg stalkingu staje si¢
dziecko, wazne jest, aby w oddzialywania wlaczona byla np. szkota oraz
poradnia psychologiczno-pedagogiczna. Niezbedny jest takze kontakt
z psychologiem, ktéry oceni stopienn wpltywu tego, co si¢ zdarzyto, na
emocje dziecka i funkcjonowanie w Zyciu.

Dzialajg takze bezplatne telefony zaufania: Telefon Zaufania dla
Dzieci i Mlodziezy (116 111, czynny codziennie od 12.00 do 2.00), Te-
lefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci (800
100 100, czynny od poniedziatku do pigtku w godz. 12.00-15.00) oraz
Kryzysowy Telefon Zaufania (116 123) udostepniony dla os6b doswiad-
czajacych kryzysu emocjonalnego, samotnych, cierpiacych z powodu
depresji, bezsennosci, chronicznego stresu, ktére z réznych powodow
nie maja mozliwosci bezposredniego kontaktu z psychologiem. Osoby
potrzebujace pomocy moga korzystac z telefonu codziennie w godz.
14.00-22.00. Ofiary stalkingu niewatpliwie dos§wiadczaja chronicznego
stresu i znajduja si¢ w kryzysie emocjonalnym?”.

Wspolczesny swiat pod wptywem globalizacji nadajacej rzeczywi-
stodci cechy kultury mozaikowej, obrazkowej i masowej, mimo wielu

7 . Barliniska, Cyberprzemoc u adolescentéw - o roli medium, wlasnych doswiad-
czeni i empatii w zachowaniach swiadkow rowiesniczej przemocy elektronicznej, praca
doktorska napisana pod kier. dr hab. Anny Szuster-Kowalewicz, prof. UW, Warszawa
2013, s. 19, http://depotuw.ceon.pl/bitstream/handle/item/265/doktorat.pdf?sequen-
ce=1 (dostep: 3.05.2020).

75 Zob. https://biuroprasowe.orange.pl/ (dostep: 3.05.2020).
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zalet, wywoluje niestety w obywatelach poczucie osamotnienia i zagu-
bienia w tej globalnej i natychmiastowej przestrzeni zmieniajacej zna-
czenie czasu, co przeklada si¢ na splycenie relacji miedzyludzkich oraz
obnizenie poziomu umiejetnosci komunikacji i wspétodczuwania. Wy-
raza si¢ to niejednokrotnie w problemach emocjonalnych, miedzyludz-
kich nieporozumieniach komunikacyjnych, nieumiejetnosci nawigzy-
wania i utrzymywania glebokich i bezposrednich relacji partnerskich,
niewlasciwym zaspokajaniu wlasnych potrzeb czy daleko posunigtej
wyobrazeniowosci. Swoista wolno$¢, poczucie anonimowosci i braku
kontroli przerastaja wielu, ktérzy niewlasciwie probuja odnalezé sig
w tej nowej rzeczywisto$ci, przejawiajac swoja ,,bezradnos¢” w formie
agresji i przemocy. Czy to juz patologia, czy wolanie o pomoc? Trzeba
reagowac: edukowaé, wychowywa¢, przeciwdziala¢ i pomagaé znéw
stac sie istotg spoteczng.

W literaturze zwraca si¢ rdwniez uwage na role dziatan terapeu-
tycznych zaréwno wobec ofiary, jak i sprawcy. Podkresla sig, ze obie
te osoby byly w bliskiej relacji. Pomoc powinna by¢ ukierunkowana
na ochrone ofiary i zaprzestanie stosowania przemocy przez sprawce
(co wymaga wypracowania sposobow radzenia sobie z emocjami).
Dagmara Wozniakowska-Fajst przytacza wyniki badan za Paulem
Mullenem, Michele Pathé, Rosemary Purcell zawartych w publikacji
Stalkers and their victims”, ktore wskazuja na koniecznos$¢ zindywi-
dualizowanej terapii wobec sprawcow uwzgledniajacej typ stalkera.
Stalkerzy z kategorii odrzuconych potrafig racjonalnie oceni¢ sytuacje
(zyski i straty), skonfrontowani ze skutkami swoich czynéw potrafig
zaprzesta¢ nekania (tu skuteczna moze by¢ kara w zawieszeniu). Kara
w zawieszeniu orzeczona wobec stalkeréw z grupy urazonych bedzie
niewystarczajaca, racjonalizuja oni bowiem zasadno$¢ swojego zneca-
nia si¢ nad ofiara, nie maja poczucia winy, kara wymierzona przez sad
jest przez nich traktowana jako niesprawiedliwos¢, czesto postrzega-
ja oni siebie w kategoriach osoby pokrzywdzonej. Sprawcy z tej grupy

¢ D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej...,s. 291.
77 P.Mullen i in., dz. cyt., s. 1244-1249.
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maja trudnosci z samokontrolg, bywaja impulsywni, agresywni (czgsto
sg oni uzaleznieni od srodkéw psychoaktywnych)”.

Niezwykle wazne dla przewidywan dotyczacych zachowan stalke-
réw wobec ofiar jest rozpoznanie motywdw ich postepowania. Bardzo
niebezpieczne moga by¢ zachowania stalkerow skategoryzowanych
jako odrzuceni (najczesciej sa nimi byli partnerzy ofiar). Moga oni sto-
sowac przemoc fizyczna, niszczy¢ mienie ofiary, ich grozby zazwyczaj
sa przez nich spetniane. Nalezy unika¢ wszelkich kontaktéw, spotkan
z tym typem sprawcy. Typ sprawcy zakochanego wymaga dzialan edu-
kacyjno-poznawczych i odseparowania fizycznego od osoby przesla-
dowanej. ,,Najbardziej niebezpieczni sprawcy maja za sobg historig¢ za-
chowan kryminalnych (takze seksualnych i uprzedniego stalkingu) lub
leczenie psychiatryczne. Sa to na przyktad osoby chore na schizofrenie
lub o osobowosci typu borderline™”. Osoby te cechuje fiksacja uroje-
niowa, s3 one niepodatne na racjonalng argumentacj¢, w przypadku
terapii zaleca si¢ leczenie psychiatryczne. Najniebezpieczniejsza grupe
stalkeréw stanowig tzw. drapiezcy. Wszelkie proby wymuszania zmiany
ich zachowania sg nieskuteczne, moga wywolywac jeszcze wieksze na-
tezenie zachowan agresywnych. Ofiara powinna w takiej sytuacji zmie-
ni¢ miejsce zamieszkania®.

Hejt

Stownik jezyka polskiego PWN definiuje stowo ,hejt” jako ,obrazli-
wy lub agresywny komentarz zamieszczony w Internecie”®. Inna de-
finicja hejtera okresla go jako osobe, ,ktéra umieszcza w Internecie
wpisy, w ktérych zle o kim$ (rzadziej o czyms) pisze, obrazajac tego

8 D. Wozniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej..., s. 295.

7 Tamze, s. 296, za: L. Sheridan, J. Boon, Stalkers typologies: Implications for
law enforcement, w: L. Sheridan, J. Boon (eds.), Stalking and psychosexual obsession.
Psychological perspectives for prevention, policing and treatment, John Wiley & Sons,
Chichester 2002, s. 69.

8 Tamze.

81 Hejt, https://sjp.pwn.pl/sjp/hejt;5580544.html (dostep: 3.05.2020).
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kogo$ i nie zamieszczajac przy tym zadnej rzeczowej krytyki; stowo
potoczne™.

Hejt jest definiowany réwniez jako ,,1. pot., dezapr. «a) obrazliwe,
agresywne, prowokacyjne lub skrajnie krytyczne komentarze zamiesz-
czane w internecie; b) takze taki komentarz» 2. pot., dezapr. «to samo,
co hejter»”®. Hejter to ,,kto$ nienawidzacy”, ,0osoba w nieuzasadniony
sposob niechetna jakiemus zjawisku”®.

Hejt to ,,agresja destrukcyjna o podiozu psychicznym, spotecznym
i kulturowym™. Wypowiedz hejtera cechuje agresja jezykowa o niskiej
warto$ci informacyjnej*, u ktérej podstaw lezy ,,intencja zdeprecjono-
wania odbiorcy”®. W literaturze mamy do czynienia z nastepujacymi
pojeciami: jezyk wrogodci, mowa agresji, hejting. Jezyk wrogosci cha-
rakteryzuje si¢ przekazem zawierajagcym negatywne w opinii agresora
przyrodzone cechy przeciwnika (moga by¢ one tworzone jako skojarze-
nie, metafory)®. Bardzo czgsto nadawca, ktérego przekaz stowny moz-
na uznac za mowe agresji, prezentuje spojny obraz wroga, nacechowany
brakiem szacunku o charakterze destrukcyjnym®. Jezyk ten opiera si¢ na
emocjach i sadach wartosciujacych®. Hejting odnosi sie do agresji inter-

82 Hejter, https://dobryslownik.pl/slowo/hejter/218709/ (dostep: 3.05.2020).

83 Hejt, http://www.nowewyrazy.uw.edu.pl/haslo/hejt.html (dostep: 3.05.2020).

8 A. Naruszewicz-Duchlinska, Nienawis¢ w czasach Internetu, Novae Res, Gdy-
nia 2015, s. 13, za: P. Flicinski, S. Wojtowicz, Hip-hop stownik, Wydawnictwo Naukowe
PWN, Warszawa 2007, s. 16, 66.

8 A. Naruszewicz-Duchlinska, dz. cyt., s. 25, za: ]. Gajda, Agresja jezykowa w sto-
sunkach miedzyludzkich, w: W. Gruszczynski (red.), Jezyk narzedziem myslenia i dzia-
tania, Dom Wydawniczy ELIPSA, Warszawa 2002, s. 61.

8 A. Naruszewicz-Duchlinska, dz. cyt., s. 26.

8 Tamze, s. 11, za: M. Peisert, Formy i funkcje agresji werbalnej. Préba typologii,
Wydawnictwo Uniwersytetu Wroctawskiego, Wroctaw 2004, s. 40.

8 A. Naruszewicz-Duchlinska, dz. cyt,, s. 22, za: B. Markowska, Jacy ,,my” i jacy
»oni’? Analiza semantyczna nazw i etykiet, w: X. Bukowska, B. Markowska (red.), To
oni sq wszystkiemu winni... Jezyk wrogosci w polskim dyskursie publicznym, Trio, War-
szawa 2013, s. 52.

% A. Naruszewicz-Duchlinska, dz. cyt., s. 22, za: M. Nowicka, Dyskurs o dyskur-
sie, czyli 0 mowie wrogosci przy pomocy mowy wrogosci, w: X. Bukowska, B. Markowska
(red.), dz. cyt., s. 123.

% A. Naruszewicz-Duchlinska, dz. cyt., s. 22, za: ]. Puzynina, Stowo — wartos¢ -
kultura, Towarzystwo Naukowe Katolickiego Uniwersytetu Lubelskiego, Lublin 1997.
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personalnej”’, ma charakter intencjonalny, hejter stara si¢ swoimi wypo-
wiedziami urazi¢ odbiorce®. Pojecie hejtu rézni sie od cyberbullyingu.
Jak pisze Jacek Pyzalski, ,wielu aktom cyberbullyingu, czy szerzej agresji
elektronicznej w ogdle, towarzyszy brak negatywnych intencji’*, ucznio-
wie czesto o$mieszajg kolegdw, nie majac intencji ich skrzywdzenia.

Zwraca sie uwage, ze ,agresywny ton i obrazliwe sformulowania
pojawiaja sie tylko w 2,5% wypowiedzi™*.

Odpowiedzialnos¢ karna

W Kodeksie karnym hejt moze by¢ rozpatrywany w odniesieniu do ar-
tykulow zawartych w rozdziale XXVII. W art. 196 czytamy: ,,Kto ob-
raza uczucia religijne innych oséb, zniewazajac publicznie przedmiot
czci religijnej lub miejsce przeznaczone do publicznego wykonywania
obrzedow religijnych, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2”; wedlug art. 257: ,,Kto publicznie
zniewaza grupe ludnosci albo poszczegdlng osobe z powodu jej przy-
naleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu
jej bezwyznaniowosci lub z takich powoddw narusza nietykalnos¢ cie-
lesng innej osoby, podlega karze pozbawienia wolnosci do lat 3”. W art.
133 zawarto zniewazenia dotyczace narodu polskiego i Rzeczpospolitej
Polskiej: ,,Kto publicznie zniewaza Narod lub Rzeczpospolita Polska,
podlega karze pozbawienia wolnosci do lat 3”. Artykul 212, § 1 infor-

1 A. Naruszewicz-Duchlinska, dz. cyt., s. 45, za: A. Fraczek, Czynnosci agre-
sywne jako przedmiot studiow eksperymentalnej psychologii spotecznej, w: A. Fraczek
(red.), Studia nad psychologicznymi mechanizmami czynnosci agresywnych, Ossoli-
neum, Wroctaw 1979, s. 196.

2 A. Naruszewicz-Duchlinska, dz. cyt., s. 26.

> ]. Pyzalski, Polscy nauczyciele i uczniowie a agresja elektroniczna - zarys teo-
retyczny i najnowsze wyniki bada#n, w: M. Jedrzejko, D. Sarzata (red.), Cztowiek i uza-
leznienia, Akademia Humanistyczna im. Aleksandra Gieysztora, OficynaWydawnicza
ASPRA-JR, Pultusk—Warszawa 2010.

* A. Naruszewicz-Duchlinska, dz. cyt., za: L. Jonak, Dlaczego boimy si¢ jednego
procenta? O braku agresji w Internecie, w: K. Krejtz (red.), Internetowa kultura obra-
zania?, Interactive Advertising Bureau Polska, Szkota Wyzsza Psychologii Spotecznej
oraz Osrodek Przetwarzania Informacji, 2012, s. 58, http://komentuj-nieobrazaj.pl/
media/KOraport.pdf. (dostep: 3.05.2020).
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muje z kolei: ,Kto pomawia inng osobe, grupe osob, instytucje, osobe
prawng lub jednostke organizacyjng niemajaca osobowosci prawnej
o takie postgpowanie lub wtasciwosci, ktére moga ponizy¢ ja w opinii
publicznej lub narazi¢ na utrate zaufania potrzebnego dla danego sta-
nowiska, zawodu lub rodzaju dzialalnosci, podlega grzywnie albo karze
ograniczenia wolnosci”; art. 212, § 2 za$: ,,Jesli sprawca dopuszcza sie
czynu okreslonego w § 1 za pomocg $rodkéw masowego komunikowa-
nia, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku”. W § 4 jest mowa o tym, ze ,,$ciganie przestepstwa
okreslonego w § 1 lub § 2 odbywa si¢ z oskarzenia prywatnego™”.

W Kodeksie cywilnym odnajdujemy paragraf, ktory chroni dobra
osobiste cztowieka. Jest to art. 23: ,,Dobra osobiste cztowieka, jak w szcze-
golnosci zdrowie, wolno$¢, czes¢, swoboda sumienia, nazwisko lub pseu-
donim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania,
tworczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska, pozo-
staja pod ochrong prawa cywilnego niezaleznie od ochrony przewidzia-
nej w innych przepisach’; oraz art. 24, § 1: ,Ten, czyje dobro osobiste
zostaje zagrozone cudzym dzialaniem, moze zada¢ zaniechania tego
dzialania, chyba Ze nie jest ono bezprawne. W razie dokonanego naru-
szenia moze on takze zada¢, azeby osoba, ktora dopuscila si¢ naruszenia,
dopelnita czynnosci potrzebnych do usuniecia jego skutkdw, w szczegol-
nosci azeby zlozyla o$wiadczenie odpowiedniej tresci i w odpowiedniej
formie. Na zasadach przewidzianych w kodeksie moze on réwniez zada¢
zado$¢-uczynienia pienieznego lub zaplaty odpowiedniej sumy pienigz-
nej na wskazany cel spoteczny”; i § 2: ,,Jezeli wskutek naruszenia dobra
osobistego zostala wyrzadzona szkoda majatkowa, poszkodowany moze
zadac jej naprawienia na zasadach ogolnych™®.

W raporcie, ktéry powstal w ramach projektu ,Media against
hate™’, odnajdujemy statystyki odnoszace si¢ do naruszenia art. 256

> Zob. http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU19970880553/U/
D19970553Lj.pdf (dostep: 3.05.2020).

% Tamze.

%7 Polska - reagowanie na mowe nienawisci, 2018, https://www.article19.org/wp-
-content/uploads/2018/04/Poland-Hate-Speech-report%E2%80%94-Polish.pdf (do-
step: 3.05.2020)
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iart. 119. W art. 256, § 1 czytamy: ,,Kto publicznie propaguje faszy-
stowski lub inny totalitarny ustr6j panstwa lub nawotuje do nienawisci
na tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych
albo ze wzgledu na bezwyznaniowos¢, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do lat 2. W' § 2: ,Tej samej
karze podlega, kto w celu rozpowszechniania produkuje, utrwala lub
sprowadza, nabywa, przechowuje, posiada, prezentuje, przewozi lub
przesyta druk, nagranie lub inny przedmiot, zawierajace tres¢ okreslona
w § 1 albo bedace nosnikiem symboliki faszystowskiej, komunistycznej
lub innej totalitarnej”; art. 119, § 1 informuje natomiast: ,,Kto stosu-
je przemoc lub grozbe bezprawna wobec grupy oséb lub poszczegél-
nej osoby z powodu jej przynaleznosci narodowej, etnicznej, rasowej,
politycznej, wyznaniowej lub z powodu jej bezwyznaniowosci, podle-
ga karze pozbawienia wolnosci od 3 miesiecy do lat 5”. Wiele komen-
tarzy hejteréow ma charakter dyskryminujacy innos¢. Liczba skazan
z art. 256, § 1 w 2014 r. wyniosla 34 (z liczby 398 zgloszonych przez
policje) oraz z art. 256, § 2 w 2015 r. siggneta 75 (z 299 zgloszonych
przez policje)®. Jak pokazujg statystyki, liczba zgloszen i skazan osob,
ktorych zachowanie i komentarze byly sklasyfikowane jako przestep-
stwo, jest wysoka.

Agresja werbalna - opis zjawiska

Alina Naruszewicz-Duchlinska w ksigzce pt. Nienawis¢ w czasach In-
ternetu przywoluje (za: Krzysztofem Krejtzem i Pawlem Kolenda)® ce-
chy wypowiedzi hejteréw, ktére odnoszg si¢ do:

o treSci — przedstawia ona negatywny stosunek do osoby lub
przedmiotu wypowiedzi, w tre$ciach pojawiaja si¢: wyszydzanie,
lzenie, ponizanie, ublizanie, dyskredytowanie, umniejszanie,
wypowiedz cechuje brak szacunku, stereotypizacja, lekcewaze-
nie, ogdlny stosunek negatywny;

% Tamze.
% K. Krejtz, P. Kolenda, W jaki sposob badaé kulture wypowiedzi w internecie?,
w: K. Krejtz (red.), dz. cyt., s. 17-24.
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« opisu — obejmujacego agresje, grozenie, obrazanie;

o formy - cechuja ja ton sarkastyczny, ironia, negatywny tadunek
emocjonalny;

« jezyka wypowiedzi — wulgaryzmy, grozby, wykluczanie, deper-
sonalizacja, okre$lenia obrazliwe, trolling, prowokacje;

« 0golnej oceny komunikatu — przekraczanie granicy kultury wy-
powiedzi'®. Hejt obejmuje game uczu¢: gniew, zto$¢, niechec!*!.
Zachowania hejteréw cechuja: celowos$¢, §wiadomosé, powta-
rzalnos¢, cykliczno$¢, lekcewazenie netykiety'*?, wrogos¢, agre-
sja, obnizenie wartosci osoby, destruktywna deprecjacja'®.

Przyczyn zachowan agresywnych doszukuje si¢ w niezadowoleniu,

odreagowywaniu frustracji, strachu lub checi wywolywania tych sta-
néw u innych 0s6b'* oraz popedzie agresywnym. Agresja moze wigzac
sie z przyjmowanym przez agresora modelem redukgji leku'®. U pod-
toza przemocy werbalnej lezy agresja ukierunkowana na dominacje,
wynika ona z wrogich motywéw. Przyczyny zachowan agresywnych
widzi si¢ rowniez w sytuacji sprawcy, ktora cechuje silne psychiczne
lub fizyczne obcigzenie'®. W literaturze przedmiotu wymienia si¢ wiele
teorii i koncepcji, ktdre wyjasniaja geneze zjawiska agresji. Jedne upa-
truja przyczyny tych zachowan w czynnikach biologicznych, socjobio-
logicznych, inne w psychologicznych (behawioralnych, poznawczych,
socjopsychologicznych). Agresja moze by¢ zatem wynikiem ewolucji,
popedu, reakcja na bodziec, funkcja przetwarzania informacji, moze
by¢ takze skutkiem wyuczonego wzmocnienia lub rezultatem proce-
su podejmowania decyzji. Jedna z teorii, ktéra ma silne umocowanie
w eksperymentach, jest Spoleczna Teoria Uczenia si¢ Alberta Bandury.
Autor ten zwrdcil uwage na role obserwowania zachowan modelowych

1% A. Naruszewicz-Duchlinska, dz. cyt., s. 9-10.
1% Tamze, s. 16.
Tamze, s. 18.
Tamze, s. 22.
104 M. Peisert, dz. cyt., s. 22, za: A.S. Reber, Sfownik psychologii, red. nauk.
I. Kurcz, K. Skarzynska, Scholar, Warszawa 2000, s. 28.
1% Tamze, s. 23.
16 Tamze, s. 157.
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i pozniejsze ich odtwarzanie w dziataniach agresywnych. To ujecie po-
zwala na szukanie przyczyn zachowan agresywnych w $rodowisku ro-
dzinnym lub strefie najblizszego rozwoju czlowieka. Psychoterapeuci
podkreslaja role uzaleznienn w uruchamianiu aktéw agresywnych.

Akt przemocy stlownej odznacza si¢ brakiem empatii hejtera, che-
cig sprawienia cierpienia innej osobie. Maria Peisert zwraca uwage na
uczucia, takie jak gniew, oraz czerpanie przez sprawce agresji pewnych
korzysci. Hejter moze odczuwa¢ tzw. zlosliwg rados¢ (forme gratyfi-
kacji za jego brak osiggni¢¢) lub jego zachowania moga zmierzaé ku
wzmocnieniu pozycji w grupie (przez che¢ dominacji), zwrécenia na
siebie uwagi lub autoprezentacji'”.

Jezyk ten opiera si¢ na kategoryzacji my-oni, nienawis¢ ta jest
1% i jednostek. Hejt (mowa
nienawidci) charakteryzuje si¢: redukcja osoby lub grupy spolecznej
do przypisywanej im cechy pomijajacej roznice indywidualne, war-
to doda¢, ze wnioskowanie hejtera opiera si¢ na stereotypach'®. Hejt
wyroznia konflikt, wrogos¢ interakeji, zachowania destrukcyjne i wy-

ukierunkowana na dyskryminowanie grup

kluczajace porozumienie''’. Akt komunikowania jest zaburzony, swoje
agresywne komunikaty hejter prezentuje na forum publicznym i czesto
przewiduje reakcje audytorium''. Jego dzialania sg ukierunkowane na
przyciagniecie uwagi, nie chodzi tu o konstruktywna krytyke zmierza-
jaca do poprawy stanu, pozytywnej zmiany, komentarze majg bowiem
na celu wzbudzanie ,,niekonstruktywnych i nierealistycznych konflik-
tow stuzacych ekspresji agresji ukierunkowanej na zaszkodzenie, poko-
nanie”'"2. Hejterzy w swoich wypowiedziach podkreslaja przypisywane
jednostkom lub grupom cechy, ktére maja wplyna¢ na negatywne po-

17 Tamze.

1% A. Naruszewicz-Duchlinska, dz. cyt,, s. 21.

19 A. Bulandra, J. Kosciolek, Przeciwdziatanie mowie nienawisci. Podrecznik
dla $rodowiska politycznego, https://www.google.com/url?sa=t&rct=j&q=&esrc=s&s
ource=web&cd=11&cad=rja&uact=8&ved=2ahUKEwjBnKDOgKXpAhXPy6YKH
QmVBsI4ChAWMAB6BAgBEAE&url=http%3A%2F%2Finterkulturalni.pl%2Fplik.
php%3Fid%3D148&usg=AOvVaw2uSqLzbu9svAT2iV19FDi4 (dostep: 3.05.2020).

10 A. Naruszewicz-Duchlinska, dz. cyt., s. 13.

" Tamze.

12 Tamze, s. 26.
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strzeganie swoich ofiar'’’. Hejterzy famig tabu jezykowe, stosuja wy-
zwiska, szyderstwo, ironizujg. Ich jezyk cechuje sie¢ niecenzuralng wy-
powiedzig, grubianskim i obrazliwym stownictwem'"*. Warto zwrdci¢
uwage, ze $wiadkowie hejtu odznaczajg sie réznym stopniem wrazliwo-
$ci na jezyk, ktorym operuje hejter. Wrazliwo$¢ ta zalezy m.in. od pici,
wieku, wyksztalcenia, pochodzenia spolecznego, religii'>. W literatu-
rze zwraca si¢ uwage na grupe obroncéw hejterow. Osoby te postrzega-
ja otaczajacy je $wiat jako niesprawiedliwy i zly, a siebie jako ofiary*'®.
Hejterzy, jak pisze Naruszewicz-Duchlinska, nie tworza grup czy tez
wspolnot. Ich komunikacje cechuje brak wiezi osobistej. Motywacja
hejtera jest zaznaczenie swojej obecnosci w spolecznosci sieciowej,
narzucenie wlasnego zdania, wciggniecie odbiorcéw w emocjonalng
dyskusje, kontrola i korzysci emocjonalne, takie jak: ,poczucie mocy
stusznosci i skuteczno$ci”'’, dominowanie dyskusji (przez ataki, obe-
lgi, powtarzanie argumentow)''®. Agresja stowna ma charakter czynny,
impulsywny lub jest wywotana czynnikami sytuacyjnymi'*’, u jej pod-
staw lezg ,potrzeby egocentryczne, roztadowanie napigcia, potrzeba
akceptacji, przynaleznosci, tozsamosci, uznania, osiggnie¢ czy nieza-
leznosci”™*. Wéréd mechanizméw wymienianych w literaturze, na kto-
rych hejt si¢ opiera, wymienia si¢: poczucie wladzy i prawa do czegos,
che¢ zaznaczenia, ze jest si¢ lepszym, skromno$¢ i pamie¢ o dawnych
czasach i osobach'?, che¢ dominacji grupy przez narzucanie wtasnych

13 A. Bulandra, ]. Kosciotek, dz. cyt.

114 A.Rozylo, Agresja werbalna. Préoba klasyfikacji o inspiracji kognitywnej, http://
pedkat.pl/images/czasopisma/pk8/art19.pdf (dostep: 3.05.2020).

15 M. Peisert, dz. cyt., s. 31.

116 A. Naruszewicz-Duchlinska, dz. cyt,, s. 60.

17 Tamze, s. 34-35.

118 Tamze, s. 41.

19 M. Peisert, dz. cyt., s. 178.

120 A. Naruszewicz-Duchliniska, dz. cyt., s. 51, za: A. Jasik, Wyzwiska, obelgi, po-
grozki w gwarze uczniowskiej (préba typologii gatunku), w: A. Dabrowska, A. Nowa-
kowska (red.), Jezyk a Kultura, t. 17: Zyczliwosé i agresia w jezyku i kulturze, Wydaw-
nictwo Uniwersytetu Wroctawskiego, Wroctaw 2005, s. 259.

2L A. Naruszewicz-Duchlinska, dz. cyt., s. 52.
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warto$ci i wizji §wiata'?2. Hejter traktuje obiekt ataku w sposéb instru-
mentalny i intencjonalny. Reakcja hejtera moze by¢ ukierunkowana na:
medium (telewizja, Internet), autora posta, wpisu, bloga lub artyku-
tu, moze odnosi¢ si¢ do innych ludzi lub do osoby bedacej bohaterem
tresci tekstu, posta, filmu, hejter moze ocenia¢ tez wytwor (piosenke,
film, tekst, prace graficzng lub artystyczng). Zwykle formy jezykowe
dotyczace 0sob hejterzy formutuja nastepujaco: imig i nazwisko tacza
z negatywnymi okresleniami, zastepuja imi¢ i nazwisko osoby obraz-
liwym okresleniem zwigzanymi z tabu, fizjologicznymi lub piciowymi
czynno$ciami, stosuja przezwiska, okreslaja osoby nazwami roslin lub
zwierzat, sformulowaniami wskazujacymi na naruszanie przez obiekt
hejtu norm spotecznych lub majacymi podkresdla¢ brak wiedzy'*. Jezyk
hejtu charakteryzuje subiektywnos¢ i ,,styl potoczny lub emocjonalny
cechowany antropocentrycznie”?*. W komunikatach hejteréw odnaj-
dujemy uzasadnienia ich dzialan dyskryminacyjnych'®.

Hejterzy powoluja si¢ czesto na ich prawo do wyrazania opinii,
wolno$¢ stowa, uwazajg réwniez, ze osoba hejtowana zastuguje na
atak. Swiadomie tamig zasady i regulaminy obowigzujace na forach
lub portalach spotecznos$ciowych. Osoby te postrzegaja siebie jako
»oredownikow wolnosci stowa i wyrazicieli nieprzyjemnych prawd
[...], reprezentantéw tradycji, walczacych o sprawiedliwos¢ i demokra-
cje, zagrozonych przez cenzure’'?°. Czgsto hejterzy czerpig satysfakcje
z wrogosci i reakgji ofiary'?’. Ofiara jest odhumanizowana, nie posiada
ona zadnych waloréw i warto$ci, opinie o niej w komentarzu hejtera sa
skrajne, wyrazane z pogarda i ztoscig. Hejter daje sobie prawo do oceny

12 Tamze, s. 61, za: B. Witosz, O dyskursie wykluczenia i dyskursach wykluczo-

nych z perspektywy lingwistycznej, ,,Iekst i Dyskurs — Text und Diskurs” 2010, 3, s. 15.

12 M. Peisert, dz. cyt., s. 156-157.

2% A. Naruszewicz-Duchlifiska, dz. cyt., s. 145, za: ]. Bartminski, Styl potoczny,
w: J. Anusiewicz, Fr. Nieckula (red.), Jezyk a Kultura, t. 5: Potocznos¢ w jezyku i kultu-
rze, Wiedza o Kulturze, Wroctaw 1992, s. 43.

12> A. Bulandra, J. Kosciolek, dz. cyt.

126 A. Naruszewicz-Duchlinska, dz. cyt., s. 35-38.

127 Tamze, s. 50, za: J. Reykowski, Autorytaryzm a agresja wobec swoich i obcych,
w: L. Jurasz-Dudzik (red.), Czlowiek i agresja. Glosy o nienawisci i przemocy. Ujecie
interdyscyplinarne, Sic!, Warszawa 2002, s. 57.
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osoby lub grupy osob. Zwraca si¢ uwage, ze ,, kazde zachowanie i cecha
osobnicza mogg by¢ okreslone przez hejteréw jako niewlasciwe. Nieza-
leznie od tego, co sie zrobi, jaki model Zycia wybierze, ktora popiera sie
partie i jaka wyznaje religie, w ktérym kraju si¢ urodzito i w ktérym sie
zyje, jaka nosi si¢ odziez itd. [...] wystarczajagcym powodem krytyki jest
istnienie jej obiektu™'?®.

Negatywne opinie formulowane przez inne osoby nie powinny
wplywac na samoocene. Zaleca si¢'®, by zaakceptowac¢ swoja indywi-
dualnos$¢ i wyjatkowos$¢ i by¢ soba. Inna technika jest okredlana jako
asocjowanie i dysocjowanie — to zmiana spojrzenia na sytuacje od we-
wnatrz (z pozycji ja) na zewnatrz z pozycji obserwatora. Negatywne
opinie s3 bodZcami wywolujacymi negatywna reakcje, zatem mozna
zmniejszy¢ sile ich oddzialywania na emocje. Wymaga ona przywoly-
wania wrogich komentarzy tak dtugo, az reakcja na nie straci na inten-
sywnosci. Technika znajdowania przekonan opiera si¢ na zapisie czy-
jegos szkodliwego stwierdzenia w formie zdania, potem nalezy zada¢
pytanie ,,i co to oznacza?” (réwnowaznosci), »dlaczego tak myslisz?”,
»do czego to prowadzi?”, ,bo..., ,gdzie i kiedy sie tego nauczytes?” (za-
sada przyczynowosci A > B).

Podstawa testu kamery jest opisane sytuacji na kartce i jej anali-
za, wazne, by byla pozbawiona emocji i odnosila si¢ do faktéw. Osoba
korzystajaca z tej techniki raz jeszcze spisuje sytuacje, opierajac si¢ na
taktach rejestrowanych w oku kamery.

Technika kontrastu pozwala na spojrzenie na swoja sytuacje, przyj-
mujac jej jeszcze gorsza perspektywe. Integracja przeciwienstw polega
na narysowaniu tabel — w jednej z nich wypisujemy obelgi, w drugiej
za$ ich przeciwienstwa. Wazne jest, by efekt mial charakter integralny.
Mateusz Grzesiak proponuje roéwniez ¢wiczenie pozwalajace na uwol-
nienie si¢ od negatywnych emocji towarzyszacych ocenie innych oséb.
Nalezy pomyslec o sytuacji, ktéra wywolala negatywny stan emocjonal-
ny, na podlodze umiesci¢ symbol tej emocji i stang¢ przy nim, prezen-

128 A. Naruszewicz-Duchlinska, dz. cyt., s. 134.
12 M. Grzesiak, 8 sposobow na uwolnienie si¢ od opinii innych, https://mate-
uszgrzesiak.pl/8-sposobow-uwolnienie-sie-opinii-innych/ (dostep: 3.05.2020).
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tujac cialem te emocje, potem wyobrazi¢ sobie emocje przeciwng do tej
odczuwanej, narysowa¢ symbol w innym miejscu i kolejno przedstawi¢
go pozycja ciala. Wrdci¢ do pierwszego symbolu i przyjac pozycje ciala
z sytuacji drugiej'.

Agresja stowna moze mie¢ réwniez charakter posredni, hejter sto-
suje wtedy wyszukane okreslenia §wiadczace o wyrobieniu jezykowym,
moze réwniez podejmowac proby wykluczenia jakiej$ osoby z roz-
mOWY131.

Do reakcji uzytkownikéw na hejt zalicza sie: dyskusje z hejterem
(che¢ przedstawienia argumentdw, przekonania hejtera), ignorowanie
wypowiedzi, reagowanie przez humorystyczne i ironiczne komen-
tarze, dystans. Blokowanie lub usuwanie komentarzy hejterskich jest
podejmowane przez moderatoréw strony lub forum. Sposobem na
ograniczenie hejterskich komentarzy jest obowigzek rejestracji. Zwraca
sie uwage na role dziatan edukacyjnych odnoszacych sie do netykiety
i prowadzenia merytorycznej dyskusji.

Wymienione dzialania s3 skuteczne, jednak najwazniejsze jest zda-
nie sobie sprawy, ze hejter pragnie uwagi i podejmowania z nim dysku-
sji. Innymi poza wymienionymi strategiami radzenia sobie z tym zja-
wiskiem sg asertywno$¢ lub celna riposta'*. Jak wspomniano, zrédtem
agresji stownej jest lek, przekonanie o konieczno$ci walki, ztos¢, nie-
zadowolenie, deprecjonowanie cudzych potrzeb, utrata szacunku dla
innych. Relacje te opieraja si¢ na strachu'*’. Zachowanie asertywne ,,to
zespot zachowan interpersonalnych, sposobow, w jaki cztowiek komu-
nikuje si¢ z innymi, pokazuje, co czuje, mysli, chce, na co si¢ zgadza™**.
Osoba powinna jasno komunikowag, jak chce by¢ traktowana i na jakie
zachowania nie wyraza zgody. W ksiazce pt. Asertywnos¢ w przykta-
dach. Jak sie zachowywac w typowych sytuacjach Dorota Gromnicka

130 Tamze.

B AL Roézylo, dz. cyt.

12 M. Nollke, Asertywnos¢ i sztuka celnej riposty, ttum. A. Komin, Wydawnictwo
BCedu, Warszawa 2010.

13 D. Gromnicka, Asertywnos¢ w przyktadach. Jak sie zachowywac w typowych
sytuacjach, ,Samo Sedno”, Edgard, [b.m.] 2015, s. 20.

134 Tamze, s. 25.
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opisuje wiele przykladéw asertywnych zachowan. Wéréd wypowiedzi,
ktére mozna by skierowaé wobec hejtera, przytacza nastepujace: ,,nie
zyczg sobie.. ., ,nie pozwalam...”, ,nie zgadzam si¢ na to, abys..”, ,uwa-
zam..., ,oczekuje...” W przypadku reakcji na krytyke autorka ta zale-
ca: a) odniesienie do faktow, b) wziecie odpowiedzialnosci, ) przedsta-
wienie wlasnego punktu widzenia, d) ustalenie zasad i norm. Podkresla
réwniez role wyrazania emocji, np. ,nie lubig, kiedy..”, ,,nie podoba mi
sie, gdy..”, ,drazni mnie, kiedy..., ,,ztosci mnie...”, ,jestem wéciekla,
kiedy sie tak odnosisz, i nie mam ochoty...”. Podkresla, ze asertywnos¢
pozwala na zachowanie wlasnej godnosci i szacunku do siebie. Istotne
jest, by by¢ konsekwentnym w stowach (np. ,,jesli raz jeszcze tak si¢ do
mnie zwrdcisz, nie bede si¢ do ciebie odzywal/a”).

Inne przyklady walki z hejtem odnajdujemy w ksigzce Matthiasa
Nollkego Asertywnosc i sztuka celnej riposty'®. Z wielu opisanych przy-
ktadow kilka propozycji mozna by zastosowa¢ w komunikacji z hejte-
rem. Autor przede wszystkim wskazuje, ze w sytuacji agresji stownej
nalezy stworzy¢ $§wiadoma przestrzen bezpieczenstwa, np. wyobrazi¢
sobie, ze wokol nas rozcigga sie ochronna fizyczna bariera, takiemu wy-
obrazeniu powinny towarzyszy¢ mysli: ,jestem bezpieczny’, ,,nie rusza
mnie to’, ,wszelkie negatywne stowa odbijaja si¢ od mojej przestrzeni”
Warto wyuczy¢ sie kilku stwierdzen, ktére mozna uzy¢, odpowiadajac
na zlodliwe lub agresywne komentarze, np. ,,to ciekawe!”, ,biore z Cie-
bie przyklad”, ,nie masz innych probleméw?”, ,umiesz to powiedzie¢
od tytu?”, ,to zbyt okragte na moja kwadratowa glowe”, ,popatrzymy,
to zobaczymy’, ,,gdy bede chciala pozna¢ Twoja (hejtera) opinig, to ci
ja przekazg’, ,podejmowalam dobre decyzje w przesztosci i w przyszlo-
$ci’, ,Biblia méwi: tez nie bedziesz..”, ,no i dobrze!”, ,,ja nie mam z tym
zadnego problemu!”, ,jesli to ci poprawi humor..”, ,,po prostu zadzi-
wiajace!”, ,to Twoja opinia”. Autor zwraca uwage na role $wiadomego
milczenia w relacjach miedzyludzkich.

W ksiazce Hejtoholik, czyli jak zaszczepi¢ si¢ na hejt, nie wpasc
w pulapke obgadywania oraz nauczy¢ sig zarabiaé na tych, ktérzy Cie
oczerniajg Michal Wawrzyniak przedstawia metody radzenia sobie

15 M. Nollke, dz. cyt., s. 65-113.
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z hejterem. Jedna z nich opiera si¢ na przygotowaniu merytorycznej
odpowiedzi odwolujgcej si¢ do faktéw. Metoda opisywang przez wspo-
mnianego autora jest Z-W+, zgodnie z ktéra wyszukuje si¢ w wypowie-
dzi hejtera pozytywnych aspektéw. Zaleca sie réwniez operowanie hu-
morem. Jeszcze inna metoda jest okreslana jako kwarantanna i polega
na zaprzestaniu jakichkolwiek kontaktéw z hejterem, w tym przypadku
zalecane jest blokowanie mozliwo$ci odczytywania tresci zamieszcza-
nych przez hejtera'.

Warto wspomnie¢ o innych metodach'’, do ktérych zalicza sie:
metode Sklodowskiej (dowodzi sie w niej, Ze ,,hejt to glupie zachowa-
nie lub nie przystoi danej osobie”), metode ignorowania (niereagowa-
nie), metod¢ ,,0ko za oko” (odpowiada si¢ na hejt hejtem - jednak ze
wzgledu na to, Ze moze ona uruchomi¢ spirale agresji, nie nalezy jej
zaleca¢ uczniom). Stosujac metode na Piotra K. (znanego milionera) -
nalezy reagowa¢ na hejt przez podkreslanie swoich zalet i wyjatko-
wosci. Metoda racjonalna (na Donalda Tuska) wymaga wykazania, ze
komunikat zamieszczony przez hejtera jest nieracjonalny i niezgodny
z rzeczywisto$cig. Kolejna jest metoda Kuzniara — opiera si¢ na wy-
cigganiu konsekwencji z hejtu i informowaniu hejtera, ze poinformuje
sie jego pracodawce o jego zachowaniu. Metoda na Peszek (cierpig jak
Maria Peszek w Bankoku) wykorzystuje strategie polegajaca na wia-
czeniu wypowiedzi hejtera w sympatyczne komunikaty majace na celu
nawigzanie kontaktu z fanami. Metoda na dyskutanta sprowadza si¢ do
podejmowania rozmowy z hejterem (co raczej, jak pisze autorka rapor-
tu, jest mato skuteczne)'**.

W tym miejscu warto zauwazy¢, ze problematyka hejtu w prze-
strzeni Internetu ma swoja ciemng stron¢ wyraznie widoczng w przy-
ktadach dzialan nieuczciwej konkurencji migdzy firmami. Firmy lub

3¢ M. Wawrzyniak, Hejtoholik, czyli jak zaszczepi¢ si¢ na hejt, nie wpas¢ w pu-
tapke obgadywania oraz nauczy¢ si¢ zarabiac na tych, ktorzy Cig oczerniajg, Helion,
Warszawa 2015, s. 190-206.

7 M. Czaplicka, Hejt w internecie. Raport ilosciowy, https://prowly-uploads.
s3.amazonaws.com/uploads/landing_page_image/image/11744/raport-o-hejcie-w-
-sieci.pdf (dostep: 3.05.2020).

1% Tamze.
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zwolennicy partii politycznych optacaja aktywnos¢ hejteréw i osob zaj-
mujacych sie trollingiem. Dziatania tych oséb czesto wiaza si¢ z roz-
powszechnianiem poméwien i nieprawdziwych informacji. Niektore
wskazania skierowane do 0séb zwalczajacych nieuczciwg konkurencje
w przestrzeni Internetu moga by¢ zaadaptowane przez innych uzyt-
kownikoéw sieci (ucznidw i nauczycieli). Zaleca sig, by na hejt nie odpo-
wiada¢ w sposob emocjonalny, wazne jest tez, by oczerniajacych infor-
macji nie pozostawia¢ bez komentarza. Ponizej przedstawiono tabele,
ktorej treéci zostaly zmodyfikowane (oryginalna tabela-zrédlo)'* tak,
by odnosily si¢ do podejmowania dzialan przez nauczycieli i uczniéw.

Hejt Polecana reakcja

Zarzuty nietaktowne lub zaczepne (np. za-
rzuty wobec osoby)

Podanie jasnych argumentéw na nasza ko-
rzy$¢

Niemerytoryczne i obrazliwe tresci bazu-
jace na oszczerstwie lub domniemaniach
np. pomoéwienia)

Warto podaé twarde dowody przeczace za-
rzutom, sprawdzi¢ regulamin serwisu, zglo-
si¢ obrazliwy komentarz do administratora

Powielanie obrazliwego komentarza na wie-
lu forach, serwisach

Nie wchodzi¢ w dyskusje z hejterem, od-
nie$¢ sie do tego na swojej stronie FB lub

Twitterze

Nieuzasadniony hejt, ktdry sie nasila Przestepstwo, ktore mozna $cigaé

Umiejetnosci komunikacyjne wymagaja jednak treningu. Warto, by
nauczyciel, pedagog lub psycholog objat ucznidéw zajeciami rozwijajacy-
mi te kompetencje. Niestety sama analiza sytuacji agresywnej nie wystar-
czy, potrzebne jest nauczenie si¢ zasad postepowania i reagowania.

Praktyczny przyklad procedur przeciwko cyberagresji
w szkole

W 2018 r. ukazala si¢ publikacja pt. Standard bezpieczeristwa online
placéwek oswiatowych przygotowana przez zespdl autoréw w ramach
zleconego przez Ministerstwo Cyfryzacji i Administracji zadania pu-
blicznego ,Dzialania na rzecz bezpiecznego korzystania z intenetu”

139 Zob. https://nowymarketing.pl/a/21720,hejt-nieuczciwej-konkurencji (do-
step: 3.05.2020).
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realizowanego przez Fundacje Odkrywcéw Innowacji oraz Fundacje
Drabina Rozwoju. Publikacje przygotowywat zesp6t ekspertéw z NASK
i WSP im. Janusza Korczaka pod redakcja Joanny Lizut i Agnieszki
Wronskiej'®.

W 2017 r. w ramach prac Departamentu Wychowania i Ksztalce-
nia Integracyjnego Ministerstwa Edukacji Narodowej udostgpniono
zbidr rekomendacji i wytycznych skierowanych do dyrektorow szkot
i organdw prowadzacych szkoty zatytutowany Bezpieczna Szkota. Pro-
cedury reagowania w przypadku wystgpienia wewnetrznych i zewnetrz-
nych zagrozen fizycznych w szkole'!
szkoly moga wypracowywac wewnetrzne rozwiazania bezpieczenstwa
cyfrowego.

Ponizej zaprezentowano fragment przywolanego dokumentu od-
noszacy si¢ do cyberzagrozen. Material ten autorki ksigzki zdecydowa-
ly sie zacytowa¢ w znacznej czgsci ze wzgledu na warto$¢ poznawcza
i praktyczna.

. Na podstawie tego dokumentu

PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
W SZKOLE ZAGROZEN BEZPIECZENSTWA CYFROWEGO

1. W przypadkach wystapienia incydentu naruszenia bezpieczenstwa
cyfrowego, dziatania szkoly cechowa¢ powinna otwartos¢ w dzialaniu,
szybka identyfikacja problemu - okreslenie szkodliwych lub niezgodnych
z prawem zachowan - i jego rozwigzywanie adekwatnie do poziomu za-
grozenia, jakie wywotalo w szkole.

Warto przy tym podkresli¢, iz nie istnieje ,,zlota recepta’, ktdra zasto-
sowa¢ mozna we wszystkich przypadkach wystapienia zagrozen spowo-
dowanych przez uczniéw. Dyrektorzy i nauczyciele musza uwzgledniaé
kontekst indywidualnych przypadkéw, a takze ich szkolne i srodowisko-
we tlo i reagowa¢ adekwatnie do poziomu odpowiedzialnoci.

140 Publikacja jest dostepna pod adresem: https://akademia.nask.pl/publikacje/
ost_Standard_bezpieczenstwa_online_placowek_oswiatowych.pdf.

11 Bezpieczna Szkota. Procedury reagowania w przypadku wystgpienia wewnetrz-
nych i zewnetrznych zagrozen fizycznych w szkole, https://www.cyfrowa-szkola.info/
wp-content/uploads/2017/10/Procedury-reagowania-w_2.pdf (dostep: 3.05.2020).
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Na kazda procedure reakcji na wystagpienie danego typu zagrozenia
cyberbezpieczenstwa w szkole musza sklada¢ si¢ dzialania tego typu -
podjete przez dyrekcje szkoly oraz nauczycieli, pedagoga/psychologa
szkolnego.

Standardowg procedure reakcji w przypadku wystapienia zagrozenia
bezpieczenstwa cyfrowego prezentuje nastepujacy schemat:

Rozmowa Dzialania Powiadomienie Udzielenie
uczestnika Powiadomienie wychowawcze Policji/sadu T T

zdarzenia rodzicow/opie- i wyciagniecie rodzinnego zdarzenia

z kierownikiem kunow konsekwencji w przypadku wsparcia

szkoly poszkodowane- wobec ETUEASIAIE]

go dziecka sprawcy prawa

psychologicznego

Rysunek 7. Standard procedury reakcji na zagrozenie bezpieczenstwa cy-
frowego
Zrédto: Agnieszka Wronska, Zuzanna Polak, NASK, 2015; www.sp12.szczecin.pl

Sprawcow wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego

w szkole nalezy obja¢ ponizszymi dziataniami:

1) Sprawca musi otrzymac od przedstawicieli szkoly komunikat o bra-
ku akceptacji dla dzialan, jakich dokonal. W trakcie takiej rozmowy
uczen powinien pozna¢ mozliwe skutki swojego postepowania, a tak-
ze konsekwencje, jakie moga zosta¢ wobec niego wyciagniete (np.
wynikajace z wewnetrznego regulaminu szkoty). W trakcie rozmowy
sprawca powinien zosta¢ wezwany do zaprzestania podejmowania
podobnych dzialan w przysziosci, w tym usuniecia skutkéw swoich
dzialan (np. publikacji na portalu spotecznosciowym). Sprawca po-
winien réwniez zosta¢ objety odpowiednig pomocg psychologiczna/
/pedagogiczng w celu zrozumienia konsekwencji jego zachowania
oraz zmianie postawy i dalszego postepowania. Jesli sprawcéw jest
wiecej, to z kazdym z nich nalezy rozmawia¢ osobno.

2) Nalezy zadba¢ o to, zeby osoba reprezentujaca szkote (psycholog, pe-
dagog, wychowawca) ograniczala si¢ do podjecia interwencji, a nie
wymierzata kare. Decyzje o tym, jaka kare wymierzy¢ sprawcy, po-
winna podejmowac dyrekcja szkoly, po zasiggnieciu opinii kapituty.
Wazne jest zatem oddzielenie osoby pedagoga, nawigzujacego relacje
z uczniem, od organu wymierzajacego kare.
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Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego
dzialan i zapewnienie poczucia bezpieczenstwa ofierze oraz zmiana posta-
wy sprawcy. Podejmujac decyzje o sankcjach, nalezy wzia¢ pod uwage:

o rozmiar i range szkody - np. czy w przypadku cyberprzemocy ma-
terial zostal upubliczniony w sposob pozwalajacy na dotarcie do niego
wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara),
czy trudno jest wycofa¢ material z sieci itp.;

o czas trwania przesladowania - czy bylo to dlugotrwale dziatanie, czy
pojedynczy incydent;

o $wiadomos$¢ popelnianego czynu - czy dziatanie byto zaplanowane,
a sprawca byt swiadomy, ze postapil nagannie, np. czy wie, ze wyrzadza
krzywde koledze, jak wiele wysitku wlozyl w ukrycie swojej tozsamosci
itp.;

o motywacje sprawcy — nalezy sprawdzi¢, czy dzialanie sprawcy nie
jest dzialaniem odwetowym w odpowiedzi na uprzednie doswiadczenia
sprawcy.

Aktywno$¢ wobec sprawcy powinna takze obejmowaé rozmowe
z jego rodzicami lub opiekunami prawnymi — powinni oni zosta¢ poin-
formowani o zdarzeniu, zapoznani z materialami oraz decyzja na temat
dalszego postepowania ze sprawca (np. na temat sankeji).

Jesli sprawca pochodzi spoza szkoly, nalezy zapewnié bezpieczenstwo
ofierze i poinformowac ja (jej rodzicow) o przystugujacych jej prawach
(np. zgloszenie popelnienie przestepstwa na Policj¢). Jesli sprawca jest
z innej szkoly, nalezy rozwazy¢ nawigzanie wspdtpracy miedzy placéw-
kami i wspdlne rozwigzanie kryzysowej sytuacji.

W przypadku wystgpienia wigkszo$ci rodzajow zagrozenia w szkole
w procedure reagowania zaangazowani muszg by¢: uczen i jego rodzice
lub opiekunowie prawni, dyrektor oraz pedagog lub psycholog.

2. Wyrézniono 9 podstawowych zagrozen bezpieczenstwa cyfrowego
w $rodowisku szkolnym, ktérym przypisano opracowane wedtug jednego
standardu opisu procedury reagowania'*2.

42 Tamze.
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W tabeli zamieszczonej w Aneksie (zob. Aneks, tabela 1) zaprezen-
towano siedem wybranych zagrozen, sg to:

« dostep do tresci szkodliwych, niepozadanych i nielegalnych;

« cyberprzemoc;

o zagrozenie dla zdrowia dzieci w zwigzku z nadmiernym korzy-

staniem z Internetu;

« nawigzywanie niebezpiecznych kontaktéw w Internecie — uwo-
dzenie, zagrozenie pedofilia;

« seksting, prowokacyjne zachowanie i aktywnos¢ seksualna jako
zrédto dochodu nieletnich;

o bezkrytyczna wiara w tresci zamieszczone w Internecie; umiejet-
no$¢ odroézniania tresci prawdziwych od nieprawdziwych, szko-
dliwe reklamy;

« lamanie prawa autorskiego.

Wypracowane i zaprezentowane powyzej procedury sg niezwykle
cenne. Nauczyciele, stajac w obliczu przemocy kierowanej w stosunku
do uczniéw, potrzebuja jasnych instrukeji okreslajacych postepowanie
zaré6wno wobec sprawcow, jak i ofiar.

Ciekawe zalecenia praktyczne zawarto réwniez w materiale edu-
kacyjnym przeznaczonym dla ucznia i nauczyciela opracowanym w ra-
mach projektu ,Global Dignity Poland Hejt Nauczyciel”. Wazne jest,
by nauczyciel zwrdcit uwage na cechy ucznia, ktéry moze pas¢ ofiarg
hejtu. Zalicza si¢ do nich: bycie nowym uczniem w klasie, nieSmiatos¢,
stabe albo bardzo dobre wyniki w nauce, wyrézniajacy go ubior, wyglad
odrdzniajacy go od innych (nadwaga, okulary), niepelnosprawnos,
brak przyjaciot lub kolegéw w klasie, stabszy fizycznie. Wéréd zacho-
wan charakteryzujacych uczniéw, ktdrzy doswiadczaja hejtu, wymienia
sie: apatyczno$¢, agresywnos¢ lub placzliwosé, pogorszenie wynikow
w nauce, problemy z koncentracja, izolowanie sie, opuszczanie lekcji,
objawy psychosomatyczne, bdl brzucha, glowy'*. Gtéwnymi przyczy-

1 Jak radzic¢ sobie w sytuacji doswiadczania przez ucznia zjawiska hejtu?, https://
www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=2ahUKEwjg
2Ng8mMfnAhW1_CoKHVWABpMQFjA AegQIAxAB&url=https%3A%2F%2Fwww.
nowaera.pl%2Fpobieranie-pliku-6cf4bb224f7ed5fe5771a5¢384058¢c28.pdf&usg=A-
OvVaw3X_Y_B77aJN2Q1yLNIkhVK.
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nami czgstego braku informowania nauczyciela przez ucznia do$wiad-
czajgcego przemocy stownej sa: poczucie winy, wstyd, nieprawidlowy
obraz sytuacji i samego siebie, obawy przed reakcjami rowiesnikow
(eskalacja agresji, odrzuceniem). W przytoczonym materiale zaleca si¢
podejmowanie nastepujacych dziatan:

 rozmowa z uczniem — poinformowanie ucznia o zaobserwowa-
nych sytuacjach (,widze, ze ostatnio...”);

» wyrazenie odczu¢ - ,,niepokoje si¢, czy ktos zrobil cos...”;

« wystuchanie relacji ucznia (tu zaleca si¢ stosowaé techniki ak-
tywnego stuchania, parafrazy, rozumienie, dostrzeganie emocji
iich odzwierciedlanie);

« zwrdcenie uwagi na to, ze wypowiedz danej osoby (hejtera) jest
jej opinia; w wypowiedzi nalezy poda¢ motywy i przyczyny
agresji tej osoby (np. doswiadczenie przemocy w domu);

« zaproponowanie pomocy, nalezy poprosi¢ ucznia o poinformo-
wanie rodzicéw;

« zgloszenie sprawy na policje.

Wobec sprawcy hejtu proponuje si¢ nastepujace dzialania:

» rozmowa ukierunkowana na probe wyjasnienia powoddow takie-
go zachowania (hejtu);

« poinformowanie ucznia o konsekwencjach jego czynu;

 odwotanie do emocji dziecka, ktére doznalo hejtu (wyjasnienie
skutkéw hejtu, propozycja wspolnego zastanowienia sie nad za-
dos¢uczynieniem ofierze przemocy).

W procesie rozwigzywania problemu (jakim jest przemoc stowna

i hejt) przez nauczyciela istotne sa: bycie obecnym, aktywne stuchanie,
nazywanie uczué, nazywanie potrzeb drugiego cztowieka'*.

Na zakonczenie warto zwrdci¢ uwage na kilka projektéw profilak-
tycznych i kampanii spotecznych przeciwko hejtowi zamieszczonych
w Internecie, s3 to:

o akcja ,,Przytul hejtera” http://www.przytulhejtera.pl/;

 kampania ,,Stop mowie nienawisci”: http://stopmowienienawi-
sci.pl/;

144 Tamze.
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projekt #jestnaswiecej: https://jestnaswiecej.pl/;

kampania ,,Nie hejtuje — reaguje”™: https://fdds.pl/nie-hejtuje-r-
eaguje-nowa-kampania-fundacji-dajemy-dzieciom-sile-przeci
wko-cyberprzemocy-i-mowie-nienawisci/;

kampania Amnesty International: https://amnesty.org.pl/kam-
panie/nienawisc/;

kampania ,,H(ej!)t to stabo$¢”™: http://porebaw.niedzwiedz.pl/
upload/File/nauczyciela/Materia%C5%82y%20dydaktycz-
ne-%20hejt%20t0%20s%C5%82abo%C5%9B%C4%87.pdf;
projekt ,Mow@ Milosci”: http://klamra.org/projekty/prawa-
-czlowieka/mowamilosci/;

Jak zamalowywac hejty. Podrecznik (podrecznik PDEF): https://
docplayer.pl/6664716-Jak-zamalowywac-hejty-podrecznik.
html;

komiks przeciwko mowie nienawisci: http://www.mowaniena-
wisci.info/wp-content/uploads/2016/11/komiks-3Z.pdf;
Nieobojetnik antyprzemocowy: http://solidarnizuchodzcami.pl/
wp-content/uploads/2015/10/Nieobojetnik.pdf.
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Hakerstwo

Narodziny hakerstwa

Wzrost znaczenia cyberprzestrzeni w zyciu spoleczenstwa przyniost
wiele zmian na réznych plaszczyznach. Firmy zyskaly nowe kanaly
dystrybucji, urzedy uproscily liczne procedury, jak réwniez przeniosty
mozliwo$¢ aplikowania wnioskéw do sieci. Szkoly zaczely korzystaé
z nowych form e-ksztalcenia. W Internecie mozemy zrobi¢ zakupy,
zagrac na gieldzie, odby¢ sesje psychoterapeutyczne, a nawet potreno-
wac z fizjoterapeutg. Ta bogata przestrzen, odwzorowujgca zycie realne,
okreslana jako miedzysie¢ (inter — ,,miedzy”, net - ,sie¢”), otworzyta
nowe mozliwosci osobom nieuczciwym. W konsekwencji pojawili sie
tam takze wlamywacze i zlodzieje. W sieci mamy do czynienia z osoba-
mi rozpowszechniajacymi fake news, pozyskujacymi dostep do cudzych
danych, przywlaszczajacymi sobie wiele dobr nalezacych do innych.
Ludzie dzialajacy nielegalnie lub na pograniczu prawa sa rozpoznawani
przez ogo6t spotecznosci jako hakerzy.

Analiza historii hakerstwa wykazuje, ze $rodowisko to nie za-
wsze wywolywalo negatywne skojarzenia oraz mialo tak pejoratyw-
ne konotacje. Pierwsi hakerzy, jak opisuje Jon Ericson, wywodzili sie
z klubu modelarstwa kolejowego funkcjonujacego przy Massachus-
sets Institute of Technology. Na przelomie lat 50. i 60. XX w. na
rzecz zgrupowania przekazane zostalo stare oprzyrzadowanie tele-
foniczne. Postuzylo ono do skonstruowania centrali pozwalajacej na
sterowanie réznymi cze$ciami toréw, co bylo mozliwe dzigki pod-
pinaniu si¢ do wilasciwej sekcji. Opisana forma wykorzystania urzg-
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dzenia byla okreslana mianem hackingu' (stad pochodzi angielskie
stowo hacker).

W MIT w 6wczesnym czasie instalowano pierwsze komputery
wspoldzielone. Nalezy podkresli¢, ze poprawna obstuga wspomnia-
nych urzadzen wymagala licznych zabiegdéw, w tym synchronizacji pra-
cy uzytkownikéw, podziatu zadan oraz czasu korzystania z urzadzenia.
Dla wielu os6b forma ta stala sie pierwowzorem i gtéwnym wyznaczni-
kiem towarzyszacej do dzis$ potrzeby dzielenia si¢ wiedzg. Jak podkresla
Atshushi Akera, idea ta w przeszloséci byla podsycana sytuacja zwigzana
z zimng wojng oraz rosnagcym w jej kontekscie znaczeniem techniki
komputerowej.

Innym czynnikiem wplywajacym na $rodowisko hakeréw byt
gwaltowny rozwdj przemystu komputerowego, ktéry nastapit na prze-
fomie lat 70. i 80. XX w. Szczegdlng role w tym kontekscie odegrali
cztonkowie klubu Homebrew Computer zalozonego w marcu 1975 r.
Spotkania intelektualne dziataczy wsparly rozwdj rewolucji mikrokom-
puterowej i powstanie kompleksu przemystowego Doliny Krzemowe;.
Z szeregéw HCC wylonito sie kilku znanych hakeréw, m.in. zalozyciele
Apple Computer?. Specjalisci zaczeli konstruowa¢ prywatne jednostki,
a takze analizowa¢ zmieniajace si¢ systemy komputerowe. Z czasem ich
zainteresowanie skierowalo sie na zagadnienia zwigzane z siecig telefo-
niczng. Grupie tej przypisano miano phreakeréw. Nielegalne dzialania
zaczetly by¢ kontrolowane i poddawane sankcjom karnym.

Nastepna istotna zmiana dotyczyla przenikania mysli hakerskiej
do kultury informatykéw Doliny Krzemowej*. W srodowisku widoczna
byta pasja i zaangazowanie przejawiajace si¢ w wielogodzinnych mara-

'J. Ericson, Hacking. Sztuka penetracji, ttum. M. Rogéz, Helion, Gliwice 2008,
s. 14.

> A. Akera, Calculating a natural world. Scientists, engineers, and computers dur-
ing the rise of U.S. cold war research, MA: MIT Press (Inside technology), Cambridge
2007.

* The Homebrew Computer Club, Computer History Museum, https://www.com-
puterhistory.org/revolution/personal-computers/17/312 (dostep: 20.05.2019).

* S. Levy, Hackers. Heroes of the computer revolution. I** (25" anniversary edi-
tion), rozdzial 2, O’Reilly, Beijing-Cambridge, UK-Farnham-Koeln-Sebastopol-To-
kyo 2010.
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tonach programowania. Pracujacy w firmach specjalisci zaczeli powoli
zapomina¢ o otwarto$ci kodu i idei dzielenia si¢ wiedzg, ktora osnuly
tajemnice przemystowe zatrudniajacych ich firm. Opracowywanie oraz
dystrybucja gier komputerowych czy tez specjalistycznego oprogramo-
wania staly sie intratnym biznesem, wplywajac na podzial wewnatrz
srodowiska hakeréw. Dysonans objal dwie grupy - wspotpracujaca
z korporacjami oraz zwalczajaca je.

Wraz z upowszechnianiem sig¢ sieci komputerowych oraz Internetu
hakerzy zaczeli koncentrowac sie na idei otwartego oprogramowania’.
Projekty inicjowane w ramach filozofii open source stawaly si¢ coraz
bardziej popularne, taczac tym samym uczestnikow z réznych rejondéw
$wiata.

Pierwsza w historii konferencja zrzeszajagca hakeréw odbyla sie
w 1984 r. w Kalifornii (hrabstwo Marin). W spotkaniu wzi¢lo udziat
okolo 150 uczestnikéw®. Z czasem spotkania o charakterze edukacyj-
nym stawaly sie coraz bardziej popularne. Cykliczno$¢ wielu z nich
ulatwiata nawigzywanie trwalych relacji oraz wspolprace srodowiska
zrzeszajacego grupe osob pochlonietych problematyka szeroko rozu-
mianego zastosowania sprz¢tu komputerowego. Do obecnie popu-
larnych konferencji nalezag m.in. DEFCON w Las Vegas’, PumpCon
w Filadelfii®, H.O.PE w Nowym Jorku®’, THOTCON w Chicago'. To
cenione w $rodowisku miejsca wymiany informacji, dos§wiadczen oraz
elementow kultury hakerskie;.

> G.E. Coleman, Coding freedom. The ethics and aesthetics of hacking, Princeton
University Press, Princeton-New York 2013, s. 64-88.

¢ F. Turne, From counterculture to cyberculture. Stewart brand, the Whole Earth
Network, and the rise of digital utopianism, University of Chicago Press, Chicago 2006,
s. 132.

7 Defcon, https://www.defcon.org/?ref=infosec-conferences.com (dostep:
15.07.2019).

8 Pumpcon, https://www.pumpcon.org/?ref=infosec-conferences.com (dostep:
15.07.2019).

° Hope, https://viii.hope.net/ (dostep: 15.07.2019).

10 THOTCON, https://thotcon.org/?ref=infosec-conferences.com (dostep:
15.07.2019).
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Wisrdd pozostalych, wartosciowych zrédet wiedzy wskazuje sie:
« ksigzki opracowane oraz polecane przez innych hakeréw;

« czasopisma elektroniczne o charakterze informatycznym;

« fora poswiecone specjalistycznej tematyce;

o analiz¢ kodéw zrédlowych gotowych programow;

o czaty internetowe (IRC) itp."

Czy to byl haker?

Pytania o hakeréw oraz ich dziatania coraz cz¢sciej pojawiaja si¢ w co-
dziennej pracy pedagogow. Stad tak wazne staje sie nieustanne doksztal-
canie i uzupelnianie wiedzy oraz $ledzenie biezacych trendéw, réwniez
w $rodowisku nauczycielskim. Szczegdlnie ze Internet i zwigzane z nim
aktywnosci towarzyszg im na kazdym kroku, poczawszy od planowania
zaje¢, poprzez sprawdzenie obecnosci, przeprowadzenie lekeji, testow
wiedzy, a skoniczywszy na przygotowaniu $wiadectw'?.

Stowo ,haker” w powszechnym uzyciu ma niezmiernie pejora-
tywne znaczenie. Zgodnie ze Stownikiem jezyka polskiego PWN to
»0soba wltamujaca si¢ do sieci i systeméw komputerowych””, ,,0soba,
ktdra nielegalnie uzyskuje dostep do informacji i czasami sabotuje in-
formacje w systemie komputerowym”'*. Dariusz Dorozinski podkres-
la, ze zazwyczaj haker jest utozsamiany z ,,przestepca, niebezpiecznym
maniakiem komputerowym, ktérego dla dobra ludzkosci nalezaloby
zamkna¢ w wiezieniu”". Dla wielu oséb to ,komputerowy wltamywacz
i przestepca [...], ktory korzystajac ze zdalnych $rodkéw dostepu, do-

" S. Bratus, Hacker curriculum: How hackers learn networking, ,,JEEE Distrib-
uted Systems Online” 2007, 8(10), s. 1-7.

12 K. Majewska, The electronic register in Polish schools: Studies from the level of
early school education, w: D. Siemieniecka (ed.), Virtuality and education: Future pros-
pects, Wydawnictwo Adam Marszatek, Torun 2019, s. 93-111; taz, Modern educational
tools in the teacher’s work, ,The New Educational Review” 2018, 51(1), s. 125-135.

> Haker, https://sjp.pwn.pl/slowniki/haker.html (dostep: 24.07.2019).

" Hacker, https://www.merriam-webster.com/dictionary/hacker (dostep:
24.07.2019).

5 D. Dorozinski, Hakerzy. Technoanarchisci cyberprzestrzeni, Helion, Gliwice
2001, s. 17.
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konuje wlaman do systeméw informatycznych dla zabawy badz w in-
nym celu™. Nie mozna jednak bagatelizowa¢ faktu, ze hakerzy nie sg
podrzednymi rzezimieszkami. To grupa inteligentnych, wyspecjalizo-
wanych w konkretnej dziedzinie profesjonalistow, ,ekspertéw w pro-
gramowaniu i rozwigzywaniu probleméw z komputerem™’. Z tym
terminem identyfikuje si¢ réwniez ,entuzjastycznego uzytkownika
komputera™, co nadaje mu pozytywnego zabarwienia. W raporcie
Hackerone 2016 grupie tej przypisuje sie umiejetnoséci techniczne oraz
ciekawos$¢ umozliwiajacg przekraczanie granic technologii. To zrzesze-
nie nastolatkow, profesjonalistow oraz emerytéw mieszkajgcych w réz-
nych zakatkach $wiata oraz bedacych przedstawicielami réznych zawo-
dow". Charakter terminu jest zatem niezmiernie pluralistyczny.

Mimo silnie odznaczajacej si¢ inkongruencji nalezy podkresli¢, ze
kazda z przytoczonych powyzej definicji jest wlasciwa. Srodowisko ha-
keréw mozna zatem podzieli¢ na dwie heterogeniczne grupy. Pierwsza
z nich - bedacy idealnym przykladem dysharmonii zachodzacej mie-
dzy potega ludzkiego umystu a sila charakteru i wewnetrzng potrze-
ba bycia uczciwym cztowiekiem. Powyzszy tok myslenia oddaja stowa
ukazujace hakerstwo jako ,,poczucie kontroli, adrenaling, wiedze, po-
siadanie czegos, czego nie powiniene$ mie¢”*’. Druga grupa stuzy walce
z niemoralnymi oszustami i ztodziejami dzialajgcymi w przestrzeni In-
ternetu, co odzwierciedla stwierdzenie: ,,Haker jest osobg, ktéra poszta
dalej niz korzystanie z komputera w celu przetrwania (»Zarabiam na
zycie, piszac oprogramowanie«). W ten sposéb powstaje co$ takiego jak
Linux. Nie martwisz si¢ o wielki zarobek. Powod, dla ktérego hakerzy

16" A. Makosz, Haker, ,Gazeta Prawna’, https://www.gazetaprawna.pl/encyklope-
dia/prawo/hasla/332774,haker.html (dostep: 24.07.2019).

7 Hacker, https://www.merriam-webster.com/dictionary/hacker (dostep:
24.07.2019).

'8 Hacker, https://www.lexico.com/en/definition/hacker (dostep: 24.07.2019).

' Hackerone, 2016 Bug Bounty Hacker Report, s. 3, https://www.hackerone.com/
sites/default/files/2017-05/HackerOne%202016%20Bug%20Bounty%20Report.pdf
(dostep: 25.07.2019).

2 . Littman, The fugitive game: Online with Kevin Mitnick, Little, Brown and Co,
New York 1996, s. 91.
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od Linuxa cos$ robig, jest taki, ze ich to interesuje™'. Starcie powyzszych
swiatopogladow spowodowalo, ze w literaturze zwyklo si¢ przypisywac
hakerom miano biatych, szarych lub czarnych kapeluszy, zgodnie z po-
budkami i efektem podejmowanych przez nich dziatan. Biale kapelu-
sze, kojarzone z czysto$cia, s3 utozsamiane z osobami wykorzystujacy-
mi swoj potencjal w stusznych sprawach. Gtéwnym celem ich dziatan
jest weryfikowanie zabezpieczen, odszukiwanie oraz wskazywanie luk
w systemach komputerowych i w réznego typu aplikacjach®. Od pew-
nego czasu white hats majg réwniez mozliwo$¢ ukonczenia szkolenia
oraz uzyskania certyfikatu Certified Ethical Hacker, potwierdzajacego
umiejetno$¢ weryfikowania bezpieczenstwa systeméw komputero-
wych?. Szare kapelusze dokonuja wltaman i kradziezy danych w celu
wykazania si¢ swoimi umiejetnosciami. To $rodowisko funkcjonuje
zazwyczaj w granicach prawa. Niekiedy szare kapelusze hakuja w celu
znalezienia luk w systemie, zabezpieczenia ich, a nastepnie uzyskania
korzysci z odstapienia wypracowanych zabezpieczen administratorowi.
Czarne kapelusze podejmujg sie gtéwnie dzialan nieprawnych, w celu
czerpania zyskow?!. Sfownik synonimoéw okresla hakera bliskoznaczny-
mi pojeciami ,kraker” (ang. cracker) lub ,,cyberprzestepca’, ,,pirat kom-
puterowy’, ,komputerowy przestepca’®. Nie jest to jednak catkowicie
poprawne. Wielu autordéw rozréznia hakerdw i krakeréw, utozsamiajac
drugg z grup z negatywnymi i potepianymi pobudkami. Srodowisko to
czesto przypomina, zZe u podstaw hakerstwa lezaly aktywnosci spotecz-
nie poprawne i nieszkodliwe dla otoczenia, odcinajac sie tym samym
od nielegalnych i nieetycznych zachowan.

21 L. Torvalds, Prologue: What makes hackers tick? a.k.a. Unuss law, za: R. Hi-
manen, The hacker ethic: A radical approach to the philosophy of business, Random
House, New York 2001, s. XV.

2 T. Caldwell, Ethical hackers: Putting on the white hat, ,Network Security” 2011,
7,s.10-13.

# R. Messier, CEH v10 certified ethical hacker study guide, John Wiley & Sons,
New York 2019.

2 'W. Staszewski, Brzytwa w czarnym kapeluszu, https://www.newsweek.pl/pol-
ska/spoleczenstwo/biale-szare-i-czarne-kapelusze-wsrod-hakerow/z6b7t3g  (dostep:
2.08.2019).

# B. Wysocki, Czy warto by¢ hakerem?, ,,EduAkcja. Magazyn Edukacji Elektro-
nicznej” 2013, 1(5), s. 4.
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Gdyby analizowaé definicje terminu pod katem lotnosci umystu
i zdolnosci do samodzielnego tworzenia, nalezaloby zbiorowos¢ hake-
réw podzieli¢ na trzy, rozdzielne grupy:

« twdrcow, zajmujacych wierzcholek piramidy;

o uczacych si¢, ambitnych, mlodych ludzi poznajacych tajniki

$wiata hakeréw;

o odtworcow, bezmyslnie kopiujacych wlasnos¢ intelektualng in-
nych oséb.

Zaprezentowane powyzej podzialy nie wyczerpuja wszystkich
mozliwosci. Analogicznych podgrup, w zaleznosci od przyjetych kry-
teriow, mozna wyrdzni¢ zdecydowanie wigcej.

Aktywnosci podejmowane przez hakeréw opisuje si¢ jako haker-
stwo, haking, cyberatak itd. Zgodnie z analizg historii dokonang przez
Stevena Levyego Srodowisko hakerskie kieruje si¢ nastepujacymi ra-
Cjami:

o dostep do komputera oraz sieci nie powinien by¢ niczym ograni-
czany; to dzigki technologii pozyskuje sie osobiste doswiadcze-
nie i wiedze o $wiecie;

 wolnos$¢ danych winna by¢ niepodwazalna;

o nie hierarchia, a decentralizacja $wiadczy o sile spoleczenstwa;

» warto$¢ hakera stanowi dzialanie, nie zas$ ple¢, rasa czy wyznanie;

» komputer pomaga tworzy¢ pigkno i sztuke;

» komputery moga zmienic¢ zycie na lepsze®.

Kim jest typowy haker? Badania zrealizowane w 2018 r. na grupie
1698* respondentéw wykazaly, ze ponad 90% hakeréw ma mniej niz
35 lat®.

% S. Levy, dz. cyt., s. 28.

7 Badania mialy charakter ankietowy. Grupa badawcza zostala wytypowana
z ogotu hakeréw zrzeszonych w organizacji The HackerOne, ktora dzieli sie wiedza,
rozwigzuje problemy, ostrzega firmy przed potencjonalnymi zagrozeniami. W ramach
swej dziatalnosci The HackerOne pomogta Departamentowi Obrony USA rozwigzaé
okoto 3 tys. luk w zabezpieczeniach, co znacznie poprawito bezpieczenstwo pracy wie-
lu departamentéw w Stanach Zjednoczonych.

% Hackerone, The 2018 Hacker Report, 2018, s. 4, https://www.hackerone.com/
sites/default/files/2018-01/2018_Hacker_Report_0.pdf (dostep: 9.08.2019).
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Wykres 1. Wiek hakerdw, zestawienie wynikow badan z 2016 i 2018 r.

Zrédlo: opracowanie wlasne na podstawie raportéw The 2018 Hacker Report oraz 2016 Bug Bounty
Hacker Report.

Przeprowadzone analizy wykazuja, ze 58% haker6w jest samouka-
mi, a 44% to specjalisci z branzy IT. Jednym z powoddw, dla ktérego
ludzie interesujg si¢ hakerstwem, jest che¢ zarobkowania (13,1% bada-
nych). Analiza danych ujawnia, ze dobrzy specjalisci zarabiajg $rednio
trzykrotnie wiecej anizeli inzynier oprogramowania w rodzimym kra-
ju. Wyjatkiem sg Indie, gdzie hakerzy moga zarabia¢ nawet 16-krotnie
wiecej®. Dodatkowo dzialania hakeréw sa determinowane przez takie
czynniki, jak: che¢ nauki (14,7%) i sprostania wyzwaniom (14%), za-
bawa (14%), potrzeba udowodnienia swoich umiejetnosci, popisywa-
nie si¢ (3%), nadanie tempa rozwojowi kariery (12,2%), pomoc innym
(8,5%), zmiana $wiata na lepsze (10%), ochrona i obrona (10,4%)*.
Warto podkresli¢, ze w 2018 r. (w poréwnaniu z 2016 r.) gléwny czyn-
nik, czyli che¢ zysku, ustapil pola potrzebie nauki®.

» Tamze.

30 Tamze, s. 24.

' Hackerone, 2016 Bug Bounty Hacker Report, s. 10; Kariera w cyberbezpieczeii-
stwie, ,OUCH! Biuletyn Bezpieczenistwa Komputerowego’, maj 2019, https://www.sans.
org/sites/default/files/2019-04/201905-OUCH-May-Polish.pdf (dostep: 23.08.2019).
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Bez wzgledu na osobiste pobudki najwiecej 0séb spedza na hako-
waniu ponizej 20 godzin tygodniowo. Srednio co dziesigta osoba po-
$wieca tej pasji ponad 60 godzin tygodniowo?”.

||
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badania 2016 17%
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powyzej 40 godzin
20-40 godz.
13.1% mponizej 20 godzin
badania 2018 20.3%
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Wykres 2. Liczba godzin poswiecona na hakowanie w ciggu tygodnia, zesta-
wienie wynikow badan z 2016 i 2018 .

Zrédlo: opracowanie wlasne na podstawie raportéw The 2018 Hacker Report oraz 2016 Bug Bounty
Hacker Report.

Najbardziej niebezpieczni, wedlug 39% ankietowanych, sa hakerzy,
ktérzy maja dostep do wewnetrznych informacji, np. na temat firmy;
20% specjalistow obawia si¢ dzialan osob, ktore majg aktualng wiedze
oraz znaja wczesniej niewykorzystywane luki; 17% leka si¢ dziatan grup
wspieranych finansowo przez np. przestepczos¢ zorganizowang. Co
dziesiaty specjalista z branzy IT (11%) jako powazne zagrozenie wska-
zuje wysoce zaawansowane umiejetnodci ataku oraz dzialania sieci
hakerow™.

32 Hackerone, 2016 Bug Bounty Hacker Report, s. 10.
33 Black Hat, Portrait of an imminent cyberthreat, 2017, s. 20, https://www.black-
hat.com/docs/us-17/2017-Black-Hat-Attendee-Survey.pdf (dostep: 29.07.2019).
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Haker, kraker, phreaker

»Jesli dana osoba hakuje w celach przestepczych, jest to przestepca, a nie
haker”**. Gdyby te stowa nie byty jedynie ideologia, a oddawaly rzeczy-
wisty stan rzeczy, wowczas charakterystyka poszczegélnych podgrup
zwigzanych z hakerstwem bylaby o wiele prostsza i koncentrowalaby
sie jedynie na pozytywnych aspektach ich dziatania. Tymczasem wséréd
hakeréw nietrudno znalez¢ czarne charaktery, dzialajace na niekorzys¢
pojedynczych jednostek, a nawet catego spoleczenstwa.

Nie jest tajemnicy, Ze wraz z rozwojem technologii informacyj-
nych zaczeta zmienia¢ si¢ specyfika i mozliwosci dziatann w Internecie.
W konsekwencji stowo ,,haker” stalo si¢ zbyt ogélne, uniemozliwiajac
tym samym ukazanie odrebnych kierunkéw dzialania i filozofii lezacej
u podstaw aktywnosci srodowiska. W literaturze i w powszechnym uzy-
ciu obok biatych, szarych i czarnych kapeluszy zaczety pojawiac si¢ zatem
nowe formy hakerstwa i definicje je okreslajace: kraker, haktywista, script
kiddie, green hat, red hat, blue hat, cyberterrorysta, terrorysta informa-
cyjny, haker rzadowy, cyberzolnierz, haker ,samobdjca’, etyczny haker,
phreaker (phone freak — z ang. dostownie ,telefoniczny maniak”).

Kraker (ang. cracker — ,tamacz”) na podstawie stownika jezyka
polskiego oznacza ,,0sobe tamiacg zabezpieczenia aplikacji lub wlamu-
jaca si¢ do sieci komputerowych w celach niezgodnych z prawem™.
Swoja popularnos¢ termin ten zyskal w latach 90. ubieglego stulecia
i potocznie byl utozsamiany z hakerstwem.

Haktywista (ang. hactivist — ,,haker aktywista”) zgodnie z literatu-
ra uzyskuje nieautoryzowany dostep do plikéw i sieci komputerowych
w celach spolecznych lub politycznych*. Wykorzystuje ,,cyberataki do
promocji okreslonych postaw, wartosci lub idei politycznych lub aby
zwrdci¢ uwage opinii publicznej na okreslone problemy””. Dorothy

* Hackerone, 2016 Bug Bounty Hacker Report, s. 3.

% Kraker, https://sjp.pl/kraker (dostep: 28.07.2019).

% T. Jordan, P. Taylor, Hacktivism and cyberwars. Rebels with a cause?, Routledge,
London 2004.

% M. Lakomy, Cyberprzestrzeit jako nowy wymiar rywalizacji i wspélpracy
paristw, Wydawnictwo Uniwersytetu Slaskiego, Katowice 2015.
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Denning zaznacza, ze ,haktywizm obejmuje dzialania wykorzystujace
techniki hakerskie przeciwko witrynie internetowej z zamiarem zak}o-
cenia jej normalnego funkcjonowania, a nie spowodowania powaznych
szkdd”®. Najbardziej znang i rozpoznawalng grupa haktywistow jest
obecnie grupa Anonymous®.

Script Kiddie (z ang. ,,skryptowy dzieciak, skryptowiec”) to nie-
doswiadczony kraker, amator korzystajacy z gotowych programoéw lub
skryptéw, bez doglebnego zrozumienia ich dzialania. Zajmuje najniz-
szy szczebel w hierarchii haker6w*®. Dzialania powyzszej grupy czesto
przyczyniajg sie do fali atakéw spotecznych wymierzonych w §rodowi-
sko hakerow*!.

Green hat (z ang. ,,zielony kapelusz”) — haker nowicjusz, dzialajacy
nad poprawieniem swoich umiejetnosdci. Od script kiddie odréznia go
cheé poznawania, nauki oraz kontrolowania swoich dziatan. Ze wzgle-
du na duzg liczbe zadawanych pytan jest krytykowany w $rodowisku
hakeréw*.

Red hat (z ang. ,czerwony kapelusz”) dziala w stusznej sprawie,
podobnie jak white hat. Od bialych kapeluszy odréznia go sposéb dzia-
tania - grupa ta nie buduje silnych zabezpieczen, a w celu ostabienia
czarnego kapelusza atakuje jego sprzet. Z mysla o tym red hats uzywaja
wirusow, wlamujg si¢ do komputeréw itd. Aktywnosci sg podyktowane
checig sparalizowania dziatan czarnych kapeluszy*.

% D. Denning, Activism, hacktivism and cyberterrorism. The internet as a tool for
influencing, w: J. Arquilla, D. Ronfeldt (eds.), Networks and netwars. The future of ter-
ror, crime and militancy, RAND Corporation, Santa Monica 2001, s. 241.

* G.E. Coleman, Hacker, hoaxer, whistleblower, spy. The many faces of anony-
mous, Verso, London-New York 2014.

0 D. Melnichuk, The hackers underground. Handbook: Learn what it takes to
crack even the most secure systems, Createspace, Lexington 2008, s. 11.

#T. Jordan, Hakerstwo, ttum. T. Pludowski, Wydawnictwo Naukowe PWN,
Warszawa 2011, s. 41-42.

> M. Hamza, N. College, Cybercrime and security, https://www.researchgate.
net/publication/322086317_CyberCrime_and_Security (dostep: 22.07.2019).

# Cybrary, 7 types of hackers you should know, https://www.cybrary.it/Op3n/
types-of-hackers/ (dostep: 24.07.2019); Alpine Security, Hacker hat colors: An inside
look at the hacking ecosystem, https://www.alpinesecurity.com/blog/hacker-hat-colors-
an-inside-look-at-the-hacking-ecosystem (dostep: 24.07.2019).
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Blue hat (z ang. ,niebieski kapelusz”), ktérego zaangazowa-
nie podsyca pragnienie zemsty na firmie lub konkretnej osobie. ,Ta
grupa niekoniecznie jest znana z checi uczenia si¢ lub doskonale-
nia swoich umiejetnodci. Chcg tylko wiedzie¢ wystarczajaco duzo, by
zems$cic sie”*.

Cyberterrorysta(ang.cyberterrorist—,cybernetycznyterroryzm”) -
termin ten narodzif si¢ w latach 80. XX w. w Institute for Security and
Intelligence w Californii*. Cyberterroryzm identyfikuje si¢ z pozyski-
waniem nielegalnego dostepu do sieci komputerowych firm, agencji
rzagdowych itp. w celu niszczenia danych*. Poczynania cyberterrory-
stow s3 utozsamiane z sabotazem przez Internet” lub wykorzystaniem
technologii komputerowych do atakéw terrorystycznych®. Zgodnie ze
wskazaniami Ministerstwa Spraw Zagranicznych najbardziej zagrozo-
ne ruchem cyberterrorystow sa rzgdowe strony internetowe, bazy ban-
kowe oraz infrastruktura krytyczna®.

Terrorysta informacyjny (ang. information terrorist) — zgodnie
z definicjg zaproponowana w 1997 r. przez Matthew G. Devosta, Briana
K. Houghtona oraz Neala Allena Pollarda to osoba, ktdra ,,umyslnie
naduzywa cyfrowego systemu informacyjnego, sieci lub innych kom-
ponentéw w celu osiagniecia celu, ktéry wspiera lub ulatwia kampa-
nie lub akcje terrorystyczng™. Na podstawie raportu NATO z 2001 r.
terrorysta informacyjny jest utozsamiany z cyberterrorysta — ,wyko-

4 Alpine Security, dz. cyt.

* M. Conway, Cyberterrorism: The story so far, ,Journal of Information Warfare”
2003, 2(2), s. 36.

¢ Tamze.

¥ H. Sher, Cyberterror should be international crime - Israeli minister, ,Newsby-
tes” 2000, November 10.

# R. Westphal Jr (ed.), War and virtual war. The challenges to communities, Ox-
ford, United Kingdom 2003.

¥ Rzeczpospolita Polska, Ministerstwo Spraw Zagranicznych, Zapobieganie
i zwalczanie terroryzmu, https://www.msz.gov.pl/pl/polityka_zagraniczna/polityka_
bezpieczenstwa/zwalczanie_terroryzmu_miedzynarodowego/zapobieganie_i_zwal-
czanie_terroryzmu/page_30058 (dostep: 22.08.2019).

M. Devost, B. Houghton, N. Pollard, Information terrorism: Political violence in
the information age, ,Terrorism and Political Violence” 1997, 9(1), s. 75.
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rzystuje system informatyczny lub technologie komputerows jako bron
lub cel™.

Haker rzadowy (ang. government hacker), jego aktywnos$¢ w In-
ternecie, w tym kontrolowanie wiadomosci oraz danych, a takze za-
mierzone powodowanie szk6d w konkretnych jednostkach, ma na celu
ochrone intereséw panstwa. Czesto zaznacza si¢, ze hakowanie przez
rzad ma na celu inwigilacje lub zebranie danych wywiadowczych oraz
ze zagraza prawom czlowieka.

Cyberzolnierz (ang. cyber soldier) — wojskowy, ktory do walki
z wrogiem wykorzystuje komputery lub Internet>. Zadaniem tej grupy
jest obrona cyfrowych zasobow armii, a takze zaktocanie tacznosci ra-
diowej, satelitarnej itd. w razie potrzeby.

Haker ,,samobodjca” (ang. suicide hacker) dziala w celu zniszczenia
konkretnych obiektéw, podobnie jak zamachowiec samobdjca.

Etyczny haker (ang. ethical hacker) - jego plany i filozofia funkcjo-
nowania sg oparte na dobrych intencjach®. Czesto do kategorii etycz-
nych hakeréw zalicza sie biale kapelusze, ktére dzialaja w imie wyz-
szego dobra i w zgodzie z ideg niesienia pomocy. Etyczne hakowanie
niesie ze sobg wiele korzysci, m.in. pomaga w ochronie kluczowych
systemow, sieci i kont przed zlodziejami danych, utatwia utrzymanie
kontroli nad informacjami, wspiera wykrywanie niedoskonatosci i luk
w systemie, przyczynia si¢ do podniesienia bezpieczenstwa sprzetowe-
go oraz zmniejsza ryzyko atakéw w niego wymierzonych?.

' M. Mates, Technology and terrorism, https://www.tbmm.gov.tr/ul_kom/
natopa/raporlar/bilim%20ve%20teknoloji/AU%20121%20STC%20Terrorism.htm
(dostep: 22.08.2019).

>2 S. Herpig, Government hacking, global challenge, https://www.stiftung-nv.de/
sites/default/files/government_hacking_akt.feb_.pdf (dostep: 23.08.2019); A human
rights response to government hacking, https://www.accessnow.org/cms/assets/up-
loads/2016/09/GovernmentHackingDoc.pdf (dostep: 23.08.2019).

3 Cyber soldier, https://dictionary.cambridge.org/dictionary/english/cyber-sol-
dier (dostep: 23.08.2019).

** A. Maurushat, Ethical hacking, University of Ottawa Press, Ottawa 2019.

> A. Ushmani, Ethical hacking, ,International Journal of Information Technol-
ogy” 2018, 4(6).
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Phreaker — wlamuje si¢ do systeméw telefonicznych w celu prowa-
dzenia darmowych rozméw lub podejmowania zaplanowanych dzialan®.

Wyréznione grupy systematyzuja sSrodowisko hakerow, aczkolwiek
nalezy mie¢ na uwadze to, ze z czasem zaproponowany podzial okaze
sie zbyt ogolny, a w konsekwencji nieaktualny.

Skutki dzialania hakeréw
Hakerzy i ataki na szkole

Oczywiscie realia i oprogramowanie szkolne nie sg gtéwnym celem ata-
kow hakerskich, co nie oznacza, ze przestrzen ta jest calkowicie wolna
od zagrozen. Ryzykowne zachowania nauczycieli oraz kadry admini-
stracyjnej moga wywola¢ zamieszanie w klasie, w szkole, a nawet w ca-
tym $rodowisku zwigzanym z placéwka.

Nietrudno przewidzie¢, ile probleméw szkole mdgltby stworzy¢
dostep osoby nieuprawnionej do Systemu Informacji O$wiatowe;.
Powyzsze sprawozdanie w przestrzeni internetowej placoéwki sa zo-
bowigzane sklada¢ corocznie. Wysitek zwigzany z uzupelnieniem da-
nych jest znaczny, co wynika z koniecznoséci wprowadzenia do syste-
mu informacji na temat szkoly, kazdego ucznia oraz nauczyciela (m.in.
imienia, nazwiska, daty urodzenia, numeru PESEL, informacji o nie-
pelnosprawnosci). Dane zgromadzone w SIO stanowig podstawe do
naliczenia czgsci o§wiatowej subwencji ogélnej na dany rok. Istotne jest
zatem dotrzymanie terminéw oraz wprowadzenie danych zgodnych
ze stanem faktycznym. Pominiecie lub niewykazanie pewnych faktow
skutkuje obnizeniem doptaty, zas§ na podstawie ustawy o dochodach
jednostek samorzadu terytorialnego w przypadku zle uzupetnionego
wniosku (Dz.U. z 2018 r., poz. 1530 z pdzn. zm.) szkole nie przystugu-
je prawo do zwigkszenia czesci oswiatowej subwencji ogélnej (art. 37
ust. 4). W sytuacji, gdy ustalona dla jednostki samorzadu terytorialne-
go cze$¢ oswiatowa subwencji ogdlnej jest wyzsza od naleznej, mini-
ster spraw finanséw publicznych ma prawo zmniejszy¢ o odpowiednia

*¢ D. Dorozinski, dz. cyt., s. 20.
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kwote cze$¢ os§wiatowa subwencji ogdlnej (art. 37 ust. 1)””. Wlamanie
sie do systemu podyktowane zlymi pobudkami umozliwitoby zatem
cze$ciowa lub catkowity zmiane danych, a nawet usunigcie wniosku,
co mogtoby zakonczy¢ sie powaznymi konsekwencjami. Innym réwnie
istotnym zagrozeniem jest kradziez danych, do ktérej moze przyczynic¢
sie nienalezyte zabezpieczenie roznego typu baz osobowych znajdujg-
cych si¢ w szkole. Tymczasem art. 82 ust. 1 stanowi, iz ,kazda osoba,
ktdra poniosta szkode majatkowa lub niemajatkowa w wyniku narusze-
nia RODO, ma prawo uzyska¢ od administratora lub podmiotu prze-
twarzajacego odszkodowanie za poniesiong szkode™®.

Wtamanie do dziennika elektronicznego, obok kradziezy danych,
moze dodatkowo skutkowaé problemami dotyczacymi wystawienia
niewlasciwej oceny. W historii kilkuletniej obecno$ci dziennika elek-
tronicznego w szkole niejednokrotnie odnotowywano wiamania oraz
naduzycia zwigzane z nielegalnym dostgpem do e-dziennika. Przy-
ktadem moze by¢ szkota podstawowa w Zlotowie, w ktdrej to trzech
uczniéw, niezgodnie z prawem, weszto w posiadanie hasta dostepowego
do konta nauczyciela i zmienito dane w systemie teleinformatycznym®.
Wtamania do systemu dokonal réwniez 19-letni uczen szkoly w Wy-
szogrodzie. ,,Po zebraniu materialu dowodowego okazato sig, ze chlo-
pak logowal si¢ na strong dziennika, wykorzystujac serwery na terenie
innych panstw europejskich®®. Inny z uczniéw ,,stworzyt replike stro-
ny internetowej szkoty, pozniej wkleil odpowiedni skrypt, na koncu -
wyslal odnosnik do linku do jeszcze innej strony internetowej. Kolej-

*7 Strona gléwna Sejmu Rzeczpospolitej Polskiej, ISAP - Internetowy Sys-
tem Aktow  Prawnych, http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=W-
DU20180001530 (dostep: 13.09.2019).

% Portal o unijnym rozporzadzeniu o ochronie danych osobowych, Artykut 82 -
Prawo do odszkodowania i odpowiedzialnos¢, https://gdpr.pl/baza-wiedzy/akty-praw
ne/interaktywny-tekst-gdpr/artykul-82-prawo-do-odszkodowania-i-odpowiedzial
nosc (dostep: 13.09.2019).

** M. Pieczynska-Chamczyk, Uczniowie sami sobie poprawili oceny w dzienni-
ku, https://www.asta24.pl/2017/06/20/uczniowie-poprawili-oceny-dzienniku (do-
step: 13.09.2019).

% INTERIA.PL/Policja, https://fakty.interia.pl/polska/news-wlamal-sie-do-elek
tronicznego-dziennika-i-poprawil-oceny,nld,2251580#utm_source=paste&utm_me-
dium=paste&utm_campaign=firefox (dostep: 14.09.2019).
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ne zabiegi pozwolity mu uzyska¢ dostep do hasta jednego z nauczy-
cieli. Wykorzystal je, by zmieni¢ oceny w dzienniku internetowym”®.
Powyzszych historii, réznigcych si¢ miedzy sobg data popelnionego
przestepstwa, wiekiem dzieci czy miejscem zdarzenia, jest niezmiernie
wiele. Niemniej jednak kazda z nich $§wiadczy o istniejgcym juz proble-
mie i realnych zagrozeniach. Niebezpieczenstwo, ktore z jednej strony
dotyczy szkoly, z drugiej nie jest obojetne dla uczniéw, ktorzy by¢ moze
nie w pelni $wiadomi konsekwencji podejmowanych dziatan mogga cal-
kowicie przekresli¢ sobie szanse na dalsze ksztalcenie i uczciwe zycie.

Na forach internetowych bez problemu mozna znalez¢ dyskusje
na temat kradziezy hasel, zawirusowania komputeréw szkolnych, zdo-
bycia danych do logowania itp. O wskazéwki i porady pytaja przede
wszystkim osoby miode, np. (pisownia oryginalna):

Witam

Kilka miesiecy temu dowiedzialem sie ze moja szkota zalozy dziennik
elektroniczny [...]

Stad ode mnie do Was pytanie.

— Co lub jakim sposobem narobi¢ najwiekszych szkdd?

Myslelismy juz zeby wysta¢ na email dyrektora plik autostart z formatem
dysku c bez pytania albo zeby wysta¢ jakis plik typu ,,praca na informaty-
ke” w ktdrej bedzie robak zeby zdoby¢ hasta.

A teraz wyjasnig¢ troche sprawe — W naszej szkole nauczycielem informa-
tyki jest dyrektor (uczy nas w 2 klasie liceum jak otworzy¢ folder lub jak
znalez¢ ukryty plik na komputerze przez ,,uruchom”) Gdy zadaje nam
prace domowg sprawdza ja u siebie w gabinecie na najlepszym kompie
w szkole (wnioskujemy z kolega, ze na tym komputerze bedzie znajdo-
wala si¢ cala baza danych tego dziennika ) otwiera wszystkie pliki bo si¢
na nich nie zna.

Prosze Was o pomoc napiszcie, jak mozecie, czy to dobry pomyst wysylac
mu format czy moze powinnis$my poswieci¢ troche czasu i wymysli¢ cos
lepszego

¢ A. Smogulecka, K. Sklepik, Pozna#: miody haker zmienial szkolne oceny,
https://gloswielkopolski.pl/poznan-mlody-haker-zmienial-szkolne-oceny/ar/376527
(dostep: 14.09.2019).
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PS. Nie myslcie tylko, ze jestem jakim$ dzieckiem z gimnazjum, ktéremu
zalezy, zeby rodzice nie sprawdzili ztych ocen. Bawig si¢ z kumplem w ta-
kie drobne szperanie w nie swoim komputerze wiec mniej wiecej wiem
cojest 5.:P
pozdrawiam
Hate|[r]

[...]
A czym lub jakim programem, wirusem moge narobi¢ najwigckszych
szkéd na komputerze?

[...]
Najprosciej byloby zainstalowaé keyloggera na komputerze nauczyciela,
gdyz na kazdej lekeji nauczyciel loguje sie do dzienniczka, majac jego lo-
gin i hasto mozesz robi¢ wszystko to co on, czyli np. zmienia¢ oceny. To
jednak tworzy kolejny problem, w dzienniczkach elektronicznych istniejg
w pewnym sensie prawa dostepu, niektérzy nauczyciele moga si¢ logowaé
tylko z jednego komputera, inni z calej sieci wewnetrznej a jeszcze inni
z dowolnego komputera na $wiecie, dlatego musisz wiedzie¢ komu krad-
niesz hasto to i bedziesz wiedzial czy mozesz sie zalogowa¢ z komputera
w Klasie, szkole (np. bibliotece) lub we wlasnym domu. Rézni nauczyciele
takze majg rézne prawa do dzialan w dzienniczku, wychowawca klasy
np. ma prawo dostepu do wszystkich ocen swojej klasy, podczas, gdy zwy-
kli nauczyciele majg dostep tylko do ocen wystawionych przez samych

siebie®?.

Biorac pod uwagg, ze dostep do wysokiej jakosci komputeréw oraz
Internetu jest coraz bardziej powszechny, a dzieci coraz mniej kontro-
lowane przez rodzicow i nierzadko samotne w swoich aktywnosciach,
warto zaalarmowacd, ze liczba epizodéw o podobnym zabarwieniu
moze przybierac na sile.

Oczywiscie zdarzen z udzialem hakeréw w przestrzeni szkolnej
moze by¢ znacznie wigcej. Szkoly dysponujace platforma e-learnin-
gowa moga zosta¢ zaatakowane, a zamieszczone dane — podmienione,

2 Hacker.com.pl, https://haker.com.pl/threads/21204-Dziennik-elektroniczny
(dostep: 14.09.2019).
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usuniete, wykradzione itd. Uczniowie z konta pocztowego szkoly moga
zosta¢ poinformowani o odwolaniu zaj¢é, zmianie planu lekcji, zas ro-
dzice zaproszeni na fikcyjng wywiadéwke. Zrodtem naduzyé moze staé
sie réwniez nielegalnie pozyskany dostep do systemu teleinformatycz-
nego zwigzanego z monitoringiem placowki.

W konsekwencji, w celu zabezpieczenia placowki przed najbar-
dziej popularnymi atakami, rekomenduje si¢ uwrazliwienie kadry na
wiele zagrozen zwigzanych z Internetem oraz doksztalcanie pozwalaja-
ce na wzglednie bezpieczne korzystanie z sieci. Pozadana jest réwniez
instalacja oprogramowania antywirusowego.

Przestrzen domowa wolna od hakerow?

Co moze spotka¢ mnie ze strony hakera? Odpowiedz na to pytanie,
zwlaszcza laikom, wydaje si¢ niestychanie prosta. Zaznacza sie, ze ha-
ker moze wlamac¢ si¢ do komputera, moze wykras¢ dane i hasta do
kont e-mailowych, bankowych itd. Poziom ogélnosci powyzszych od-
powiedzi sprawia, ze trudno wyobrazi¢ sobie realne zagrozenia, a tym
bardziej ich nastepstwa. Scenariusze, jakie pisze zycie, zaskakujg nawet
wytrawnych znawcéw tematu.

Hakerzy, jak wynika z policyjnych statystyk, tamig prawo, do-
puszczajac si¢ atakow, szantazdw, wyludzen, wlaman, zniszczen czy
tez czyndw pedofilskich. Bardzo czesto zastraszaja swoje ofiary, wy-
korzystujg ich obawy i wstyd. Analiza dziatan komputerowych prze-
stepcow wykazuje, ze statystyczny uzytkownik sieci moze stac si¢ ofiarg
masowych, nieukierunkowanych atakéw majacych na celu wytudze-
nie okupu za uruchomienie zablokowanego uprzednio urzadzenia.
Firma Symantec, opisujac oprogramowanie ransomware zaznacza, ze
»higdy w historii ludzkosci ludzie na calym $wiecie nie byli poddawa-
ni wymuszeniom na masowg skale w takim stopniu, jak dzieje sie to
dzi§”®. Do zainfekowania ransomwareem cyberprzestepcy wykorzystu-

¢ K. Savage, P. Coogan, H. Lau, The evolution of ransomware, Version 1.0 - Au-
gust 6, 2015, https://www.symantec.com/content/en/us/enterprise/media/security_
response/whitepapers/the-evolution-of-ransomware.pdf. (dostep: 16.09.2019).
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ja analogiczne dzialania, jak w przypadku innego zlosliwego oprogra-
mowania®.

Obok wyludzen popularnag forma dzialania hakeréw sa kradzieze.
W okresie od stycznia do listopada 2017 r. stwierdzono blisko 6 tys.
przestepstw zwigzanych z bankowoscig, z czego 1,8 tys. opisano jako ata-
ki na e-bankowos¢ i phishing”®. Poza tym odnotowano 433 przypadki
skimmingu, czyli skopiowania paska magnetycznego karty platniczej
w celu jej podrobienia. Dodatkowe zabezpieczenia antyphishingowe
wprowadzane przez banki, jak réwniez stosowanie kodéw SMS z hasta-
mi przyczynily si¢ do znacznego ograniczenia tradycyjnych, przywota-
nych powyzej metod. Niestety przestrzen bankowa w konsekwencji tych
dzialan nie stala si¢ wolna od zagrozen ze strony hakeréw. Analizowana
grupa zmienila jedynie obszar swojej aktywnosci i w sposéb naturalny -
zgodny z trendami - zaczeta wykorzystywa¢ zlosliwe oprogramowanie
ukierunkowane na urzadzenia mobilne (gléwnie smartfony). Celem po-
dejmowanych wysitkow jest zawirusowanie, instalacja naktadek na ban-
kowe aplikacje mobilne, a nastepnie wyludzanie haset stuzacych do auto-
ryzacji przelewow. Przestepstwa o powyzszym charakterze dziejg sie na
naszych oczach juz od kilku lat, stanowigc tym samym realne zagrozenie
statystycznego uzytkownika sieci. Za przyktad moze postuzy¢ opisana
w mediach historia mtodej kobiety, ktéra w czerwcu 2018 r. doswiad-
czyla ataku hakera. W powyzszym przypadku instalacja zawirusowa-
nej aplikacji zakonczyta si¢ wytudzeniem z konta bankowego znaczacej
kwoty. Oszust w promocyjnej ofercie banku pienigdze ,na klik” zaciagnat
w imieniu kobiety kredyt na 13 tys. ztotych, do ktérych zwrotu bank zo-
bowigzal ofiare, bagatelizujgc fakt dziatania hakera i odrzucajac sktadane
przez nig odwolania oraz reklamacje®.

¢ B. Mejssner, Blokujg komputer i Zgdajg okupu, https://pieniadze.rp.pl/finanse-
-domowe/12585-blokuja-komputer-zadaja-okupu (dostep: 16.09.2019).

% W. Boczon, 1,8 tys. stwierdzonych przestgpstw dotyczgcych e-bankowosci
w 2017 r. Zobaczcie statystyki KGP, https://prnews.pl/18-tys-stwierdzonych-przes-
tepstw-dotyczacych-e-bankowosci-2017-r-zobaczcie-statystyki-kgp-432171 (dostep:
16.09.2019).

% Haker przejgt kontrole nad telefonem i ukradl 13 tys. zt z konta w banku,
https://www.polsatnews.pl/wiadomosc/2018-08-22/przejal-kontrole-nad-telefonem-
i-ukradl-13-tys-zl-z-konta-w-banku/ (dostep: 26.09.2019).
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Firma AdaptiveMobile Security w opracowanej dokumentacji wy-
kazala, ze hakerzy zagrazaja nie tylko naszym telefonom, ale rowniez
ich kartom SIM. Zagrozenie Simjacker to podatnos$¢ na ataki, ktora jest
niezalezna od zainstalowanego na telefonie oprogramowania. W przy-
padku tej formy dzialania programy antywirusowe nie sprawdzaja sie,
poniewaz atak zachodzi przez nawigzanie polgczenia z kartg SIM. Za-
bezpieczenie w takiej sytuacji lezy wylacznie po stronie operatora sie-
ci komdrkowej®’. Uzyskanie dostepu do kluczowych funkcji kart SIM
umozliwia réwniez exploit WIBattack, wykryty przez specjalistow do
spraw bezpieczenstwa z Ginno Security Lab. Wspomniane powyzej
zagrozenia umozliwiaja hakerowi zlokalizowanie telefonu ofiary, wy-
sylanie SMS-6w, nawigzywanie polaczen - oczywiscie bez wiedzy uzyt-
kownika. W nastepstwie podjetych dziatan haker ma takze mozliwos¢
pozyskania prywatnych danych lub przekierowania ofiary na uprzed-
nio przygotowang strone internetowa, gdzie moga znajdowac sie ztos-
liwe kody®.

Dzialania hakeréw, oprdécz strat finansowych, moga narazi¢ po-
tencjalnego uzytkownika sieci na utrate prywatnosci, straty moralne
i emocjonalne. Powyzsza forma przesladowania stata si¢ udziatem ro-
dziny ze Stupska, ktdra przez dwa lata byla podgladana, podstuchiwa-
na, zastraszana przy uzyciu SMS-6w, narazana na treéci pedofilskie,
wlamania do komputeréw, telefonéw i telewizoréw. W artykule dla
»Glosu Pomorza” ofiary hakerow zwierzaja sie:

[...] od dwdch lat zyjemy w piekle [...]. Najpierw byty gluche telefony -
opowiada pani Anita. — To nas nie zaniepokoito az tak bardzo. Ktoregos

" D. Dlugosz, Simjacker to kolejne zagrozenie dla telefonéw. Hakerzy mogg w ten
sposéb wykradaé dane, ,Komputer Swiat’, https://www.komputerswiat.pl/aktualnosci/
bezpieczenstwo/simjacker-to-kolejne-zagrozenie-dla-telefonow-hakerzy-moga-w-
ten-sposob-wykradac-dane/8p54gd6?utm_source=www.komputerswiat.pl_viasg_
komputerswiat&utm_medium:referal&utm_campaignzle0_aut0matic&srcc=uc-
s&utm_v=2 (dostep: 22.09.2019).

% Tenze, WIBattack to nowe zagrozenie dla kart SIM. Hakerzy mogg wysylac
wiadomosci i lokalizowaé telefon, ,Komputer Swiat”, https://www.komputerswiat.pl/
aktualnosci/bezpieczenstwo/wibattack-to-nowe-zagrozenie-dla-kart-sim-hakerzy-
moga-wysylac-wiadomosci-i/tz4nt1p (dostep: 23.09.2019).
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dnia zadzwonila do mnie zdenerwowana mama, twierdzac, ze jej telefon
komorkowy, lezacy na stole, sam dzwoni na telefon stacjonarny. Od tego
momentu wszystko poszto lawinowo. [...] Nagle wszyscy zaczelismy do-
stawac esemesy, obrzydliwe, wulgarne, o tresciach pedofilskich i z prze-
razajacymi grozbami. Wiadomosci wysytane byly z naszych wiasnych
telefonéw lub z numeréw z egzotycznych miejsc, na przyktad z Bali czy
z Kanady. Proby zablokowania telefonu u operatora spetzly na niczym.
[...] Nasze rachunki drastycznie wzrosty. Zmieniatam startery — bezsku-
tecznie. W ciggu kilku minut potrafit wysta¢ sto wiadomosci. [...] Przesla-
dowca wie, co w danym momencie robia, w ktdrej czesci mieszkania sie
znajdujg, w co sg ubrani. Wiedzial nawet, jaka corka ma bielizne - opo-
wiada dalej pani Anita. - Podgladal tez mojg mame i babcig. Co bardziej
przerazajace — wie, w jakich tawkach w klasie siedzg dzieci, zna nauczy-
cieli, imiona kolegow i kolezanek, zna intymne szczegoly z zycia naszych
znajomych. [...] Jestem wyczerpana, ten czlowiek zrujnowal nam zycie.

Ataki hakerskie, czgsto trudne do wykrycia, staja sie¢ zmorg poli-
cji, ktéra w przekonaniu ofiar nie robi nic lub tez podejmuje nieudolne
proby pomocy. Zgodnie z uwagami specjalistow opieszatos¢ i nieudol-
no$¢ funkcjonariuszy nie wynika z ich ztej woli, a gléwnie z niedofinan-
sowania, a w konsekwencji z braku specjalistéw z obszaru IT w szere-
gach policji. ,,Niestety, policjanci tkwig w statystykach i dokumentach,
zamiast dziala¢”®.

Zyjemy w ,,smart czasach’, co m.in. oznacza, ze laczac sie za po-
mocg specjalnej aplikacji oraz technologii bluetooth, mozliwe staje si¢
uruchomienie pralki, piekarnika z ulubionym daniem, nastawienie to-
sta lub ugotowanie wody na herbate. Wszystko na odleglos¢, bez ko-
niecznosci bezposredniego udziatu cztowieka. Otrzymanie SMS-a od
lodéwki ze zdjeciem zawartosci to rzeczywisto$¢. Ludzkos¢ zewszad
jest otoczona technologig, ktéra niepodwazalnie pomaga w Zyciu co-
dziennym. Nie wolno jednak bagatelizowa¢ faktu, ze podlaczone do

% K. Sowinska, Haker zamienil Zycie czterech rodzin ze Stupska w koszmar, https://
gp24.pl/haker-zamienil-zycie-czterech-rodzin-ze-slupska-w-koszmar/ar/4788345
(dostep: 28.09.2019).



140 Rozdzial 3. Hakerstwo

sieci urzadzenia mogg sta¢ si¢ przyczyng naszych zmartwien i celem
atakow hakerskich. SANS Security Awareness ostrzega, ze producenci
»smart urzadzen” nie analizuja kwestii bezpieczenstwa w wystarczaja-
cym stopniu, utozsamiajac to z nieuzasadnionym wydatkiem. Sprzety
domowe czesto nie sg zabezpieczone lub uzyte haslo jest typowe i tatwe
do odszyfrowania. Niejednokrotnie konsumenci nie maja nawet moz-
liwosci zmiany klucza. W konsekwencji hakerzy uzyskuja tatwy dostep
do urzadzen, co niekiedy pozwala réwniez na $ledzenie aktywnosci
uzytkownikow”.

Majac na uwadze powyzsze informacje, dane opublikowane przez
firm¢ Akamai - méwiace, iz $rednio 43% wszystkich prob uzyskania
dostepu do rdéznego typu kont internetowych jest podejmowanych
przez hakeréw - pozornie nie wydajg si¢ przerazajace’’. Niemniej jed-
nak nalezy mie¢ §wiadomos¢, ze dostep do osobistego konta, podobnie
jak do sprzetu elektronicznego, moze otwiera¢ hakerowi drzwi do pry-
watnosci ofiary i dawa¢ mu tym samym potezne narzedzie — wiedze.
Informacje na temat zainteresowan, rodziny, niekiedy zwigzane z kom-
promitujagcymi faktami, bywaja wykorzystywane w celu wyludzenia
okupu. Z taka sytuacja w 2018 r. policja spotykala si¢ wielokrotnie.
Zazwyczaj ,,szantazysta informuje, ze kilka miesiecy temu wgrat wiru-
sa do twojego komputera, przejat nad nim kontrole i wszystko o Tobie
wie. W mailu jest grozba ujawnienia informacji, ktére moga Cie skom-
promitowa¢. Na przyklad, ze haker ma zdjecia i filmy pokazujace, jak
odbiorca maila oglada »strony dla dorostych«. Za rezygnacje z ujaw-
nienia kompromitujacych informacji szantazysta zada okupu. Ma by¢
wplacone w bitcoinach. Sumy - okoto 900 dolarow [...]”7.

70 Inteligentne urzgdzenia w Twoim domu, ,OUCH! Biuletyn Bezpieczen-
stwa Komputerowego’, sierpienn 2018, https://www.sans.org/sites/default/file-
$/2018-07/201808-OUCH-August-Polish_0.pdf (dostep: 28.09.2019).

' PAP, 43 proc. wszystkich prob logowania do ustug to dziatania hakeréw, https://
businessinsider.com.pl/technologie/prawie-polowa-prob-logowan-do-uslug-to-
dzialania-hakerow/p1lhh11g (dostep: 28.09.2019).

72 M. Rybak, Hakerzy atakujq i szantazujq. Zgdajg okupu placonego w bitcoinach,
»Gazeta Wroclawska’, https://gazetawroclawska.pl/hakerzy-atakuja-i-szantazuja-
zadaja-okupu-placonego-w-bitcoinach/ar/13680536 (dostep: 29.09.2019).
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Bardzo czgsto wirusy pobieramy samodzielnie, wraz z aplikacja,
filmem lub w ramach dzialan zwigzanych z tzw. akcjami promocyj-
nymi znanych produktéw. Przykladem moze by¢ chociazby kampania
spamowa wykryta w 2019 r. przez firme Eset. Jak opisuja specjalisci,
hakerzy podszywali si¢ pod popularne firmy czy tez aplikacje (np.
WhatsApp) i obiecywali darmowe probki, produkty lub ustugi w za-
mian za rozeslanie spamu oraz wypelnienie ankiety dostepnej pod za-
mieszczonym linkiem. W rzeczywistosci hakerzy zarabiali na kazdora-
zowym wczytaniu konkretnego adresu. Na wskazanych przez hakeréw
stronach mozna odnalez¢ chociazby ztosliwe oprogramowanie”. Od-
nosnie do aplikacji i ich zwigzku z wirusami warto zaznaczy¢, ze nie ma
znaczenia, skad zostang pobrane. Nawet sklep Google Play, popularny
i przez wielu uzytkownikéw utozsamiany z bezpiecznym miejscem,
zawieral zawirusowane zasoby. ,,Firma ESET poinformowata o dwdch
kolejnych aplikacjach, ktére moga generowa¢ nakladki na ekrany logo-
wania do aplikacji mobilnych. Zagrozeni moga by¢ m.in. uzytkownicy
bankowosci mobilnej BZ WBK, PKO BP, ING Banku czy mBanku™*.

W obliczu opisanych sytuacji nasuwa si¢ pytanie — co robi¢? Czy
w przerazeniu zlikwidowaé poczte internetows, przestaé korzystac
z laptopa oraz tabletu? A moze wrdci¢ do tradycyjnego telefonu umoz-
liwiajacego jedynie wykonywanie polaczen telefonicznych bez jakiej-
kolwiek opcji SMART? W dobie Internetu oraz coraz bardziej rozpo-
wszechniajacej si¢ socjomanii sieciowej podjecie powyzszych krokéw
jest niezmiernie trudne, a przez wigkszos¢ spoleczenstwa bytoby iden-
tyfikowane z dziwactwem. W dzisiejszych czasach brak dostepu do sie-
ci wielu ludziom uniemozliwilby normalne funkcjonowanie, sprowa-
dzajac ich na margines cywilizacyjnego wykluczenia. W zachowaniu
bezpieczenstwa, obok wysokiej klasy oprogramowania antywirusowe-

73 S. Palczewski, Hakerzy wykorzystujg WhatsApp do zlosliwych celéw. Element
szerszej kampanii, https://www.cyberdefence24.pl/hakerzy-wykorzystuja-whatsapp-
do-zlosliwych-celow-element-szerszej-kampanii (dostep: 29.09.2019).

™ 'W. Boczon, Uwazajcie! Te programy na Androida mogg generowaé naklad-
ki na aplikacje mobilne polskich bankdéw, https://www.cyberdefence24.pl/hakerzy-
wykorzystuja-whatsapp-do-zlosliwych-celow-element-szerszej-kampanii  (dostep:
29.09.2019).
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go, pomocny moze okazac si¢ zatem zdrowy rozsadek i dalekowzrocz-
no$¢ w podejmowanych dzialaniach. Analiza obecnej sytuacji oraz
przestepstw zachodzacych w sieci komputerowej §wiadczy na korzysé
umiaru i powsciagliwoéci. W rezultacie warto wystrzega¢ si¢ pobiera-
nia z sieci niesprawdzonych uprzednio zasobéw, zachowa¢ ostroznos¢
przy przegladaniu poczty elektronicznej — szczegdlnie zalacznikow
oraz podejrzanych wiadomosci otrzymywanych od nieznajomych oséb.
Specjaliéci z branzy IT zalecaja réwniez przyslanianie kamer w sprze-
tach komputerowych, co utrudni internetowemu stalkerowi §ledzenie
dzialan ofiary.

Hakerzy w przestrzeni publicznej - bezlitosne statystyki

Ankieta przeprowadzona w sierpniu 2016 r. przez firme Thycotic na
grupie ponad 250 uczestnikow konferencji, w tym zidentyfikowanych
black hats, wykazala, ze ponad 77% hakerow uwaza, ze zadne hasto nie
jest bezpieczne przed nimi oraz przed rzadem”. Najwigksze obawy
specjalistéw zajmujacych sie cyberbezpieczenstwem dotycza jednak
phishingu, inzynierii spotecznej (50%) oraz wyrafinowanych atakéw
skierowanych bezpos$rednio na réznego typu instytucje (45%)”. Wéréd
nich mozna wymienic¢ organizacje, niezmiernie istotne z punktu widze-
nia spolecznego, zajmujace si¢ ochrong zdrowia. Jak donosi firma Se-
mantec, w 2018 r. zaobserwowano aktywnos¢ grupy hakeréw Orange-
worm, ktdrej celem prawdopodobnie jest szpiegostwo handlowe. Za
pomoca trojanéw uzyskano dostep do systemdéw bedacych czescia
infrastruktury powigzanej z ochrong zdrowia. Zaczeto $ledzi¢ produ-
centdéw sprzetu medycznego. Ztosliwe oprogramowanie Symantec od-
nalazt m.in. na komputerach bedacych integralng czescig sprzetu me-
dycznego (np. do badan rentgenowskich), urzadzeniach zawierajacych
bazy danych osobowych pacjentéw (np. stuzacych do rejestracji), a tak-

” Black Hat 2016: Hacker. Survey Report, https://www.scmagazine.com/wp-
content/uploads/sites/2/2018/07/2016_blackhatreport_thycotic_63543.pdf (dostep:
29.09.2019), s. 2.

76 Badania zrealizowane na grupie 580 respondentéw w 2017 r. oraz 250 respon-
dentow w 2016 r.
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ze na sprzecie pomocnym w wypelnianiu formularzy poprzedzajacych
diagnostyke”’.

Kolejnym, réwnie niepokojacym, niebezpieczenstwem jest mani-
pulacja opinig publiczng. Dzialania hakerskie moga wptyna¢ na nasz
punkt widzenia i by¢ zagrozeniem dla demokracji. Wystarczy wyobra-
zi¢ sobie sytuacje wlamania do smartfona szefa partii i opublikowania
w mediach tresci SMS-6w czy zdje¢ o dowolnym podlozu. Wzburze-
nie wyborcéw moze wywola¢ wiele niekoniecznie kompromitujacych
informacji, ktére wraz z niewybrednymi komentarzami czy tez socjo-
technikami stosowanymi w srodkach masowego przekazu mogg okaza¢
sie istotne dla wyniku wyborczego. Tym bardziej ze media positkuja si¢
sensacjami, ktore sg podsycane pikantnymi, niepotwierdzonymi szcze-
golami opisywanymi przy uzyciu zwrotu ,,prawdopodobnie”. Ataku ha-
kerskiego doswiadczyt chociazby szef kampanii wyborczej Hillary Clin-
ton, ktory otwierajac spreparowany przez rosyjskich hakeréw e-mail,
ujawnit login i hasto do konta poczty. W rezultacie ,,na rosyjskim ce-
lowniku znalazlo si¢ ponad 100 adreséw e-mail ludzi pracujacych dla
Hillary Clinton, w tym Podesta. Do czerwca 2016 r. az 20 z nich dalo si¢
nabra¢. Wsro6d nich byly osoby odpowiedzialne za planowanie podroé-
zy kandydatki Demokratdw, finanse jej kampanii oraz relacje z media-
mi”’%, co zgodnie z opiniami specjalistéw wplyneto na wyniki wyboréw.
Z atakami hakeréw wielokrotnie zmagaty sie réwniez organizacje po-
lityczne Unii Europejskiej”, jak rowniez panstwa znajdujace si¢ w gra-
nicach Europy®.

7 PAP, Hakerzy atakujg infrastrukture ochrony zdrowia w Europie i USA, http://
www.rynekzdrowia.pl/Technologie-informacyjne/Hakerzy-atakuja-infrastrukture-
ochrony-zdrowia-w-Europie-i-USA,183924,7.html (dostep: 29.09.2019).

78 A. Leszczynski, Rosyjscy hakerzy manipulujg prezydenckimi wyborami w USA,
http://wyborcza.pl/7,75400,20928764,rosyjscy-hakerzy-manipuluja-prezydenc-
kimi-wyborami-w-usa.html (dostep: 30.09.2019).

™ PAP, Rosyjscy hakerzy nasilajg ataki przed wyborami do PE, ,Gazeta Praw-
na, 28.02.2019, https://www.gazetaprawna.pl/artykuly/1400365,rosyjscy-hakerzy-
nasilaja-ataki-przed-wyborami-do-pe.html (dostep: 29.09.2019).

8 PAP, Zmasowany atak w catej Europie i USA. Hakerzy wzigli na celownik banki,
firmy, instytucje rzgdowe, https://businessinsider.com.pl/wiadomosci/atak-hakerski-
w-europie-na-celowniku-banki-i-lotnisko/vlIhd68n (dostep: 30.09.2019); Polskie Ra-
dio, Cyberatak na migdzynarodowg skalg. Swiat walczy ze skutkami dziatania hakeréw,
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Specjalisci od cyberbezpieczenstwa odnotowali réwniez zaintere-
sowanie hakeréw organizacjami o charakterze wojskowym. ,W okre-
sie od marca do maja biezacego roku przestepcy byli w stanie wykras¢
tajne dokumenty z ponad 50 zainfekowanych komputeréw, sposrod
ktérych ponad polowa nalezala do wenezuelskiego wojska. Kampa-
nia swojg skuteczno$¢ zawdzigcza sprytowi i wiedzy tworcdw samego
zagrozenia, ktorzy nie tylko rozbudowywali i aktualizowali narzedzie
ataku, ale takze postugiwali si¢ przy tym zargonem wojskowym”®. Nie-
trudno wyobrazi¢ sobie, ile probleméw oraz ofiar mogtoby przysporzy¢
ujawnienie tajnych planéw obejmujgcych dzialania obronne lub ewa-
kuacyjne ludnosci cywilnej.

Na ataki narazone sa réwniez réznego rodzaju przedsiebiorstwa,
w tym korporacje przechowujace dane osobowe swoich klientéw. Na
podstawie cyklicznie realizowanych analiz wyszczegdlnione zostaly
gléwne zagrozenia, z ktérymi zmagajq si¢ informatycy obstugujacy firmy.

Tabela 6. Zagrozenia obserwowane przez specjalistow ds. bezpieczenstwa cy-
frowego USA

Rodzaj zagrozenia 2017 2016

Phishing lub wyludzanie informacji z sieci spolecznoséciowych, albo 50% 46%
inne formy inzynierii spotecznej ? ’

Zaawansowane ataki skierowane bezpoérednio na organizacje 45% 43%
Przypadkowe wycieki danych spowodowane nieprzestrzeganiem za-

sad bezpieczenstwa przez uzytkownikéw koncowych 21% 15%
Polimorficzny malware 20% 15%
Ransomware lub inne formy wymuszenia 17% 15%
Kradziez danych lub sabotaz ztosliwych osob w firmie 16% 19%
Ataki na ustugi w chmurze lub aplikacje uzywane przez firme 15% 11%
Luki w zabezpieczeniach przeoczone przez programistow firmy 15% 20%
Luki w zabezpieczeniach spowodowane aplikacjami 11% 11%
Cyberataki na urzadzenia i systemy inne niz komputerowe 12% 9%

https://www.polskieradio.pl/5/3/Artykul/1782434,Cyberatak-na-miedzynarodowa-sk
ale-Swiat-walczy-ze-skutkami-dzialania-hakerow (dostep: 30.09.2019).

8t Maczeta atakuje! Hakerzy wykradali dane wojsku, Superbiznes, https://su-
perbiz.se.pl/technologie/maczeta-atakuje-hakerzy-wykradali-dane-wojsku-aa-5rbh-
4QZ7-uHud.html (dostep: 30.09.2019).
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Tabela 6 (cd.)

Rodzaj zagrozenia 2017 2016
Bledy wewnetrzne lub zewnetrzne ataki 12% 11%
Szpiegostwo lub nadzér obeych rzadéw lub konkurentéw 11% 16%
Kradziez danych, sabotaz lub ujawnienie danych przez haktywistow 8% 9%
Ataki na partneréw biznesowych 7% 7%

Potrzeba zgodnosci z branzowymi i regulacyjnymi wytycznymi bez- 7% 9%

pieczenstwa 0 ’
Ataki za posrednictwem urzadzen mobilnych 6% 9%
Nadzor rzadu 5% 10%

Zrédto: Black Hat, Portrait of an imminent cyberthreat, 2017, s. 13, https://www.blackhat.com/docs/
us-17/2017-Black-Hat-Attendee-Survey.pdf (dostep: 29.07.2019).

Réwniez polskie firmy zmagaja si¢ z cyberzagrozeniami. Analizy
przeprowadzone w ramach piatej edycji Badania Stanu Bezpieczenstwa
Informacji wykazaly, ze:

 62% z nich w ciggu roku mialo problemy z zakl6ceniami, a na-
wet kilkugodzinnymi przestojami spowodowanymi nieprzyja-
znym dzialaniem hakerdéw;

 44% spolek wskutek atakdéw poniosto znaczace straty finansowe;

« 21% spotkalo si¢ z zagrozeniami typu ransomware;

e co pigta duza lub $rednia firma nie ma specjalisty odpowiedzial-
nego za bezpieczenstwo informacji oraz sprzetu komputerowego;

« prawie potowa korporacji (46%) nie ma procedur postepowania
w przypadku cybernapasci;

« wydatki na bezpieczenstwo sieciowe stanowig jedynie 3% budze-
tu IT;

o zaledwie 8% przedsi¢biorstw podejmuje wlasciwe decyzje pod
wzgledem odpowiedzialnosci informatycznej;

« najwieksze bezpieczenstwo informatyczne wykazuja firmy z sek-
tora finansowego, telekomunikacji, energetyki oraz produkcji
przemystowej;

« obecnie co dziesigta spotka posiada polise ubezpieczeniowa od
nastepstw cyberzagrozen®.

82 PwC, Cyber-ruletka po polsku. Dlaczego firmy w walce z cyberprzestepcami li-
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Mimo wielu niebezpieczenstw ,w opinii przecietnej polskiej firmy,
cyberbezpieczenstwo jest trendem, nie za$ realnym wyzwaniem, kto-
re powinno sta¢ si¢ jednym z priorytetow zarzadu”®. By¢ moze przy-
czyniaja sie do tego sami zatrudnieni, jak wykazuja bowiem badania,
$rednio za 33% cyberincydentéw odpowiedzialni sg pracownicy firmy,
tymczasem hakerzy sg sprawcami 28% z nich®.

Zespol CERT Polska, dzialajacy w strukturach NASK, podkresla,
ze liczba zglaszanych incydentéw z roku na rok regularnie wzrasta.
W 2018 r. liczba cyberprzestepstw wyniosta 3739 i byta wyzsza o prawie
18% od liczby zdarzen z 2017 r., 75% z nich dotyczyto osoéb fizycznych
lub podmiotéw prywatnych. Obecnie wsrod najczesciej wystepujacych
zdarzen wymienia sie:

o phishing;

o dystrybucje zlosliwego oprogramowania;

o spam®.

Zespot badawczy Thycotic w zrealizowanych analizach odnidst
sie rowniez do zagrozen dotyczacych statystycznych konsumentéw —
56% aktywnie dzialajgcych hakerow wskazalo, ze ogét spoteczenstwa
nie ma podstawowej wiedzy na temat phishingu oraz innych atakéw
socjotechnicznych. Kolejnym mozliwym do zrealizowania czarnym
scenariuszem jest kradziez danych osobowych klientéw firm, ktére nie
przykladaja nalezytej uwagi do przestrzegania podstawowych zasad
bezpieczenstwa. Zagrozenie to dostrzega az 36% ankietowanych. Sama
wymiana i korzystanie z danych osobowych przez spétki handlowe jest
klasyfikowane jako wysoce ryzykowne przez 20% badanych. Srednio
co trzeci haker (29%) dziala na podstawie braku odpowiedniego opro-
gramowania zabezpieczajacego na urzadzeniach konsumenckich. Co
czwarty ma ulatwione zadanie ze wzgledu na brak umiejetnosci two-

czg na szczescie, 2018, s. 2, 12, 31, https://www.pwe.pl/pl/pdf/publikacje/2018/cyber-
-ruletka-po-polsku-raport-pwc-gsiss-2018.pdf (dostep: 30.09.2019).

8 Tamze, s. 30.

8 Tamze, s. 9.

8 Raport roczny 2018 z dziatalnosci CERT Polska. Krajobraz bezpieczeristwa
polskiego Internetu, s. 4, https://www.cert.pl/PDF/Raport_CP_2017.pdf (dostep:
30.09.2019).
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rzenia i utrzymywania silnych hasel do kont oraz urzadzen kompute-
rowych. Drzwi do przestepstw i nielegalnych dzialan otwieraja rowniez
awarie zabezpieczen internetowych oraz luki w budowie przegladarek,
na co wskazuje 16% ankietowanych. Co dziesigty haker wéréd po-
tencjalnych zagrozen dostrzega nadzdr, a w konsekwencji naruszanie
prywatnosci przez agencje i podmioty rzgdowe. Na podstawie zgroma-
dzonych danych mozna pokusic¢ si¢ o stwierdzenie, Ze w najblizszym
czasie jednym z najpowazniejszych probleméw zwigzanych z cyber-
bezpieczenstwem bedzie zwigkszone wykorzystanie oprogramowania
ransomware — ulatwiajacego wyludzanie okupow?®.

Ataki hakerskie wplywaja na funkcjonowanie calego spoteczen-
stwa. Tracg na nich obywatele, przedsiebiorstwa, organizacje, réwniez
gospodarka. ,W rankingu Interpolu przestepczo$¢ internetowa wy-
przedzita pod wzgledem »dochodowosci« handel narkotykami. We-
diug danych Cisco 45% cyberatakéw w naszym kraju spowodowato
straty wynoszace ponad 100 000 USD”¥. Zyskuja jedynie nieuczciwi
uzytkownicy sieci.

Przeciwdzialanie
Zainfekowany system

O tym, jak powaznym problemem jest zainfekowany system kompute-
rowy, $wiadczy chociazby liczba wskazan wyswietlajacych sie w wyszu-
kiwarce po wpisaniu hasel: ,wirus w telefonie” (3,73 mln), ,,czy mam
wirusa w komputerze” (817 tys. wskazan), ,zainfekowany komputer”
(309 tys.), »jak sprawdzi¢, czy mam zainfekowany komputer” (113 tys.),
»jak sprawdzi¢, czy mam zainfekowany telefon” (69,7 tys.). Czesto zda-
rza si¢, ze nawet do$wiadczony uzytkownik sprzetu ma problem ze
zdiagnozowaniem infekeji, tym bardziej ze programy antywirusowe
niekiedy réwniez nie wykrywaja zagrozenia.

8 Black Hat, Portrait..., s. 19.

8 Fakt24, Masz taki telefon? Jestes na celowniku hakerow, https://www.fakt.pl/
facet/technologie/posiadacze-smartfonow-na-celowniku-hakerow/jdsqewr (dostep:
30.09.2019).
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Do zakazenia malwareem moze dojs¢ przez uruchomienie zainfe-
kowanego programu, gry lub pliku w dowolnym formacie. Na zlogli-
wy software mozemy natrafi¢ w zalacznikach e-mail, w tym w spamie.
Polska firma Opcja szacuje, ze ,az 87% zlosliwego oprogramowania
trafia na komputery drogg mailows. Wirusy, robaki i konie trojanskie -
niemal kazdy rodzaj zlosliwego oprogramowania — moze by¢ rozpo-
wszechniany poprzez e-mail”®.

Do zagrozen zwigzanych z ustuga poczty elektronicznej klasyfiku-
je sie rowniez phishing. Glebsza analiza powyzszego zjawiska wykazuje,
ze dzialania opierajace si¢ na poczcie elektronicznej czesto wykorzystujg
cala game narzedzi inzynierii spolecznej i psychologicznej, za pomoca
ktorej naklaniaja uzytkownikéw do podania szczegétowych danych oso-
bowych lub do zainstalowania zlosliwego oprogramowania — chociazby
ransomware’u, konia trojanskiego o charakterze keyloggera itp. Przeka-
zanie oprogramowania odbywa si¢ za pomocg linku lub tez zalacznika.
W minionych latach hakerzy podszywali si¢ pod dostawcéw medidw,
urzad skarbowy, policje, popularne sklepy itp. Z danych zawartych w ra-
porcie Proofpoint o zagrozeniach cyberprzestrzeni wynika, ze liczba ata-
kéw z uzyciem poczty elektronicznej systematycznie wzrasta®.

Inng przyczyna zainfekowania systemu moze by¢ trojan down-
loader, czyli program ,,pobierajacy inne programy za posrednictwem
Internetu i uruchamiajgcy je na zaatakowanym komputerze bez wie-
dzy czy zgody uzytkownika™. Réwnie popularny w minionych latach
byt botnet, czyli twor bedacy siecig potaczonych ze sobg komputerow,
przejetych przez hakera przy uzyciu zlosliwego oprogramowania. Za-
infekowane maszyny, bedace czescig sieci, umozliwiajg hakerowi zdal-
na kontrole, w nastepstwie czego moze on zaczaé korzysta¢ z konta

% Opcja.pl, Przewodnik po bezpieczenistwie e-maili — przeglad popularnych
zagrozet, https://www.opcja.pl/przewodnik-po-bezpieczenstwie-email-przeglad-po-
pularnych-zagrozen/ (dostep: 30.09.2019).

% Proofpoint, Report. Understanding email fraud. A global survey of IT leaders
in the US, The UK, Australia, France and Germany, 2017, https://www.proofpoint.
com/sites/default/files/pfpt-us-tr-survey-of-understanding-email-fraud-180315.pdf
(dostep: 30.09.2019).

% Encyklopedia wiruséw, Trojan-Downloader. Win32.Dila, http://www.wiruspc.
pl/encyclopedia/id,11921/trojan-downloader.win32.dila.html (dostep: 30.09.2019).
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ofiary, przejmowaé prywatne wiadomosci lub przeprowadza¢ ataki
DDoS§”.

Bezpieczenstwu danych i systemowi, jak podkresla firma Kasper-
sky, zagrazaja takze exploity, czyli ,,podgrupa szkodliwych programaéw.
Zawieraja one dane lub kod wykonywalny, ktéry moze wykorzystaé
jedna lub wiele luk w oprogramowaniu dzialajgcym na komputerze
lokalnym lub zdalnym™. W sieci mozna napotka¢ réwniez malverti-
sement lub malvertising - odmiane reklam internetowych stuzaca do
rozprzestrzeniania szkodliwego software’u. W powyzszym przypadku
»kod ukryty posrednio lub bezposrednio w wyswietlanej reklamie pro-
wadzi do infekcji urzadzenia ofiary ztosliwym lub potencjalnie szkodli-
wym oprogramowaniem””.

Statystycznego eksploatatora powinien niepokoi¢ fakt, ze czes¢
zagrozen nie zawsze jest wykrywana przez aplikacje zabezpieczajace.
Zaatakowany system nie pozostaje jednak calkowicie niezmieniony,
wykazujac pewne symptomy, ktoérych obecnos¢ moze swiadczy¢ o ist-
niejagcym problemie. Niepokdj moga zatem wzbudzaé:

« spowolnienie pracy komputera;

« problemy z uruchomieniem lub zamknigciem systemu operacyj-

nego;

o czeste zawieszanie sie sprzetu;

« wyswietlanie na ekranie urzadzenia informacji o bedach;

« samoistne znikanie (np. folderéw, plikéw) lub uruchamianie za-

wartoéci komputera (np. muzyki, filméw);

« niekontrolowane otwieranie lub zamykanie napedu CD-ROM;

« samoistne rozsylanie spamu z konta e-mail;

o trudnos$¢ w nawigzaniu polgczenia z Internetem;

« niekontrolowane uruchamianie przegladarki internetowej lub

przekierowywanie uzytkownika na inne strony w sieci;

« znikniecie programu antywirusowego z urzadzenia;

o problemy z dziataniem hasta itp.

1 Avast, Botnet, https://www.avast.com/pl-pl/c-botnet (dostep: 30.09.2019).

%2 Kaspersky, Co to sq exploity i dlaczego sg zle, https://plblog.kaspersky.com/co-
-to-sa-exploity-i-dlaczego-sa-zle/3409/ (dostep: 10.10.2019).

% CERT Orange Polska, Malvertisment, czyli biznes petng gebg, https://www.cert.
orange.pl/aktualnosci/malvertisment-czyli-biznes-pelna-geba (dostep: 10.10.2019).
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Oczywiscie wystepowanie powyzszych oznak nie jest jednoznacz-
ne z zainfekowaniem systemu, jednak powinno zwréci¢ uwage i wzmoc
czujnos$¢ uzytkownika.

W przypadku podejrzenia infekcji zaleca si¢ pelne skanowanie
systemu. Warto, aby powyzsze dzialanie przebiegalo na podstawie ak-
tualnej bazy danych. Brak programu antywirusowego winien by¢ nie-
zwlocznie uzupelniony. Wlasciwym posunigciem jest rowniez odlacze-
nie urzadzenia od Internetu oraz sieci lokalnej (o ile jest jej czedcia).
Jest to istotne, gdyz zaatakowany system moze ulatwi¢ osobom trzecim
dostep do baz danych, zapisanych w pamigci urzadzenia. Kolejnym
waznym przedsiewzieciem jest przekopiowanie istotnych zasobéw na
urzadzenie zewnetrzne — pendrive, ptyte DVD itd. W przypadku $rodo-
wiska Windows, gdy komputer nie chce uruchomic si¢ z dysku twarde-
go, rekomenduje si¢ wlgczenie systemu w trybie awaryjnym przy uzy-
ciu dysku startowego. Problem z rozpoznaniem nosnika moze wynikac¢
z tego, ze wirus uszkodzil tablice partycji dysku. W tych okoliczno-
$ciach pomocny moze okazac si¢ program ScanDisk bedacy integralng
cze$cig systemu Windows.

Réwnolegle do powyzszych dziatan nalezy zadbac o bezpieczen-
stwo kont internetowych. W konsekwencji, korzystajac z komputera
wolnego od wiruséw, trzeba niezwlocznie zmieni¢ wszystkie hasta, za-
réwno do banku, poczty elektronicznej, dziennika elektronicznego, jak
i do serwiséw spotecznosciowych.

Kiedy mimo naszych starann mamy problem ze zlosliwym oprogra-
mowaniem, warto skontaktowac sie z dostawca posiadanego przez nas
oprogramowania antywirusowego lub poprosi¢ o pomoc informatyka.
Pamietajmy, ze wszystkie cyberprzestepstwa nalezy zgtasza¢ w jednost-
ce policji lub w prokuraturze.

Edukacja i dzialania profilaktyczne

Droga ku bezpieczenstwu sieciowemu winna pokrywac sie ze $ciezka
edukacji formalnej i towarzyszy¢ uczniom juz od pierwszej klasy szko-
ty podstawowej. Edukacja medialna, a w szczegdlnosci ,,edukacja dla
Internetu’, jest jednym z gléwnych staran, jakie jesteSmy zobowigzani
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inicjowac, aby chroni¢ nasze dzieci przed réznorodnymi zagrozeniami
$wiata wirtualnego®. Dzialanie to jest niezmiernie wazne, jak podkres-
la bowiem Jézef Bednarek, Internet jest Zrodtem niewtasciwych wzor-
cow, chociazby w kontekscie ksztaltowania osobowosci odbiorcy®.
Wiele ryzykownych sytuacji stwarzaja réwniez aktywnosci podejmo-
wane przez hakeréw. W konsekwencji nauczyciele w ramach lekcji wy-
chowawczych powinni uswiadamia¢ oraz przygotowywac uczniow do
wladciwych zachowan w sieci. Wiele interesujacych materialéw z tego
zakresu mozna odnalez¢ na stronie saferinternet.pl, bedacej czescia
dziatan Polskiego Centrum Programu Safer Internet. W sktad PCPSI
wchodza: Panstwowy Instytut Badawczy NASK oraz Fundacja Dajemy
Dzieciom Sile (dawniej Fundacja Dzieci Niczyje), co jest gwarancjg wy-
sokiej jako$ci omawianych zasobdw. Wsréd materiatow edukacyjnych
znajdujag sie: pliki multimedialne, kursy e-learningowe, scenariusze
zaje¢, poradniki i broszury, zasoby opracowane na potrzebe¢ kampanii
spolecznych, jak réwniez raporty z badan®. Inng ciekawg baze wie-
dzy stanowi strona Fundacji Orange, gdzie w zakladce dla nauczycieli
i wolontariuszy pedagodzy odnajdg urozmaicone opracowania do kre-
owania: aktywnosci z udzialem dzieci od czwartego do szostego roku
zycia, lekcji na réznych poziomach szkoly podstawowej (od I do VIII
klasy) oraz ponadpodstawowej, jak tez do rozméw w srodowisku o0séb
dorostych”. Réwnie zachecajaco prezentuje si¢ biblioteka materialow
na stronie cyfrowobezpieczni.pl, Bezpieczna Szkota Cyfrowa®, gdzie
bezposrednio poruszona zostata problematyka ochrony przed wirusa-
mi, doboru hasel oraz bezpiecznego logowania do réznego typu kont.

* 'W. Strykowski, Kompetencje medialne: pojecie, obszary, formy ksztalcenia,
w: W. Strykowski, W. Skrzydlewski (red.), Kompetencje medialne spoteczeristwa wie-
dzy, wyd. eMPi2, Poznan 2004, s. 46.

> J. Bednarek, Multimedia w ksztatceniu, Wydawnictwo Naukowe PWN, War-
szawa 2006, s. 268-279.

% Polskie Centrum Programu Safer Internet, saferinternet.pl (dostep:
20.08.2019).

7 Fundacja Orange, Strefa wiedzy dla nauczycieli i wolontariuszy, https://funda-
cja.orange.pl/strefa-wiedzy/dla-nauczycieli-i-wolontariuszy (dostep: 20.08.2019).

% Cyfrowobezpieczni.pl, Bezpieczna Szkota Cyfrowa, https://www.cyfrowobez-
pieczni.pl/biblioteka-materialow/scenariusze-lekcji (dostep: 20.08.2019).
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Powyzsze zasoby zostaly opracowane z funduszy Ministerstwa Eduka-
cji Narodowej w ramach zadania ,, Poprawa kompetencji pracownikéw
szkoly, uczniow i ich rodzicéw w zakresie bezpiecznego korzystania
z cyberprzestrzeni oraz reagowania na zagrozenia”. Réwnolegle do opi-
sanych stron w sieci funkcjonuje wiele innych witryn po$wigconych
powyzszej tematyce.

Profilaktyka zagrozen internetowych winna stac si¢ czescig wykla-
dow, ale rowniez codziennych dziatan pedagogéw. W celu bezpiecz-
niejszego uzytkowania sprzetu warto trzymac si¢ kilku podstawowych
zasad:

« regularnie weryfikowa¢ stan instalacji oraz aktualizacji progra-
mu antywirusowego, zaréwno w kontekscie komputera, jak i in-
nych urzadzen podiaczonych do sieci;

« pamietac o systematycznym wykonywaniu kopii bezpieczenstwa
plikow;

o chroni¢ hasta dostepu do prywatnych kont w sieci®’;

« nie otwiera¢ podejrzanych e-maili od nieznanych oséb, pocz-
ty zawierajacej bledy w tytule, wiadomosci o niewiarygodnych
zdarzeniach itp.;

« nie klika¢ w linki, nie otwiera¢ zalgcznikdw, nie instalowac opro-
gramowania przekazanego w e-mailu od nieznanego nadawcy;

« nie odwiedza¢ witryn z nielegalnymi tresciami;

» unika¢ dodawania swoich sprzetéw do grupy urzadzen zaufa-
nych, umozliwiajac sobie dodatkowe uwierzytelnianie przy lo-
gowaniu np. do placéwki banku;

« uwazac na zasoby pobierane z sieci — nawet zaufane strony moga
zawiera¢ zlodliwe oprogramowanie;

o przed utylizacja sprzetu przywrdci¢ go do ustawien fabrycznych'®;

« nie obawiac sie pytan i prosi¢ o pomoc w razie potrzeby.

% Black Hat 2016..., s. 3.

10 Utylizacja urzgdzenia mobilnego, ,OUCH! Biuletyn Bezpieczenstwa Kom-
puterowego’, marzec 2019, https://www.sans.org/sites/default/files/2019-03/201903-
-OUCH-March-Polish_0.pdf (dostep: 26.08.2019).
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W przypadku placéwek, ktore w duzej mierze sg oparte na pracy
zdalnej, warto rozwazy¢ korzystanie z sieci prywatnej — VPN,

W dzisiejszych czasach, zdominowanych przez nowe media, In-
ternet oraz cyberdzialania, przed nauczycielami zaczynaja pojawiac sie
nowe i trudne wyzwania. Istotne jest ustawiczne zdobywanie wiedzy
przedmiotowej oraz umiejetnosci dydaktycznych wspieranych zmie-
niajacymi si¢ narzedziami komputerowymi. Dodatkowo nalezy pod-
kresli¢, ze dynamiczne i intensywne tempo zmian, niespotykane wczes-
niej w szkolnictwie, wymaga reorientacji nastawienia, jak réwniez wy-
pracowania wewnetrznej potrzeby zdobywania dodatkowych kompe-
tencji o charakterze spolecznym, informatycznym, a takze psycholo-
gicznym. Jedynie profesjonalne, wielokierunkowe przygotowanie daje
szanse na prawidtowa realizacje procesu nauczania oraz wychowania
podopiecznych. Przed wspdlczesnymi pedagogami coraz silniej zaczy-
na zaznaczac si¢ nowy obowigzek - znajomos¢ zagrozen przestrzeni
internetowej oraz sposobdw skutecznego ich unikania. Adepci zawodu
winni pamieta¢, ze ich wiedza i przejawiane zachowania w ogromnym
stopniu beda rzutowad na sposéb myslenia i dziatania powierzonych im
pokolen. Nauczyciele (bez wzgledu na poziom nauczania czy wykfada-
ny przedmiot) staja sie¢ odpowiedzialni nie tylko za edukacje¢ przedmio-
towa, ale réwniez za ksztaltowanie prawidlowych postaw zwigzanych
z obecnoscig w sieci, jak réwniez przygotowanie do odpowiedzialnego
korzystania z nowych mediéw.

Stopniowe i $wiadome wprowadzanie dzieci do $wiata Internetu
oraz regularne dzialania profilaktyczne mogg zminimalizowa¢ (a nie-
kiedy nawet zlikwidowac) zagrozenia z niego ptynace.

Narzedzia stosowane przez hakerow
oraz oprogramowanie zabezpieczajace

Specjalisci od cyberbezpieczenstwa podkreslaja, ze formy hakerskich
atakow sg roznorodne i w duzej mierze zalezg od $rodowiska, na ktdre

" Wirtualne Sieci Prywatne (VPN), ,OUCH! Biuletyn Bezpieczenstwa Kom-
puterowego’, lipiec 2019, https://www.sans.org/sites/default/files/2019-06/201907-
-OUCH-]uly-Polish.pdf (dostep: 26.08.2019).
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sa nakierowane. Do jednych z najbardziej popularnych sposobéw ataku
nalezg dzialania oparte na inZzynierii spolecznej. ,Niedawne naruszenie
danych ponad 10 000 pracownikéw Wydzialu Sprawiedliwosci i Bezpie-
czenstwa Wewnetrznego Standéw Zjednoczonych oraz ponad 20 000 pra-
cownikéw Federalnego Biura Sledczego (FBI) jest kolejnym przyktadem
na to, ze »wniknigcie« do organizacji z pomoca metod socjotechnicznych
jest dla hakeréw o wiele fatwiejszym zadaniem niz pisanie exploitow ze-
ro-day — powiedziat Zoltan Gyorkd, prezes firmy Balabit™,

Phishing jest dzialaniem, u ktérego podstaw lezy wspomniana in-
zynieria spoleczna. Oszustwo polega na naklanianiu ofiary do podania
réznorodnych danych i hasel lub podjecia dziatan ulatwiajacych ich
zdobycie. W konsekwencji haker inicjuje aktywnosci, ktére utatwiaja
zdobycie zaufania ofiary. Niejednokrotnie e-maile phishingowe suge-
ruja, ze ich adresatem sg instytucje lub firmy cieszace si¢ spolecznym
zaufaniem. Wielokrotnie w temacie wiadomosci mozna spotka¢ infor-
macje o wygranej lub superpromoc;ji, ktéra konczy sie za kilka minut.
Sytuacje te s3 aranzowane w celu wymuszenia na uzytkowniku sieci
szybkich i nieprzemyslanych dzialan. W ramach stosowanych socjo-
technik cyberprzestepcy czesto przenosza swoje aktywnosci rowniez
poza formalng droge e-mailowa i staraja si¢ pozyskac zaufanie ofiary za
pomoca mediéw spotecznosciowych, np. Twittera, Facebooka, Insta-
grama lub komunikatoréw Skype’a, WhatsAppa itp.'”

Kolejna forma ofensywy jest wtamanie si¢ na konto, a niekiedy réw-
niez do sieci lokalnej. W rankingach popularnych metod hakerskich
wysoko lokuja si¢ réwniez ataki webowe, np. SQL injection, polegajace
na wystaniu do strony WWW fragmentu zapytania SQL. Powyzsza for-
ma umozliwia m.in. ominiecie mechanizmu uwierzytelniania, odczy-
tanie wybranych plikéw, nieautoryzowany dostep do bazy danych'*.

12 eGospodarka, 10 ulubionych narzedzi cyberprzestepcy, http://www.ego-
spodarka.pl/130511,10-ulubionych-narzedzi-cyberprzestepcy,1,12,1.html ~ (dostep:
26.08.2019).

19 Oszustwa za posrednictwem mediow spolecznosciowych, ,OUCH! Biuletyn
Bezpieczenstwa Komputerowego’, wrzesien 2019, https://www.sans.org/sites/default/
files/2019-09/201909-OUCH-September-Polish.pdf (dostep: 26.08.2019).

104 Sekurak, Czym jest SQL injection?, https://sekurak.pl/czym-jest-sgl-injection/
(dostep: 26.08.2019).
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Kazdy nauczyciel w swojej codziennej pracy moze spotkac sie row-
niez z malwareem rozprzestrzeniajacym si¢ za pomocg poczty elektro-
nicznej, dokumentdw, instalatoréw czy pamieci przenosnej. W ramach
podstawowego podziatu zlosliwego oprogramowania wyrdznia sig: wi-
rusy, robaki i trojany. Bardziej zaawansowana klasyfikacja uwzglednia
réwniez: backdoory, trojany zdalnego dostepu, zlodzieje informacji
i ransomware'®. Wirusy to zdolne do replikacji oraz zainfekowania ko-
lejnych jednostek programy niszczace i wykradajace informacje. Moga
one takze zmieni¢ dzialanie systemu. Wirusy majg charakter wykony-
walny, co oznacza, ze nie s3 czynne, dopoki uzytkownik ich nie akty-
wuje przy okazji uruchamiania zainfekowanego elementu. Podobnym
dzialaniem charakteryzujg si¢ robaki, ktére zagrazaja nie tylko jedne-
mu komputerowi, ale réwniez calym sieciom internetowym. Robaki
w przeciwienstwie do wiruséw rozprzestrzeniajg si¢ samoistnie. Troja-
ny, ktére nie maja zdolnosci replikowania, sg nie§Swiadomie instalowa-
ne przez uzytkownikéw. Na obecno$¢ trojanéw na komputerze moga
wskazywa¢ m.in. nagle wyskakujace okna lub znikajace pliki. To ztosli-
we oprogramowanie ulatwia takze kradziez danych, zarazanie innymi
rodzajami malware’u oraz dostgp do systemu osob trzecich.

W przypadku trojanéw zdalnego dostepu mamy do czynienia
z oprogramowaniem umozliwiajacym czynnosci administracyjne,
w tym: przechwytywanie wiadomosci, hasel i danych, wgrywanie na
komputer nowych plikéw, wykonywanie zrzutéw ekranu, uruchamia-
nie kamery i mikrofonu, podstuchiwanie rozméw internetowych'®.

Dostep do systemu operacyjnego osobom wtajemniczonym, a nie-
kiedy réwniez nieupowaznionym, utatwiajg takze backdoory, czyli luki
w budowie oprogramowania ostabiajace mechanizm bezpieczenstwa.
Wisrod korporacji, ktére zdecydowaly si¢ na swiadome zastosowanie
backdoora, s3 znane wszystkim firmy Microsoft czy Samsung. Powyz-
sze rozwigzanie, jak argumentuja specjalisci, mialo poméc twdrcom
w przeprowadzeniu wewnetrznych testéw, jak rowniez by¢ dodatkowa

15 Redakcja WebSecurity, Wirusy, trojany, robaki... Co to jest malware?, http://
websecurity.pl/wirusy-trojany-robaki-co-to-jest-malware/ (dostep: 26.08.2019).

196 O, Pursche, Tak szpiegujg trojany R.A. T, ,Komputer Swiat”, https://www.kompu-
terswiat.pl/artykuly/redakcyjne/tak-szpieguja-trojany-rat/96er5v2 (dostep: 26.08.2019).
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ochrong przed hakerami. W rzeczywistosci ,,tylne drzwi” daty sposob-
no$¢ do np. wykradania prywatnych danych, podstuchiwania, szpiego-
wania lub wdrazania ztosliwego oprogramowania'”.

Kolejnym narzedziem stosowanym przez hakerdw sa zlodzieje
informacji. Tym mianem okregla si¢ kazde ztosliwe oprogramowanie,
ktére moze wykradaé prywatne zasoby, hasta i dane dostepowe do kont
itp. W tej grupie wyrdznia si¢ keyloggery (rejestrujace dzialania na kla-
wiaturze), nagrywarki pulpitu (wykonujace regularne screeny ekranu)
i oprogramowanie zrzucajace z pamieci RAM niezaszyfrowane, tatwe
do uzycia dane.

Inng odmiang zlosliwego oprogramowania jest ransomware, za po-
mocg ktdrego cyberprzestepcy szyfruja cate dyski lub pojedyncze dane
w celu wyludzenia oplaty za ich odszyfrowanie.

Bardziej doswiadczeni hakerzy moga rowniez przygotowac explo-
ity, czyli programy wykorzystujace dane lub kod wykonywalny, dziala-
jace na podstawie luk w oprogramowaniu sprzetu'®.

Réwnie niebezpiecznym i realnym w obszarze szkolnictwa zagro-
zeniem jest wzrost popularnosci modelu Bring Your Own Device. ,,Tyl-
ko w Polsce, jak wynika z badan przeprowadzonych w 2015 roku, jest
ponad 19 milionéw smartfonéw. Firma Citrix przewiduje, iz do 2020
roku 89% organizacji bedzie oferowa¢ mobilny styl pracy. Juz dzis ilo-
$ci danych, jakie rocznie sg przesytane przez sieci komdrkowe, jest gi-
gantyczna, a prognoza na lata 2016-2021 wynosi 1600 ExaBytow”™'®.
Oczywidcie aktywnos$¢ nauczycieli poza szkola jest w duzej mierze
ograniczona, nie da si¢ jednak ukry¢, ze odgrywa znaczaca role w zy-
ciu pedagogéw. Bezpieczenstwo danych jest zatem istotne chociazby

ze wzgledu na prace z systemem Moodle, testami komputerowymi'",

e-dziennikiem!'!

itp. Placowki edukacyjne powinny zatem zabezpieczy¢

17" ]. Szczesny, Backdoor w telefonach z Androidem? Google potwierdza, https://
antyweb.pl/backdoor-android-google/ (dostep: 26.08.2019).

198 Kaspersky, dz. cyt.

19 G. Podgorski, Bezpieczeristwo informacji w modelu BYOD, ,,Nieréwnosci Spo-
teczne a Wzrost Gospodarczy” 2018, 53(1/2018), s. 181.

10 K. Majewska, Komputerowy system egzaminowania, ,,E-mentor” 2015, 1(58),
s. 41-47.

W Taz, The electronic register in Polish schools..., s. 93-111.
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finanse na odpowiednie wyposazenie, dziatania ochronne, wykupie-
nie licencji niezbednych programéw. Wazna jest réwniez przemyslana
strategia wsparcia technicznego pracownikéw oraz uwrazliwienie na
kwestie prawne.

Specjaliéci od zabezpieczen wyrodzniajg takze zagrozenie okreslane
jako shadow IT. Polega ono na samowolnej instalacji oprogramowania
lub aplikacji przez pracownika szkoty, firmy itd. Forma ta moze do-
prowadzi¢ do wykradniecia danych, jak réwniez naraza jednostke na
kare finansowg zwigzang z uzytkowaniem oprogramowania niezgodnie
z licencjg''2.

W celu ochrony naszych urzadzen warto skorzysta¢ z profesjonal-
nych programéw antywirusowych lub firewalla. Gwarantujg one sze-
rokie zabezpieczenie od ostony plikéw systemowych i rejestru, po do-
step do stron internetowych. Wykrywaja liczne zagrozenia, zapobiegaja
atakom i nieuprawnionemu dostgpowi do systemu, neutralizuja oraz
usuwajg szkodliwe aplikacje i programy. Gtéwnym warunkiem prawi-
dlowego ich funkcjonowania jest regularna aktualizacja.

Nalezy mie¢ na uwadze, ze programy antywirusowe i firewalle nie
s3 wolne od wad. W ich przypadku brak aktualizacji jest rOwnowazny
z ich bezuzytecznoscig, a nawet ze szkodliwoscig wynikajaca ze ztud-
nego poczucia bezpieczenstwa uzytkownika oprogramowania. Dodat-
kowo firewall nie ma zabezpieczenia przed modyfikacjami m.in. ,za-
ufanych” plikow, rejestru i zapisow obejmujacych ,zaufane aplikacje”
Odnosnie do programéw zewnetrznych nalezy zaznaczy¢, ze najbar-
dziej aktualne i niezawodne pliki instalacyjne nie s3 darmowe.

Badania przeprowadzone w 2018 r. przez laboratorium ,,Komputer
Swiat” oraz dwa renomowane instytuty: AV-Test i AV-Comparatives,
wykazaly, ze ,dla prywatnych uzytkownikéow pecetéw najpowazniej-
szym zagrozeniem pozostaje ransomware. Jesli takiemu programowi
uda sie zaszyfrowanie prywatnych danych, to te na ogot nalezy spisac
na straty, nawet jesli uzytkownik zaptaci duzy okup (ransom). Tym waz-

12 M. Silic, D. Silic, G. Oblakovic, Influence of shadow IT on innovation in or-
ganizations, ,Complex Systems Informatics and Modeling Quarterly CSIMQ” 2016,
8 (September/October), s. 68-80.
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niejsza jest skuteczna ochrona przed takim zagrozeniem. Ale tylko Bit-
defender, Avast, G Data, Norton i Avira w tym waznym kryterium testu
okazaly si¢ bezbledne. Eset i Kaspersky przepuscily po dziesi¢¢ pro-
cent testowych wiruséw szantazujacych, a Windows Defender wrecz
potowe™ . Kaspersky zawiddl réwniez pod katem rozpoznawalnosci
aktualnych zagrozen. Na przetestowanych 4361 zagrazajacych naszemu
sprzetowi programow zlekcewazyl az 28. W nastepstwie licznych i du-
goterminowych testéw uwzgledniajacych m.in. skuteczno$¢ przeciw-
wirusowg, wplyw na predkos¢ pracy urzadzenia oraz cen¢ autorzy ba-
dania opracowali liste rankingowa platnych aplikacji antywirusowych.

1. Bitdefender Internet Security 2019
2. Avast Internet Security
3. Norton Security Standard
4. G Data Internet Security
5. Windows Defender

6. Avira Internet Security
7. Eset Internet Security

8. Kaspersky Internet Security

Wykres 3. Lista rankingowa platnego antywirusowego software’u
Zrédlo: opracowanie wlasne na podstawie ,,Komputer Swiat”.

Wisréd darmowego oprogramowania antywirusowego przetesto-
wanego w 2019 r. AVLab poleca:

« Comodo Internet Security Premium (ocena 5);

o SecureAPlus (ocena 5);

e VoodooShield (ocena 5);
Kaspersky Free (ocena 4,5);
o Comodo Cloud Antivirus (ocena 4,5);

3 Najsurowszy test bezpieczeristwa wszech czaséw. Ktory z programow antywiru-
sowych okazal si¢ najlepszy?, ,Komputer Swiat”, https://www.komputerswiat.pl/recen-
zje/programy/najsurowszy-test-bezpieczenstwa-wszech-czasow-ktory-z-programow-
antywirusowych-okazal/p2wd4d7 (dostep: 26.08.2019).
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o Avast Free Antivirus (ocena 4);

o Avira Free Antivirus (ocena 4);

« Bitdefender Antivirus Free Edition (ocena 4);

« Panda Dome (dawniej Panda Free Antivirus) (ocena 4);

o Sophos HOME Free/Premium* (ocena 4);

o ZoneAlarm Free Antivirus + Firewall (ocena 4)'*.

Zabezpieczenie sprzetu komputerowego jest konieczne. Szczegol-
nie, Ze ,,co trzeci Polak ma obawy, Ze w ciggu ostatnich kilku miesiecy
jego komputer zostal zawirusowany”''*. Niestety, jak wykazaty badania
zrealizowane w 2016 r. przez ARC Rynek i Opinia''é, trzykrotnie wie-
cej kobiet niz me¢zczyzn nie dysponuje wiedza na temat oprogramowa-
nia oraz faktu jego posiadania na swoim komputerze'”’. Zestawiajac te
dane z sylwetka statystycznego, polskiego nauczyciela — kobiety w wie-
ku $rednim, rysuje si¢ smutny obraz szkoly narazonej na ataki pocho-
dzace z przestrzeni internetowe;j.

114

Polecane darmowe antywirusy na 2019 r. od redakecji AVLab, https://avlab.pl/
polecane-darmowe-antywirusy-na-rok-2019-od-redakcji-avlab (dostep: 28.08.2019).

15 km, 4/5 Polakow ma program antywirusowy w prywatnym pececie. Avast naj-
popularniejszy, https://www.wirtualnemedia.pl/artykul/4-5-polakow-ma-program-an
tywirusowy-w-prywatnym-pececie-avast-najpopularniejszy (dostep: 28.08.2019).

16 Badania zrealizowane na grupie 900 oséb.

"7 Polacy a komputerowe wirusy, https://arc.com.pl/Polacy-a-komputerowe-wi-
rusy-blog-pol-1534962147.html (dostep: 28.08.2019).






Z.akonczenie

Swiat technologii oraz wirtualnych konstrukcji otaczajacych nas z kaz-
dej strony zaczyna swym rozmiarem oraz charakterem przypominac
ten realny. Coraz wigcej 0os6b niekoniecznie uzaleznionych od nowych
mediéw czy réznorodnych form aktywnosci sieciowych zatraca po-
czucie granicy miedzy tymi przestrzeniami, balansujac na pograniczu
korzysci oraz zagrozen wynikajacych z tego stanu rzeczy. Nie jeste$my
w stanie przewidzie¢ kierunkow zachodzacych zmian oraz pojawiaja-
cych si¢ w ich kontekscie zagrozen. Jeszcze pdt wieku temu dostep do
komputeréw miata niewielka grupa ludzi. Trzydziesci lat temu nikt nie
styszal o cyberprzemocy, cyberstalkingu czy cyberseksie. Regularnie,
co kilka tygodni, pojawiaja si¢ nowe wirusy, robaki oraz trojany. Ataku-
ja one komputery oraz urzadzenia mobilne. Algorytmy sztucznej inteli-
gencji projektowane przez profesjonalnych informatykéw umozliwiaja:
gromadzenie danych, §ledzenie aktywnosci w sieci, inwigilacje rozmoéw
internetowych i telefonicznych. Nalezy by¢ swiadomym, ze tempo
zmian technologicznych zgodnie z prawem Moorea bedzie przybiera¢
na sile. Juz dzis, jak donoszg uciekinierzy z Korei Pétnocnej, ksztalci sie
tam elite hakeréw. Dziesigciolatki przejawiajace zdolnosci informatycz-
ne poznaja jezyki programowania i tajniki zwigzane z konstruowaniem
narzedzi do cyberatakéw.

Cztowiek, nawigzujac kontakty przez medium, nie moze by¢ pewien
istnienia swojego rozmdwcy ani jego intencji. Dzi$ rozmawia sie¢ z sys-
temami pomocy, automatami na infoliniach. Strony internetowe firm
maja wirtualnych doradcéw. Dzisiejsze programy uczg si¢ ludzi, kto-
rych wybory i preferencje sg analizowane przez systemy inteligentne, by
stuzy¢ pdzniej profilowaniu. Niepewnos¢ istnienia drugiego cztowieka,
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a takze konstruowanie robotéw, humanoidéw podobnych do zwierzat
i ludzi sprawia, ze technologie traktuje si¢ jak zywe stworzenia. Przed-
mioty te moga symulowac ludzkie emocje (przez gesty, mimike). Coraz
czedciej systemy te korzystaja z asocjacji jezykowych. Powstaja roboty do
towarzystwa spelniajace oczekiwania ich wiascicieli. Celem dziatan dzi-
siejszych naukowcow jest polaczenie chipa z funkcjami mézgu. Otwo-
rzy to zupelnie nowe mozliwosci, np. faczace si¢ z rozwojem medycyny.
Osiagniecia te beda zmierzaly ku przeniesieniu swiadomosci czlowieka
w cialo maszyny. Jedli tak sie stanie, spetni si¢ najwigksze marzenie czlo-
wieka o nie§miertelnosci. Trudno wigc jest przewidzie¢ kierunki tych
zmian. Czlowiek stanie przed nowymi wyzwaniami zwigzanymi z jego
relacja z technologia ($wiatami wirtualnymi, nadrealnoscia, holograma-
mi), majac swoja natur¢ stworzong przez geny i spoleczenstwo. Przy-
szto$¢ ta jest niepewna. Geny beda modyfikowane, spoteczenstwo be-
dzie miato charakter sieciowy. Jak bedzie przebiega¢ proces uczenia sig
i nabywania warto$ci? Skad mlodzi ludzie beda czerpali wzorce? Zmia-
ny, ktérym podlega dzisiejszy $wiat pod wptywem technologii, s czym$§
zupelnie nieznanym w skali istnienia czlowieka jako gatunku.

Czy pedagog jest zatem w stanie w pelni przygotowa¢ nowe poko-
lenie do tak szybkich zmian? Czy wyklady uniwersyteckie moga okaza¢
sie pomocne i znalez¢ zastosowanie chociaz w jednej sytuacji proble-
mowej zaistniatej w Zyciu dziecka i nastolatka, a zwigzanej z przestrze-
nig wirtualng? Odpowiedz na powyzsze pytania jest niezmiernie trudna
i wymaga wielu analiz, badan oraz wnioskowania o charakterze wizjo-
nerskim. W literaturze pedagogicznej sa obecne glosy, ze technologie
edukacyjne moga zastapi¢ nauczyciela.

Oczywiscie technologie rozpatrywane w konteksécie narzedzi sa
spolecznie neutralne, nie stanowia zagrozen oraz nie dajg szans na lep-
sze zycie. Ich afordancja wynika gléwnie z zamystu oraz charakteru ich
twdrcow oraz samych uzytkownikéw, ktérzy niejednokrotnie gubig sie
w wolnosci wyboréw.

Autorki prezentowanej ksigzki maja jednak nadzieje, ze jej lektu-
ra cho¢ w niewielkim stopniu przyczyni si¢ do ksztaltowania postawy
odpowiedzialnego i bezpiecznego korzystania z narzedzi wspolczesnej
kultury, jaka jest Internet oraz media spolecznosciowe.
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Aneks

Tabela 1. Zagrozenia bezpieczenstwa cyfrowego w srodowisku szkolnym
i sposoby reagowania

Procedura 1

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Podstawy prawne
uruchomienia
procedury

Kodeks karny, regulamin szkoty

Rodzaj zagro-
Zenia objetego
procedura

Zagrozenie latwym dostgpem do tre$ci szkodliwych, niedozwolo-
nych, nielegalnych i niebezpiecznych dla zdrowia (pornografia, tre-
$ci obrazujgce przemoc i promujace dziatania szkodliwe dla zdrowia
i zycia dzieci, popularyzujace ideologie faszystowska i dzialalno$¢
niezgodna z prawem, nawolywanie do samookaleczen i samobdjstw,
korzystania z narkotykéw; niebezpieczenstwo werbunku dzieci
i mlodziezy do organizacji nielegalnych i terrorystycznych).

Telefony/kon-
takty alarmowe
krajowe

dyzurnet@dyzurnet.pl, tel. 801 615 005, policja 997

SPOSOB POSTEP

OWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakeja szkoly w przypadku pozyskania wiedzy o wystapieniu zagro-
zenia bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio
powiaza¢ z uczniami danej szkoly, czy tez (2) tresci nielegalne lub
szkodliwe nie maja zwiazku z uczniami danej szkoly, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elek-
tronicznej (pliki z tre$ciami niedozwolonymi, zapisy rozméw w ko-
munikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub
w komputerze dziecka. Zabezpieczenie dowoddw jest zadaniem ro-
dzicow lub opiekunéw prawnych dziecka, w czynnosciach tych moze
wspomagac ich przedstawiciel szkoly posiadajacy odpowiednie kom-
petencje techniczne. W przypadku sytuacji (1) rozwiazanie lezy po
stronie szkoly, zas (2) nalezy rozwazy¢ zgloszenie incydentu na poli-
cje oraz zglosi¢ go do serwisu Dyzurnet.

Identyfikacja
sprawcy(-6w)

W identyfikacji sprawcow kluczowe znaczenie beda mialy zgroma-
dzone dowody. W procesie udostepniania nielegalnych i szkodliwych
tre$ci matoletnim wystepuja na ogot: tworca treéci (np. pornografii)
oraz osoba, ktora udostepnitaby je dziecku. Czgsto osobami tymi sg
réwiesnicy — uczniowie tej samej szkoly czy klasy, dzieci sasiadow.
Konieczne jest poinformowanie wszystkich rodzicéw lub opiekunéw
dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.
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Tabela 1 (cd.)

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/spoza
szkoty

W przypadku udostepniania (,,szerowania’, dzielenia si¢) tresci opi-
sanych wczeéniej jako szkodliwe/niedozwolone/nielegalne i niebez-
pieczne dla zdrowia przez ucznia nalezy przeprowadzi¢ z nim roz-
mowe na temat jego postepowania i w jej trakcie uzmystowi¢ mu
szkodliwo$¢ prowadzonych przez niego dzialan. Dzialania szkoty po-
winny koncentrowa¢ si¢ jednak na aktywnosciach wychowawczych.
W przypadku upowszechniania przez sprawcow treéci nielegalnych
(np. pornografii dziecigcej) nalezy ztozy¢ zawiadomienie o zdarzeniu
na policje.

Aktywno$ci
wobec ofiar
zdarzenia

Dzieci - ofiary i §wiadkéw zdarzenia - nalezy od pierwszego etapu
interwencji otoczy¢ opieka psychologiczno-pedagogiczng. Rozmo-
wa z dzieckiem powinna si¢ odbywa¢ w warunkach jego komfortu
psychicznego, z poszanowaniem poufnoéci i podmiotowosci ucznia
ze wzgledu na fakt, iz kontakt z tre$ciami nielegalnymi moze miec¢
bardzo szkodliwy wplyw na jego psychike. W jej trakcie nalezy ustali¢
okolicznoéci uzyskania przez ofiare dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicéw lub opiekunéw praw-
nych o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy
wsparcia dziecka. Dziatania szkoty w takich przypadkach powinna
cechowac¢ poufnos¢ i empatia w kontaktach z wszystkimi uczestnika-
mi zdarzenia oraz udzielajagcymi wsparcia.

W przypadku kontaktu dziecka z tre$ciami szkodliwymi nalezy do-
ktadnie zbada¢ sposob, w jaki nastapit kontakt dziecka z nimi. Po-
szukiwanie przez dziecko tego typu tresci w sieci lub podsuwanie ich
dziecku przez innych moze by¢ oznaka niepokojacych incydentéw ze
$wiata rzeczywistego. Na przyklad kontakty z osobami handlujacymi
narkotykami czy proces rekrutacji do sekty lub innej niebezpiecznej

grupy.

Aktywnosci
wobec swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowi-
ska rowiesniczego ofiary — w klasie czy szkole, wskazane jest podjecie
dzialan edukacyjnych i wychowawczych.

Wspolpraca
z policja i sadami
rodzinnymi

W przypadku naruszenia prawa, np. rozpowszechniania materialow
pornograficznych z udzialem nieletniego lub prob uwiedzenia mato-
letniego w wieku do 15 lat przez osobe dorosla, nalezy - w porozu-
mieniu z rodzicami dziecka - niezwlocznie powiadomi¢ policje

Wspolpraca

ze stuzbami

i placowkami
specjalistycznymi

Kontakt z treciami szkodliwymi lub niebezpiecznymi moze wywotaé
potrzebe skorzystania przez ofiare ze specjalistycznej opieki psycho-
logicznej. Decyzja o takim kontakcie i skierowaniu na terapi¢ musi
zosta¢ podjeta w porozumieniu z rodzicami/opiekunami prawnymi
dziecka.

Procedura 2

Cyberprzemoc

Podstawy prawne
uruchomienia
procedury

Kodeks karny, regulamin szkoty
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Rodzaj
zagrozenia
objetego
procedura

Cyberprzemoc - przemoc z uzyciem technologii informacyjnych
i komunikacyjnych, gléwnie Internetu oraz telefonéw komdrkowych.
Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie
z uzyciem sieci, publikowanie lub rozsytanie o$mieszajacych, kom-
promitujacych informacji, zdjg¢, filméw z uzyciem sieci oraz podszy-
wanie sie w sieci pod kogos wbrew jego woli. Do dziatan okreslanych
mianem cyberprzemocy wykorzystywane sg gtéwnie: poczta elektro-
niczna, czaty, komunikatory, strony internetowe, blogi, serwisy spo-
teczno$ciowe, grupy dyskusyjne, serwisy SMS i MMS.

Telefony
alarmowe
krajowe i lokalne

Telefon Zaufania dla Dzieci i Mlodziezy - 116 111,
Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, dyzurnet@dyzurnet.pl.

SPOSOB POSTEP

OWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare,
$wiadka (np. innego ucznia, nauczyciela, rodzica) lub osobe bliska
ofierze (np. rodzice, rodzenstwo, przyjaciele). W kazdym przypadku
nalezy ze spokojem wyslucha¢ osoby zglaszajacej i okazac jej wspar-
cie. Podzigkowac za zaufanie i zgloszenie tej sprawy.

o Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dzialania,
przede wszystkim nalezy okaza¢ wsparcie, z zachowaniem jej pod-
miotowosci i poszanowaniem jej uczué. Potwierdzi¢, ze ujawnienie
przemocy jest dobra decyzja. Takg rozmowe nalezy przeprowadzi¢
w miejscu bezpiecznym, zapewniajacym ofierze intymnos¢. Nie
nalezy podejmowac krokéw, ktore mogltyby prowadzi¢ do powtor-
nej wiktymizacji czy wzbudzi¢ podejrzenia sprawcy (np. wywoly-
wac ucznia z lekeji do dyreke;ji).

o Jedli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis
sytuacji, takze z zachowaniem podmiotowosci i poszanowaniem
uczu¢ osoby zglaszajacej (np. strach przed byciem ,,kapusiem”, oba-
wa o wlasne bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okoliczno$ci trzeba ustali¢ cha-

rakter zdarzenia (rozmiar i range szkody, jednorazowo$¢/powtarzal-

nos¢). Realizujac procedure, nalezy unikaé dziatan, ktére moglyby
wtodrnie stygmatyzowacé ofiare lub sprawce, np.: wywolywanie uczniow

z lekgji, konfrontowanie ofiary i sprawcy, niewspoimierna kara, wy-

tykanie palcami itd. Trzeba dokona¢ oceny, czy zdarzenie wyczerpuje

znamiona cyberprzemocy, czy jest np. niezbyt udanym Zzartem (wtedy
trzeba podja¢ dzialania profilaktyczne majace na celu niedopuszczenie
do eskalacji tego typu zachowan w strone cyberprzemocy).

Opis
okolicznoéci,
analiza,
zabezpieczenie
dowodow

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprze-
mocy (np. zrobi¢ kopie materialéw, zanotowac date i czas otrzymania
materialéw, dane nadawcy, adresy stron WWW, histori¢ polaczen
itd.). W trakcie zbierania materiatéw nalezy zadba¢ o bezpieczenstwo
0s0b zaangazowanych w problem.
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Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy(éw) czesto jest mozliwa dzieki zebranym ma-
terialom - wynikom rozmoéw z osobg zglaszajaca, z ofiarg, analizie
zebranych materiatéw. Ofiara czesto domyséla sig, kto stosuje wobec
niej cyberprzemoc.

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicz-
nej jest to konieczne, nalezy skontaktowac sie z policja. Bezwzglednie
nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob ponizej 18. roku
zycia (art. 202 par. 3 kk).

Aktywno$ci
wobec sprawcow
zdarzenia ze
szkoly/spoza
szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pe-
dagog szkolny powinien przeprowadzi¢ z nim rozmowe o jego za-
chowaniu. Rozmowa taka ma stuzy¢ ustaleniu okolicznoéci zdarze-
nia, jego wspdlnej analizie (w tym np. przyjrzeniu si¢ przyczynom),
a takze prébie rozwiazania sytuacji konfliktowej (w tym sposobéw
zado$¢uczynienia ofiarom cyberprzemocy).

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w we-
wnetrznych przepisach szkoly (kontrakt, regulamin). Szkola moze
tu stosowaé konsekwencje przewidziane dla sytuacji ,tradycyjnej”
przemocy. Warto jednak rozszerzy¢ repertuar dostgpnych srodkéw,
np. o czasowy zakaz korzystania ze szkolnej pracowni komputerowe;j
w czasie wolnym i przynoszenia do szkoly akcesoriow elektronicz-
nych (PSP, mp3) itp.

Aktywno$ci
wobec ofiar
zdarzenia

W pierwszej kolejnoéci nalezy udzieli¢ wsparcia ofierze. Musi si¢
ona czu¢ bezpieczna i otoczona opieka przez dorostych. Na poczucie
bezpieczenstwa dziecka wptywa fakt, ze wie ono, iz szkola podejmuje
kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem - ofiarg cyberprzemocy - nalezy za-
pewni¢ go, ze nie jest winny zaistnialej sytuacji oraz ze nikt nie ma
prawa zachowywac si¢ w ten sposob wobec niego, a takze podkreslic,
ze dobrze zrobil, ujawniajgc sytuacje. Nalezy okaza¢ zrozumienie dla
jego uczué, w tym trudnoéci z ujawnieniem okolicznosci wydarzenia,
strachu, wstydu. Trzeba podkresli¢, ze szkota nie toleruje przemocy
i ze zostang podjete odpowiednie procedury interwencyjne. Nalezy
poinformowa¢ ucznia o krokach, jakie moze podja¢ szkota, i sposo-
bach, w jakich moze zapewni¢ mu bezpieczenstwo.

Nalezy pomdc ofierze (rodzicom ofiary) w zabezpieczeniu dowodéw
(to moze by¢ dla niej zadanie trudne zaréwno ze wzgledoéw technicz-
nych, jak i emocjonalnych), zerwaniu kontaktu ze sprawcg, zadbaniu
o podstawowe zasady bezpieczenstwa online (np. nieudostepnianie
swoich danych kontaktowych, ksztaltowanie swojego wizerunku itd.).
Pomoc ofierze nie moze konczy¢ sie w momencie zakoniczenia pro-
cedury. Warto monitorowaé sytuacje, ,czuwaé” nad jej bezpieczen-
stwem, np. zwraca¢ uwage, czy nie s3 podejmowane wobec niej dal-
sze dzialania przemocowe, obserwowa(, jak sobie radzi w grupie po
ujawnionym incydencie cyberprzemocy.

W dzialania wobec ofiary nalezy takze wlaczy¢ rodzicéw/opiekunow
ofiary - trzeba na biezaco ich informowac¢ o sytuacji, pamietajac przy
tym o podmiotowym traktowaniu dziecka - méwigc mu o tym i sta-
rajac sie uzyskac jego akceptacje dla udziatu rodzicéw. Jesli dziecko
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Aktywnosci
wobec ofiar
zdarzenia

nie wyraza zgody, nalezy oméwic z nim jego obawy, a jesli to nie po-
maga, powolac sie na obowiazujace nas zasady i przekaza¢ informacje
rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami,
jesli jest to wskazane, mozna zaproponowa¢ pomoc specjalisty (np.
psycholog szkolny, poradnia psychologiczno-pedagogiczna) oraz
przekaza¢ informacje o mozliwosci zgloszenia sprawy policji.

Aktywnosci
wobec $wiadkow

Nalezy zadba¢ o bezpieczenstwo $wiadkéw zdarzenia, zwlaszcza jesli
byli oni osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy
ze $wiadkami nalezy okaza¢ zrozumienie i empati¢ dla ich uczu¢ -
obawy przed przypieciem latki ,donosiciela’, strachu przed staniem
si¢ kolejng ofiarg sprawcy itp.

Wspolpraca
z policja i sadami
rodzinnymi

Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne
z koniecznoscig zaangazowania policji i sadu rodzinnego - procedura
powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie
pracy wychowawczej szkoly. Szkota powinna powiadomi¢ odpowied-
nie stuzby (np. sad rodzinny), gdy wykorzysta wszystkie dostepne jej
$rodki wychowawcze (rozmowa z rodzicami, konsekwencje regula-
minowe wobec ucznia) i interwencje pedagogiczne, a ich zastosowa-
nie nie przynosi pozadanych rezultatéw (np. nie ma zmian postawy
ucznia).

Kontaktu z policja wymagaja wszelkie sytuacje, w ktorych zostalo na-
ruszone prawo (np. grozby karalne, $wiadome publikowanie nielegal-
nych treéci, rozpowszechnianie nagich zdje¢ z udzialem matoletnich).
Za zgloszenie powinien odpowiadaé dyrektor szkoty.

Wspolpraca

z dostawcami In-
ternetu i operato-
rami telekomuni-
kacyjnymi

Kontakt z dostawcg ustugi moze by¢ wskazany w celu usunigcia z sieci
kompromitujacych lub krzywdzacych materialéw. Do podjecia takie-
go dzialania stymuluje administratora serwisu art. 14 Ustawy z dnia
18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna.

Procedura 3

Zagrozenia dla zdrowia dzieci w zwiazku z nadmiernym korzysta-
niem z Internetu

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

Rodzaj zagrozenia
objetego
procedura (opis)

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal
calg dobe korzystanie z zasobéw Internetu i gier komputerowych (naj-
czesciej sieciowych) i portali spoteczno$ciowych przez dzieci. Jego ne-
gatywne efekty polegaja na pogarszaniu si¢ stanu zdrowia fizycznego
(np. choroby oczu, padaczka ekranowa, choroby kregostupa) i psy-
chicznego (irytacja, rozdraznienie, spadek sprawnosci psychofizycz-
nej, a nawet depresja), zaniedbywaniu codziennych czynnoéci oraz
ostabianiu relacji rodzinnych i spolecznych.
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SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Infoholizm stwierdza najczeéciej rodzic lub opiekun prawny dziecka.
W przypadku koniecznosci podejmowania dalszych dziatan pomoco-
wych mozna skierowa¢ ucznia, za zgoda i we wspotpracy z rodzicami,
do placowki specjalistycznej, np. terapeutycznej. Kluczowe sa tutaj po-
zostale objawy wskazane wyzej.

Nauczyciele w szkole takze powinni zainteresowac si¢ przypadkami
dzieci nieangazujacych sie w zycie klasy, a poswiecajacymi wolne
chwile na kontakt online lub przychodzacymi do szkoty po nieprze-
spanej nocy. Rzadziej zgloszen mozna si¢ spodziewaé od rowiesnikow
dziecka nadmiernie korzystajacego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoty powinna polega¢ w pierwszych krokach na ustaleniu
skutkéw zdrowotnych i psychicznych, jakie nadmierne korzystanie
z zasoboéw Internetu wywolalo u dziecka (np. gorsze oceny w nauce,
niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan, za-
famanie si¢ relacji z rodzing czy réwie$nikami). Celem tych ustalen
jest wybor odpowiedniej $ciezki rozwigzywania problemu - z udzia-
tem specjalistow (lekarzy, terapeutéw) lub bez — wylacznie w szkole.
W poczatkowej fazie popadania w uzaleznienie do Internetu nalezy
koncentrowac si¢ na wsparciu udzielonym w rodzinie i w szkole (psy-
cholog/pedagog szkolny, wychowawca).

Aktywnosci wobec
ofiar zdarzenia

Osoba, ktdrej problem dotyczy, powinna zosta¢ otoczona zindywidualizo-
wang opieka przez pedagoga/psychologa szkolnego. Pierwszym jej etapem
bedzie rozmowa (rozmowy) ze specjalista, ktora pozwoli zdiagnozowa¢
poziom zagrozenia, okresli¢ przyczyny popadniecia w nalog (np. sytuacja
domowa, brak sukceséw edukacyjnych w szkole, izolacja w §rodowisku
réwiesniczym) i ukaza¢ specyfike przypadku. Kazde dziecko, u ktérego
podejrzewa sie natdg korzystania z Internetu, powinno zosta¢ profesjo-
nalnie zdiagnozowane przez psychologa szkolnego. Czasem warto w tym
zakresie skorzysta¢ z pomocy poradni psychologiczno-pedagogicznej.
Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny - o jego
sytuacji i specyfice uwarunkowan osobistych musza zosta¢ powiadomieni
WSZYSCy Uczacy go i oceniajacy nauczyciele.

O ile nie wiedza o problemie swojego dziecka, niezbedne jest powiado-
mienie rodzicéw lub opiekunéw prawnych dziecka i oméwienie z nimi
wspolnych rozwigzan. Tylko synergiczne wspdldziatanie rodzicow i szko-
ty moze zagwarantowa¢ powodzenie podejmowanych dziatan wspieraja-
cych dziecko.

Aktywnosci
wobec $wiadkéw

Jesli $wiadkami problemu sg réwiesnicy dziecka, nalezy im w rozmo-
wie zwrdci¢ uwage na negatywne aspekty nadmiernego korzystania
z zasobow Internetu oraz zaapelowac o codzienne wsparcie dla dziec-
ka dotknietego problemem, a takze o informowanie wychowawcy
w przypadku wystapienia kolejnych przypadkéw u innych dzieci.

Wspolpraca

ze stuzbami

i placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego
uzaleznienia od korzystania z zasobow Internetu dziecko powinno
zostaé skierowane przez szkole, w bliskiej wspotpracy z rodzicami, do
placéwki specjalistycznej oferujacej program terapeutyczny z zakresu
przeciwdzialania uzaleznieniom. W czesci przypadkéw moze okazaé
sie konieczna diagnoza i terapia lekarska.
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Procedura 4

Nawigzywanie niebezpiecznych kontaktow w Internecie - uwodze-
nie, zagrozenie pedofilia

Podstawy prawne
uruchomienia
procedury

Kodeks karny, art. 200, 200a § 112, art. 286 § 1

Rodzaj zagro-
Zenia objetego
procedury (opis)

Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu
zainicjowania znajomos$ci prowadzacych do wyludzenia poufnych
informacji, nawigzania kontaktéw seksualnych, sktonienia dziecka
do zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludze-
nia wlasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzin-
nych).

Telefony
alarmowe
krajowe

Tel. 116 111
dyzurnet@dyzurnet.pl

SPOSOB POSTEP

OWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Osobami najczgéciej zglaszajagcymi omawiany problem sg rodzice/
/opiekunowie prawni dziecka lub osoby zajmujace sie ,,poszukiwa-
niem pedofili” W pierwszym przypadku informacja trafia najpierw
do szkél, w drugim - na policje. Zdarza sig, ze informacja jest uzyski-
wana ze $rodowiska rowiesnikow ofiary.

Kluczowe znaczenie w dzialaniach szkoly ma czas reakcji — szybko$¢
przeciwdzialania zagrozeniu ze wzgledu na niezwykle szkodliwe kon-
sekwencje realizacji kontaktu online, przeradzajacego si¢ w zachowa-
nia w $wiecie rzeczywistym: uwiedzenie i wykorzystanie seksualne,
kidnaping, a takze wyludzenie pieniedzy czy przedmiotéw duzej
wartoéci. W przypadkach niebezpiecznych kontaktéw inicjowanych
w Internecie moze dochodzi¢ do zagrozenia zycia i zdrowia dziecka,
szantazu i przymusu realizacji czynnosci seksualnych.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zidentyfikowac¢ i zabezpieczy¢ w szkole, w formie elektronicz-
nej dowody dzialania dorostego sprawcy uwiedzenia (zapisy rozméw
w komunikatorach, na portalach spoleczno$ciowych; zrzuty ekrano-
we, zdjecia, wiadomosci e-mail). Jednoczesnie — bezzwlocznie - nale-
zy dokona¢ zawiadomienia na policji o wystgpieniu zdarzenia.

Identyfikacja
sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowa¢ samodziel-
nych dzialan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego
mozliwego wsparcia organom $cigania, m.in. zabezpieczy¢ i przeka-
zaé zebrane dowody. Identyfikacja sprawcy wykracza poza kompeten-
cje i mozliwosci szkoly w wigkszosci przypadkéw uwodzenia przez
Internet.

Aktywnosci
wobec sprawcow
ze szkoly/spoza

Nie nalezy podejmowa¢ aktywnosci zmierzajacych bezpoérednio do
kontaktu ze sprawcy. Zadaniem szkoly jest zebranie dowodéw i opie-
ka nad ofiarg i ewentualnymi $§wiadkami.

szkoly
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Aktywnoéci
wobec ofiar
zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu -
np. w celu werbunku do sekty lub grupy promujacej niebezpieczne
zachowania, a takze werbunku do grupy terrorystycznej — nalezy
przed wszystkim zapewni¢ ofierze opieke psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypad-
ku zaobserwowania antyzdrowotnych i zagrazajacych zyciu zachowan
uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
zachowania te mogg by¢ bowiem inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci
z inspiracja w Internecie nalezy powiadomic¢ rodzicow.

Pierwsza czynnoécia w ramach reakgji na zagrozenie jest otoczenie
ofiary pomocg psychologiczno-pedagogiczng we wspodtpracy szkoty
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez wycho-
wawce/pedagoga/psychologa/osobe ze szkoly, do ktérej dziecko ma
szczegolne zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje
o sprawcy i przekaza¢ je policji. Nalezy upewnic sie, ze kontakt ofia-
ry ze sprawcg zostal przerwany, a dziecko odzyskalo poczucie bez-
pieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowe;j
(rodzinnej) dziecka, w ktdrej moze tkwi¢ zrédto poszukiwania kon-
taktow w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoly wobec dziecka winny by¢ uzgadniane z ro-
dzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci
wobec $wiadkéw

Jezeli zglaszajacym zagrozenie byt rowiesnik ofiary, nalezy réwniez
objac¢ go opieka psychologiczna, pozytywnie wzmacniajac jego reak-
cje na zdarzenie.

Wspolpraca W przypadkach naruszenia prawa - szczegdlnie w przypadku uwie-
z policja i sadami | dzenia dziecka do lat 15 - obowiazkiem szkoly jest powiadomienie
rodzinnymi policji lub sadu rodzinnego.
ZZSSI;S;EZ?;? W przypadkach uwiedzenia nieletnich przez osoby doroste reko-
. menduje si¢ — w porozumieniu z rodzicami/opiekunami prawnymi -

spolecznymi ; . . L .0 R
. f . skierowanie ofiary na terapi¢ do placéwki specjalistycznej opieki psy-
i placowkami . .

. . | chologiczne;j.
specjalistycznymi

Procedura 5

Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako
zrodto dochodu osdb nieletnich

Podstawy prawne
uruchomienia
procedury

Kodeks karny (art. 191a i 202)

Rodzaj zagrozenia
objetego procedura

Seksting to przesytanie drogg elektroniczng w formie wiadomosci

MMS lub publikowanie w portalach (spotecznosciowych) pry-
watnych tresci, gtéwnie zdje¢, o kontekscie seksualnym, erotycz-
nym i intymnym.
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SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

Zgloszen przypadkow sekstingu dokonuja gléwnie rodzice lub
opiekunowie prawni dziecka - ofiary. Czasami informacja do-
ciera do szkoly bezpoérednio od niej samej lub z grona bliskich
znajomych dziecka. W rzadkich wypadkach nauczyciele i inni
pracownicy szkoly sami identyfikujg takie zdarzenia w sieci. De-
likatny charakter sprawy, a takze potencjalna penalizacja sprawcy,
wymagaja zachowania daleko posunietej dyskrecji i profesjonal-
nej reakeji. Czasami zgtoszenia dokonujg ofiary lub osoby je zna-

jace.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Wyrézniamy trzy podstawowe rodzaje sekstingu, ktore skutkuja
konieczno$cia realizacji zmodyfikowanych procedur reagowania.
Rodzaj 1. Wymiana materialéw o charakterze seksualnym na-
stepuje tylko w ramach zwigzku miedzy dwojgiem réwiesnikow.
Materialy nie ulegly rozprzestrzenieniu dalej.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane
wigkszej liczbie osob, jednak nie dochodzi do cyberprzemocy na
tym tle. Mlodziez traktuje material jako forme wyrazenia siebie.
Rodzaj 3. Materialy zostaly rozestane wigkszej liczbie 0sob w celu
upokorzenia osoby na nich zaprezentowanej — lub zostaja rozpo-
wszechnione omylkowo, jednak sg zastosowane jako narzedzie
cyberprzemocy.

Identyfikacja
sprawcy(-6w)

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzieki
zabezpieczeniu dowodow — przesytanych zdje¢ czy zrzutoéw ekra-
néw portali, w ktérych opublikowano zdjecie(-a). Jako ze sek-
sting jest karalny, skrupulatnos$¢ i wiarygodno$¢ dokumentacji
ma duze znaczenie. Nalezy przy tym przestrzega¢ zasad dyskrecji,
szczegdlnie w §rodowisku rowie$niczym ofiary.

Aktywnoéci wobec
sprawcow zdarzenia
ze szkoly/spoza

szkoly

Zidentyfikowani matoletni sprawcy sekstingu winni zosta¢ we-
zwani do dyrekgji szkoly, gdzie zostang im przedstawione do-
wody ich aktywnosci. Niezaleznie od zakresu negatywnych za-
chowan i dziatan wszyscy sprawcy powinni otrzymaé wsparcie
pedagogiczne i psychologiczne. Konieczne sa takze rozmowy ze
sprawcami w obecnosci ich rodzicow zaproszonych do szkoly.
Rodzaj 1. Dalsze dziatania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie s konieczne, jednak istotne
jest pouczenie sprawcow zdarzenia, ze dalsze rozpowszechnianie
materialéw moze by¢ nielegalne i bedzie miato ostrzejsze konse-
kwencje, w tym prawne.

Aktywnoéci wobec
sprawcow zdarzenia
ze szkoly/spoza
szkoly

Rodzaj 2. Niektore z tego typu materialéw moga zosta uznane za
pornograficzne, w takim wypadku na dyrektorze placowki ciazy
obowigzek zgloszenia incydentu na policje. Rozpowszechnianie
materialéw pornograficznych z udzialem nieletnich jest prze-
stepstwem $ciganym z urzedu (§ 2020 Kodeksu karnego), dlatego
tez dyrektor placowki jest zobowiazany do zgloszenia incydentu
na policje i/lub do sadu rodzinnego. Wszelkie dzialania wobec
sprawcow incydentu powinny by¢ podejmowane w porozumie-
niu z ich rodzicami lub opiekunami prawnymi.
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ze szkoly/spoza
szkoly

Aktywnoéci wobec
sprawcow zdarzenia

Rodzaj 3. Niektore z tego typu materialéw moga zosta¢ uznane
za pornograficzne — konieczne jest zgloszenie takiego przypadku
na policje. W sytuacji zaistnienia znamion cyberprzemocy na-
lezy dodatkowo zastosowac procedure: Cyberprzemoc. Decyzja
o ewentualnym poinformowaniu opiekunéw powinna by¢ podej-
mowana przez pedagoga/psychologa, bioracego pod uwage do-
bro maloletnich, w zaleznosci od charakteru sytuacji.

ofiar zdarzenia

Aktywnosci wobec

Pierwsza reakcja szkoly i rodzicow, obok dokumentacji dowodéw,
winno by¢ otoczenie wszechstronng, dyskretng opieka psycholo-
giczno-pedagogiczng ofiary oraz zaproponowanie odpowiednich
dziatan wychowawczych, w przypadku upublicznienia przypadku
sekstingu w §rodowisku réwiesniczym. Rozmowa na temat iden-
tyfikacji potencjalnego sprawcy powinna by¢ realizowana w wa-
runkach komfortu psychicznego dla dziecka - ofiary sekstingu,
z szacunkiem dla jego indywidualnosci i przezytego stresu.

Jesli przypadek sekstingu zostanie upowszechniony w $rodowi-
sku rowie$niczym — np. poprzez przestanie MMS-6w do uczniow

i sadami rodzinnymi

Aktywnosci wobec | tej samej szkoly lub klasy lub publikacje w portalu spoteczno-
$wiadkow $ciowym, nalezy podja¢ dzialania wychowawcze uswiadamiajace
negatywne aspekty moralne sekstingu oraz narazanie si¢ na do-
tkliwe kary.
W przypadku publikacji lub upowszechniania zdje¢ o charakterze
Wspélpraca z policja | pornografii dziecigcej (co jest wykroczeniem $ciganym z urzedu)

kierownictwo szkoly jest zobowigzane do powiadomienia o tym
zdarzeniu policji lub sadu rodzinnego.

Wspolpraca

ze stuzbami
spolecznymi

i placowkami
specjalistycznymi

Kontakt ofiar z placowkami specjalistycznymi moze okazaé si¢
konieczny w indywidualnych przypadkach. O skierowaniu do
nich decyzje powinien podja¢ psycholog/pedagog szkolny wspol-
nie z rodzicami/opiekunami prawnymi ofiary.

Procedura 6

Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumie-
jetnos$¢ odrdznienia tresci prawdziwych od nieprawdziwych, szko-
dliwo$¢ reklam

Podstawy prawne
uruchomienia
procedury

Ustawa z 11 stycznia 2017r. — prawo o$wiatowe

Rodzaj
zagrozenia
objetego
procedura (opis)

Brak umiejetnosci odrdzniania informacji prawdziwych od niepraw-
dziwych publikowanych w Internecie, bezkrytyczne uznawanie za
prawde tez publikowanych w forach internetowych, kierowanie si¢
informacjami zawartymi w reklamach. Taka postawa dzieci moze
prowadzi¢ do zagrozen zycia i zdrowia (np. stosowania wyniszczaja-
cej diety, samookaleczen), skutkowaé rozczarowaniami i porazkami
zyciowymi (w efekcie korzystania z falszywych informacji), utrud-
nia¢ lub uniemozliwia¢ osigganie dobrych wynikéw w edukacji (ko-
rzystanie z upraszczajacych i zawezajacych temat ,,$ciag” i ,,brykow”),
a takze utrwalenia si¢ u ucznia ambiwalentnych postaw moralnych.
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SPOSOB POSTEP

OWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Uczniowie nie umiejacy odrézniaé prawdy od fatszu publikowanych
w Internecie winni by¢ identyfikowani przez nauczycieli i wycho-
wawcow w trakeie lekeji wszystkich przedmiotéw. Czesto taka posta-
wa ujawnia sie podczas przygotowania prac domowych i jest stosun-
kowo latwa do zidentyfikowania przez oceniajacego je nauczyciela.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Postugiwanie sie nieprawdziwymi informacjami zaczerpnietymi z In-
ternetu w procesie dydaktycznym - podczas lekcji lub w zadaniach
domowych - kazdorazowo winno by¢ zauwazone przez nauczyciela,
przeanalizowane i sprostowane. Przypadki spektakularne powinny
by¢ archiwizowane przez nauczycieli i wykorzystywane podczas zajgé
z edukacji medialnej (informacyjnej).

Aktywnosci wo-
bec sprawcow
zdarzenia ze szko-
-ly/spoza szkoly

Wystarczajaca reakcja jest opublikowanie sprostowania nieprawdzi-
wych informacji i - w miar¢ mozliwoéci — rozpowszechnienie ich
w Internecie, w portalach o zblizonej tematyce.

Aktywnosci
wobec ofiar
zdarzenia

i $wiadkowow

Szkota powinna prowadzi¢ dzialania profilaktyczne - edukacje me-
dialng (informacyjna) oraz filozoficzng (elementy epistemologii
z uwzglednieniem realizmu poznawczego), zaréwno w formie zajeé
pozalekcyjnych, jak i w trakcie lekcji przedmiotow nieinformatycz-
nych (np. jezyka polskiego, WDZ) przez wszystkie lata nauki ucznia
w szkole. Zajgcia w szkole mogag mie¢ charakter kilkuminutowych
elementéw edukacji medialnej lub filozoficznej wplecionej w lekcje
o innej tematyce i/lub lekcji ukierunkowanych na zdobywanie przez
dzieci i mlodziez kompetencji medialnych

Procedura 7

Lamanie prawa autorskiego

Podstawy prawne
uruchomienia Kodeks karny
procedury
Rodza.] . Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutu
zagrozenia naruszenia prawa autorskiego albo negatywnych skutkéw pochop-
objgtego hnienia nicuzasadnionych roszerch (tzn ht trolling),
procedura (opis) nego spelnienia nieuzasadnionych roszczen (tzw. copyright trolling).
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
W zaleznosci od okolicznoéci oraz zaawansowania problemu, w kté-
rym doszto do ujawnienia sprawy, zdarzenie moze zosta¢ zgloszone
w sposob nieformalny (ustnie, telefonicznie, poczta elektroniczng, na
Przyjecie zamknietym lub publicznym forum internetowym, na piémie w po-
zgloszenia staci wezwania podpisanego przez domniemanego uprawnionego
i ustalenie lub jego pelnomocnika) lub formalny (w postaci doreczenia odpisu
okolicznosci pozwu lub innego pisma urzedowego, np. wezwania z policji lub pro-
zdarzenia kuratury). Przyjecie zgloszenia dokonanego w sposob nieformalny

powinno zaowocowa¢ powstaniem bardziej formalnego $ladu, w po-
staci np. notatki stuzbowej, zakomunikowania przetozonemu itd.,
w zaleznosci od wagi sprawy.
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Przyjecie
zgloszenia

i ustalenie
okolicznosci
zdarzenia

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania si¢
w argumentacje, pochopnego przyznawania roszczen lub spelnia-
nia zadan, pietnowania domniemanych sprawcéw itd. bez ustale-
nia wszystkich okolicznoéci sprawy, w razie potrzeby w konsultacji
z prawnikiem. Prawo autorskie jest regulacja skomplikowana, a sady
decyduja w sprawach o naruszenie praw autorskich czesto w bardzo
odmienny sposéb, dlatego w wiekszosci przypadkéwéw uzyskanie fa-
chowej pomocy prawnej jest wysoce wskazane.

Najczestszym przypadkiem, w ktérym szkota moze zetkna¢ sie z pro-
blemem naruszenia praw autorskich, jest uzycie materiatéw prawnie
chronionych na stronach internetowych szkoly, poza zakresem do-
zwolonego uzytku, przez jej pracownikéw badZ uczniéow. W przy-
padku naruszen dokonanych przez uczniéwoéw szkola nie moze wy-
stepowac w roli sedziego — dochodzenie roszczen nalezy pozostawi¢
osobom uprawnionym. Szkota powinna na kazdym etapie skupi¢ si¢
na swojej roli edukacyjno-wychowawczej poprzez organizacje lekcji
na temat praw autorskich, zwracajac przy tym uwage, ze powinny one
rzeczowo i konkretnie informowa¢, jakie czyny sa dozwolone, a jakie
zabronione prawem.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

« osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy
faktycznie przystuguja jej prawa autorskie do danego utworu, czy
posiada wazne pelnomocnictwo itd.);

o wykorzystanym utworze (czy faktycznie jest chroniony przez pra-
wo autorskie, w jakim zakresie zostal wykorzystany i czy zakres
ten miesci si¢ w zakresie posiadanych licencji lub dozwolonego
uzytku).

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgla-

szajacego lub inne osoby. Jezeli np. powoluje si¢ on na toczace si¢

w sprawie postepowanie karne, nalezy podja¢ kontakt z odpowiedni-

mi stuzbami w celu ustalenia, czy takie postepowanie faktycznie si¢

toczy, czego dokladnie dotyczy i jaka jest w nim rola poszczegolnych

osob. Taki kontakt najlepiej przeprowadza¢ za posrednictwem adwo-
kata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznoéci podane w zgloszeniu faktycznie

nastapily i czy powolywane tam dowody nie zostaly zmanipulowane.

Identyfikacja
sprawcy(-ow)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasa-
dy, z inicjatywy samego uprawnionego przed sadami, a w przypad-
ku naruszen stanowigcych przestepstwo dodatkowo zaangazowane
moga by¢ policja i prokuratura. Szkola nie powinna wyreczaé tych
organdéw w ich rolach ani tez wkracza¢ w ich kompetencje. Szkota
powinna skupi¢ si¢ na swojej roli wychowawczej i edukacyjnej, wy-
korzystujac otrzymanie zgloszenia rzekomego naruszenia do przeka-
zania zaangazowanym osobom (a by¢ moze i wszystkim uczniom, na-
uczycielom i opiekunom) wiedzy na temat tego, jak faktycznie prawo
reguluje te konkretna sytuacje.
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Aktywno$ci
wobec sprawcow
zdarzenia ze
szkoly/spoza
szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam
uprawniony (tzn. autor lub inna osoba, ktdrej przystuguja prawa au-
torskie). Szkota powinna natomiast podjaé dzialania o charakterze
edukacyjno-wychowawczym, polegajace na obszernym wyjasnieniu,
na czym polegalo naruszenie, oraz przekazaniu wiedzy, jak do naru-
szen nie dopusci¢ w przyszlosci.

Aktywnosci
wobec ofiar
zdarzenia

Jezeli osoba, ktérej prawa autorskie naruszono, jest uczen, nalezy
rozwazy¢ mozliwo$¢ wystapienia w roli mediatora, aby stosownie
do okolicznosci utatwi¢ stronom ugodowe lub inne kompromisowe
zakonczenie powstatego sporu. Na przyktad w przypadku, gdy ofia-
ra jest osoba ze szkoly, autorytet szkoly moze poméc w sktonieniu
sprawcy do zaprzestania naruszen. Z kolei w przypadku, gdy ofiara
jest osoba spoza szkoty, szkota moze poméc sprawcy w doprowadze-
niu do zaniechania naruszen i naprawienia ich skutkéw bez niepo-
trzebnej eskalacji sporu.

Aktywnoéci
wobec §wiadkow

Stosownie do okolicznosci nalezy samodzielnie zebra¢ ich zeznania
lub zadbac, aby zostaly one zebrane przez uprawnione organy.

Wspolpraca
z policja i sadami
rodzinnymi

Poniewaz, co do zasady, dochodzenie roszczen z tytulu naruszen
zalezy od decyzji uprawnionego, to uprawniony musi samodzielnie
zdecydowad, czy zawiadamiaé policje lub sktada¢ powddztwo. Sto-
sownie do wskazanej wyzej roli mediatora szkofa powinna zaangazo-
wac sie natomiast przede wszystkim w ulatwianie zakonczenia sporu
bez takiej eskalacji.

Wspolpraca

ze stuzbami
spotecznymi

i placowkami
specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu
prawa autorskiego w internecie dla wszystkich zainteresowanych
0s0b w szkole. Materialy edukacyjne (scenariusze zaje¢, podreczniki)
dostepne sa m.in. na stronach http://prawokultury.pl/, http://eduka-
cjamedialna.edu.pl oraz http://www.legalnakultura.pl/pl. Fundacja
Nowoczesna Polska prowadzi nieodplatng lini¢ pomocy w sprawach
prawno-autorskich — pod numerem tel. +48 739 231 233 oraz przez
Internet: https://prawokultury.pl/pierwsza-pomoc/pytanie/.

Wspolpraca

z dostawcami
Internetu i ope-
ratorami teleko-
munikacyjnymi

Zaleznie od okoliczno$ci, moze by¢ wskazana asysta sprawcy badz
ofiary przy kontakcie z tego typu podmiotami, np. w celu zablokowa-
nia dostepu do utworu umieszczonego w Internecie z naruszeniem
prawa. Ponadto, stosownie do przepiséw prawa, tego typu ustugo-
dawcy moga zosta¢ zobowigzani do przekazania szczegélow dotycza-
cych naruszenia dokonanego z uzyciem ich ustug (do czego jednak
moze by¢ potrzebne postanowienie sadowe).

Zrédto: Bezpieczna Szkola. Procedury reagowania w przypadku wystgpienia wewnegtrznych i zewnetrz-
nych zagrozen fizycznych w szkole, https://www.cyfrowa-szkola.info/wp-content/uploads/2017/10/
Procedury-reagowania-w_2.pdf, s. 38-54.
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zalecenia postepowania w sytuacji okreslonego agresywnego zjawiska oraz

sprawcow majg charakter uniwersalny. Ksigzka zawiera przeglad aktualnej litera-
tury poswieconej omawianej problematyce oraz propozycje zapobiegania
wybranym aspektom przemocy internetowej.
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